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Nota

Antes de utilizar este documento, lea la informacién general que se encuentra en “Avisos” en la pagina xxi.

Primera edicién (junio de 1999)

Este manual es la traduccién del original inglés Nways Multiprotocol Access Services Using and Configuring Features Version 3.3
(SC30-3993-01).

Esta edicion se aplica a la Version 3.3 de IBM Nways Multiprotocol Access Services y a todos los releases y modificaciones poste-
riores hasta que se indique lo contrario en ediciones o circulares nuevas.

Solicite las publicaciones al representante de IBM o a la sucursal de IBM que le atiende localmente. Las publicaciones no se alma-
cenan en las direcciones indicadas mas abajo.

IBM estara agradecida por los comentarios que le envien. En la parte posterior de esta publicacion, se proporciona un formulario
para los comentarios del lector. Si se ha extraido el formulario, puede enviar los comentarios a:

IBM S.A.

National Language Solutions Center
Avda. Diagonal 571, Edificio "L'llla"
08029 Barcelona

Espafia

Cuando envie informacion a IBM, estara dando permiso, no exclusivo, a esta compariia para que use o distribuya la informacién de
la forma que considere mas apropiada, sin incurrir, por ello, en ninguna obligacién hacia el informante.
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AVisSoS

Las referencias hechas en esta publicacién a productos, programas o servicios de
IBM no implican que IBM tenga la intencién de comercializarlos en todos los paises
en los que realiza operaciones. Cualquier referencia a un producto, programa o
servicio de IBM no pretende afirmar ni implicar que sélo pueda utilizarse el mencio-
nado producto, programa o servicio de IBM. En su lugar, puede utilizarse cualquier
producto, programa o servicio funcionalmente equivalente que no vulnere ninguno
de los derechos de propiedad intelectual de IBM. La evaluacion y verificacion del
funcionamiento junto con otros productos, excepto los expresamente indicados por
IBM, son responsabilidad del usuario.

IBM puede tener patentes o solicitudes de patentes pendientes que cubran temas
tratados en este documento. La entrega de este documento no otorga ninguna
licencia sobre estas patentes. Puede enviar por escrito consultas acerca de licen-
cias a: IBM Director of Licensing, IBM Corporation, North Castle Drive, Armonk, NY
10504-1785, Estados Unidos.

IBM proporciona el programa bajo licencia descrito en este documento y todo el
material bajo licencia disponible para el mismo segun los términos del Acuerdo con
el cliente de IBM.

Este documento no esta pensado para usos de produccion y se proporciona tal
cual sin garantias de ninguna clase, de modo que por el presente se rechazan
todas las garantias, incluidas las de comercializacion e idoneidad para un fin deter-
minado.
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Aviso para los usuarios de versiones en linea de este manual

Con respecto a las versiones en linea de este manual, est4 autorizado a:

e Copiar, modificar e imprimir la documentacion contenida en el soporte, para
utilizarla en la empresa, siempre y cuando reproduzca el aviso de copyright,
todas las declaraciones de aviso y otras declaraciones necesarias en cada
copia o copia parcial.

e Transferir la copia original de la documentacién sin alteraciones cuando trans-
fiera el producto de IBM relacionado (que pueden ser maquinas propiedad del
usuario o programas, si los términos de la licencia del programa permiten una
transferencia). Al mismo tiempo, debe destruir todas las otras copias de la
documentacion.

El usuario es responsable del pago de cualquier impuesto, incluidos los de propie-
dades personales, que derive de esta autorizacion.

NO HAY NINGUNA GARANTIA, EXPLICITA NI IMPLICITA, INCLUIDAS LAS DE
COMERCIALIZACION E IDONEIDAD PARA UN FIN DETERMINADO.

Algunas jurisdicciones no permiten la exclusion de garantias implicitas, por lo que
es posible que la exclusion anterior no afecte al usuario.

La renuncia a ajustarse a los términos descritos anteriormente dara término a esta
autorizacion. Una vez que haya terminado, el usuario debera destruir la documen-
tacién que pueda leer la maquina.
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Marcas registradas

Los términos siguientes son marcas registradas de IBM Corporation en los Estados
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o de servicio de terceros.
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Prefacio

Este manual contiene la informacion que necesitara para utilizar la interfaz de
usuario del direccionador para realizar la configuracion y la operacion de las carac-
teristicas instaladas en su dispositivo Nways. Es posible que un dispositivo Nways
especifico no dé soporte a todas las caracteristicas descritas en este manual. Si
una caracteristica es especifica de un dispositivo, se le informara de ello mediante
uno de los siguientes métodos:

e Una nota de aviso en el capitulo o la seccién pertinente

e Una seccion en el prefacio que contiene una lista de las caracteristicas y los
dispositivos que les dan soporte

Este manual da soporte al IBM 2216 y se refiere al mismo como el “direccionador”
o un “dispositivo”. Los ejemplos incluidos en el manual representan la configuracion
de un IBM 2216, pero la salida que vera realmente puede ser diferente. Utilice los
ejemplos como directrices de lo que podria ver mientras configura el dispositivo.

A quién va dirigido este manual

Este manual esta destinado a las personas que instalan y gestionan redes
informaticas. Aunque le serd (til tener experiencia con el hardware y el software de
las redes informaticas, no necesita tener experiencia de programacion para utilizar
el software de protocolos.

Para obtener informacién adicional:  Pueden efectuarse cambios en la documen-
tacion después de que se impriman los manuales. Si esta disponible informacion
adicional o son necesarios cambios después de que se hayan impreso los
manuales, encontrara los cambios en un archivo (denominado README) del
disquete 1 del grupo de disquetes del programa de configuracion. Podra visualizar
el archivo con un editor de texto ASCII.

Acerca del software

IBM Nways Multiprotocol Access Services es el software que da soporte al IBM
2216 (nimero de programa bajo licencia 5765-C90). Este software tiene los com-
ponentes siguientes:

e El cédigo base, que esta compuesto por:

— El cdédigo que proporciona las funciones de direccionamiento, puente, con-
mutacién del enlace de datos y agente de SNMP para el dispositivo.

— La interfaz de usuario de direccionador, que permite configurar, supervisar
y utilizar el cédigo base de Multiprotocol Access Services instalado en el
dispositivo. Se accede a la interfaz de usuario de direccionador localmente
mediante un terminal o emulador ASCII conectado al puerto de servicio o
bien remotamente mediante un dispositivo conectado a un médem o una
sesion Telnet.

El codigo base viene instalado de fabrica en el 2216.

e El programa de configuracion Programa de configuracion para IBM Nways
Multiprotocol Access Services (denominado asi en este manual: Programa de

© Copyright IBM Corp. 1994, 1999 XXVil



configuracion) es una interfaz gréafica de usuario que permite configurar el dis-
positivo desde una estacién de trabajo autébnoma. El Programa de configu-
racion incluye la funcién de comprobacion de errores e informacién de ayuda
en linea.

El Programa de configuracién no viene precargado de fabrica; se suministra
separadamente del dispositivo como parte del pedido de software.

También puede obtener el Programa de configuracion para IBM Nways
Multiprotocol Access Services a partir de la pagina de presentacion del soporte
técnico de la red de IBM. Consulte el manual Programa de configuracion Guia
del usuario para Nways Multiprotocol Access Services Products, GC30-3830,
para obtener la direccion de servidor y los directorios.

Convenios utilizados en este manual

En este manual se utilizan los siguientes convenios para mostrar la sintaxis de los
mandatos y las respuestas de programa:

XXViii

1.

El formato abreviado de un mandato va subrayado de la manera mostrada en
el ejemplo siguiente:
reload

En este ejemplo, puede entrar el mandato al completo (reload) o la abreviatura
del mismo (rel).

. Las opciones de palabra clave para un parametro van encerradas entre cor-

chetes y separadas por la palabra "o". Por ejemplo:

mandato [palabraclavel o palabraclave2]

Elija una de las palabras clave como valor del parametro.

. Tres puntos a continuacién de una opcién tienen el significado de que se

entran datos adicionales (por ejemplo, una variable) después de la opcién. Por
ejemplo:
time host ...

En este ejemplo, se entra la direccién IP del sistema principal en lugar de los
puntos, tal como se explica en la descripciéon del mandato.

. En la informacién visualizada como respuesta a un mandato, los valores por

omisioén para una opcion van encerrados entre corchetes inmediatamente
después de la opcion. Por ejemplo:

Media (UTP/STP) [UTP]

En este ejemplo, el medio toma por omision el valor de UTP a menos que se
especifique STP.

. Las combinaciones de teclas del teclado se indican en el texto de la manera

siguiente:

e Control-P
e Control -

La combinacion de teclas Control - indica que debe pulsar simultdneamente la
tecla Control y el guién. En determinadas circunstancias, esta combinaciéon de
teclas cambia el indicador de linea de mandatos.

. Los nombres de las teclas del teclado se indican asi: Intro
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7. Las variables (es decir, nombres utilizados para representar datos que define
el usuario) aparecen en letra cursiva. Por ejemplo:

Nombre de archivo: nombarchivo.ext

Vision general de la biblioteca

Cambios en la estructura de la biblioteca: A partir de la Version 3.2, han tenido
lugar los siguientes cambios en la organizacion de la biblioteca:

e La parte titulada Comprension, uso y configuracion de las caracteristicas
ha pasado de formar parte del manual Utilizacion y configuracion de las carac-
teristicas a formar parte del manual Nways Multiprotocol Access Services Guia
del usuario de software.

e Los capitulos sobre el uso, la configuracién y la supervisacion de la caracteris-
tica DIAL se han incluido en el manual Utilizacién y configuracién de las carac-
teristicas.

Actualizaciones y correcciones de la informacion: Para mantenerse informado
de los cambios técnicos, aclaraciones y arreglos implementados después de la
impresion de los manuales, consulte las paginas de presentacion del IBM 2216 en:

http://www.networking.ibm.com/216/216prod.html

La lista siguiente muestra los manuales de la biblioteca de IBM 2216 agrupados
segun las tareas.

Planificacion

GA27-4105 IBM 2216 Introduction and Planning Guide

Este manual se suministra con el IBM 2216. Explica como prepa-
rarse para la instalaciéon y cémo llevar a cabo una configuracién
inicial.

Instalacion

GA27-4106 IBM 2216 Nways Multiaccess Connector Installation and Initial
Configuration Guide

Este manual se suministra con el IBM 2216. Explica como instalar
el IBM 2216 y como verificar su instalacion.

GX27-3988 2216 Nways Multiaccess Connector Hardware Configuration Quick
Reference

Esta tarjeta de referencia se utiliza para entrar y salvar la infor-
macion de configuracién de hardware que se utiliza para determinar
el estado correcto de un IBM 2216.

Diagndsticos y mantenimiento

SY27-0350 2216 Nways Multiaccess Connector Service and Maintenance
Manual

Este manual se suministra con el IBM 2216. Proporciona instruc-
ciones para diagnosticar problemas del IBM 2216 y repararlo.
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Gestién de red y operaciones

La lista siguient
Services.

SC10-3434

SC10-3429
SC10-3432
SC10-3433

SC30-3682

Configuracion
GC10-3430

Seguridad
SD21-0030

Marketing
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e muestra los manuales que dan soporte al Multiprotocol Access

Guia del usuario de software
En este manual se explica cémo:

¢ Configurar, supervisar y utilizar el software de Multiprotocol
Access Services.

e Ultilizar la interfaz de usuario de direccionador de linea de man-
datos de Multiprotocol Access Services para configurar y super-
visar las interfaces de red y los protocolos de capa de enlace
suministrados con IBM 2216.

Utilizacion y configuracion de las caracteristicas
Consulta de configuracion y supervision de protocolos Volumen 1
Consulta de configuracion y supervision de protocolos Volumen 2

Estos manuales describen cémo acceder y utilizar la interfaz de
usuario de linea de mandatos de Multiprotocol Access Services
para configurar y supervisar el software de protocolo de
direccionamiento que se ha suministrado con el producto.

Incluyen informacion sobre cada uno de los protocolos a los que
dan soporte los dispositivos.

Guia de mensajes del sistema para el registro cronoldgico de
suscesos

Este manual contiene un listado de los cddigos de error que
pueden producirse asi como descripciones y acciones recomen-
dadas para corregir los errores.

Programa de configuracion Guia del usuario para Nways
Multiprotocol Access Services Products

Este manual describe como utilizar el Programa de Configuracion.

Caution: Safety Information—Read This First

Este manual, suministrado con IBM 2216, proporciona traducciones
de avisos y peligro aplicables a la instalacion y al mantenimiento de
un IBM 2216.

URL: http://www.networking.ibm.com/216/216prod.html

Esta pagina web de IBM proporciona informacion sobre los pro-
ductos a través de la World Wide Web.



Resumen de los cambios

Resumen de los cambios para la Biblioteca de software de IBM 2216

La lista siguiente se refiere a los cambios que se han efectuado en la versiéon 3.3
con respecto al software. Los cambios consisten en:

¢ Nuevas funciones:

El Subsistema de codificacion (ES)
Los servicios del protocolo Dynamic Host Configuration Protocol (DHCP)
La red privada virtual (VPN)

- Los servicios de directorios: el soporte del protocolo Lightweight
Directory Access Protocol (LDAP)

- El soporte de ISAKMP/Oakley

- Layer 2 Forwarding (L2F)

- Point to Point Tunneling Protocol (PPTP)

- Servicios diferenciados

La fragmentacion de paquetes de Frame Relay

El reenvio de paquetes de Voz sobre Frame Relay

e Funciones mejoradas:

Mejoras en IP

- La politica genérica de direccionamiento de IPv4
- Los filtros de paquetes de IPv6, la reconfiguraciéon dinamica y el
soporte de los agentes de relay de DHCP

Mejoras en SDLC

- El sondeo de grupos primarios
- La comunicacién simultanea en dos direcciones

Los parametros de configuracién de DLSw para permitir el control del
nimero de mensajes sin sesidn puestos en cola en el direccionador

Las mejoras en el rendimiento de la funcién Thin Server
Mejoras en TN3270

- La antememoria de IBM eNetwork Host on-Demand Client
- La definicién de LU dinamica iniciada por sistema principal
- Multiples SA de PU sobre DLSw

La mejora en la funcién de puente

- El soporte de SR-TB de IPX
El soporte de la reconfiguracion dinamica de X.25
Mejoras en IPX

- Los ciclos de RIP configurables
- Los SVC IPXWAN sobre Frame Relay

La funcién de finalizacion de mandatos de la interfaz de linea de mandatos
Mejoras en la antememoria del servidor de la web

- El gestor de control de antememoria externa
- Las mejoras en la escalabilidad y disponibilidad
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» Aclaraciones y correcciones

Las adiciones y los cambios técnicos se indican mediante una linea vertical (])
situada a la izquierda del cambio.

Programa de utilidad de red

El Programa de utilidad de red es un producto que se compone de varios modelos
del 2216. Proporciona varios subconjuntos de las funciones del 2216, tal como se
muestra en Tabla 1.

Funciones de software soportadas por Network Utility

Cada modelo de Network Utility proporciona un subconjunto de las funciones de
software del 2216, tal como se muestra en la Tabla 1. La Antememoria del ser-
vidor de la web (WSC) del 2216 Modelo 400 da soporte a protocolos IP y no pro-
porciona funciones de APPN.

Tabla 1 (Pagina 1 de 3). Funciones de cédigo soportadas en el 2216 Modelo 400 y en Network Utility
Disponible para Disponible para Disponible para Disponible para
el 2216 Modelo la WSC del 2216 Network Utility Network Utility

Funcion o protocolo 400 Base Modelo 400 Modelo TN1 Modelo TX1

TN3720E sit — sit —

Antememoria de IBM sit — sit —

eNetwork Host on-

Demand Client para

TN3720E

Definicién de LU dina- sit — sit —

mica iniciada por sistema

principal para TN3720E

Multiples SA de PU sil — sil —

sobre DLSw para

TN3720E

Network Dispatcher si si si si

Server Advisor (0 si si2 si si2

Network Dispatcher

Advisor) para TN3720E

Reserva de ancho de si si si si

banda y puesta en cola

segun prioridad

Fragmentacion de si si si si

paquetes de Frame

Relay

Reenvio de paquetes de si si si si

Voz sobre Frame Relay

Filtracion MAC si si si si

Restauracion de WAN si si — —

Redireccionamiento de si si — —

WAN
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Tabla 1 (Pagina 2 de 3)

. Funciones de cddigo soportadas en el 2216 Modelo 400 y en Network Utility

Disponible para Disponible para Disponible para Disponible para
el 2216 Modelo la WSC del 2216 Network Utility Network Utility
Funcion o protocolo 400 Base Modelo 400 Modelo TN1 Modelo TX1
Compresion de datos si si si si
Subsistema de codifi- si si si si
cacién
Cifrado si si si si
Conmutacién del enlace si — si si
de datos (DLSw)
Calidad de los servicios si si si si
(QoS)
IPSec (Seguridad de IP) si si si si
Servicios diferenciados si si si si
L2TP si si si si
L2F si si si si
PPTP si si — —
Conversion de direc- si si si si
ciones de red
AAA (Seguridad de la si si si si
autenticacioén, autori-
zacion y contabilidad)
RSVP si si si si
Servicios de DHCP si si si si
Servicios de directorios: si si si si
el soporte de LDAP
IPv6 si — si si
Thin Server si — — —
Antememoria del ser- — si — —
vidor de la web
Sondeo de grupos prima- si — si si
rios para SDLC
Comunicacién simul- si — si si
tanea en dos direcciones
para SDLC
IPX si — — —
Appletalk si — — —
DECnet IV si — — —
osl si — — —
Banyan Vines si — — —
DIAL si si si3 si3
Funciones de APPN
Branch Extender si — si si
Peticionario de LU si — si si
dependientes (DLUR)
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Tabla 1 (Pagina 3 de 3). Funciones de cédigo soportadas en el 2216 Modelo 400 y en Network Utility

Disponible para Disponible para Disponible para Disponible para

el 2216 Modelo la WSC del 2216 Network Utility Network Utility
Funcion o protocolo 400 Base Modelo 400 Modelo TN1 Modelo TX1
Enterprise Extender si — si si
Extended Border Node si — si si
Direccionamiento de alto si — si si
rendimiento (HPR)
Nodo de red (NN) si — si si

1. Esta es una funcion cuyo precio va aparte
2. En la comunicacion con un servidor TN3270E de un producto de direccionamiento de IBM
3. Sdlo accesible si se utilizan las funciones de tinel. Las funciones de tdnel incluyen L2TP, PPTP y L2F.

Como obtener ayuda

En los indicadores de mandatos, puede obtener ayuda en forma de listado de los
mandatos disponibles del nivel actual. Para ello, escriba ? (el mandato help) y
luego pulse Intro . Utilice ? para listar los mandatos disponibles que hay en el nivel
actual. Normalmente, puede entrar el signo ? después de un nombre de mandato
especifico si desea listar las opciones del mismo.

Como salir de un entorno de nivel inferior

XXXV

La naturaleza de multiples niveles del software le coloca en entornos de nivel
secundario, terciario e incluso inferiores al configurar el 2216 o al servirse del
mismo. Para volver al nivel superior mas préximo, entre el mandato exit. Para
obtener el nivel secundario, continde entrando exit hasta que reciba el indicador de
nivel secundario (Config> 0 +).

Por ejemplo, para salir del proceso de configuracién de protocolos de ASRT:

ASRT config> exit
Config>

Si tiene que obtener el nivel primario (OPCON), entre el caracter de interceptacion
(Control-P por omisién).
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Utilizacion de BRS y puesta en cola por prioridad

Utilizacion de la reserva de ancho de banda y puesta en cola

por prioridad

Este capitulo describe las caracteristicas del Sistema de reserva de ancho de
banda (BRS) y puesta en cola por prioridad que estan disponibles para las
interfaces Frame Relay y PPP. Incluye las secciones siguientes:

» “Sistema de reserva de ancho de banda”

* “Reserva de ancho de banda a través de Frame Relay” en la pagina 3
e “Sistema de colas de prioridad” en la pagina 6

e “BRSy filtrado” en la pagina 8

e “Configuraciones de ejemplo” en la pagina 13

Sistema de reserva de ancho de banda

© Copyright IBM Corp. 1994, 1999

El Sistema de reserva de ancho de banda (BRS) permite decidir cuales son los
paquetes que se deben eliminar cuando la demanda (tréfico) es mayor que la
oferta (productividad) en una conexién de red. Cuando la utilizacion del ancho de
banda alcance el 100%, BRS determinara cuéles son los elementos del trafico que
se eliminaran, segun su configuracion.

La reserva de ancho de banda "reserva" el ancho de banda de transmisién para
unas clases de trafico especificas. Cada clase tiene asignado un porcentaje
minimo del ancho de banda de la conexién. Vea la Figura 1 en la pagina 2y la
Figura 2 en la pagina 2.

En las interfaces PPP se definen las clases de trafico (clases-t), y a cada clase de
trafico se le asigna un porcentaje del ancho de banda de la interfaz PPP. Hay al
menos dos clases de trafico:

1. Una clase LOCAL, a la que se asigna ancho de banda para los paquetes origi-
nados localmente por el direccionador (por ejemplo, paquetes IP RIP)

2. Una clase DEFAULT, a la que inicialmente se asigna todo el resto del trafico.

Puede crear clases de trafico adicionales y asignar protocolos, filtros y codigos a
las colas de prioridad en una clase de tréfico. Vea la Figura 1 en la pagina 2.

En las interfaces Frame Relay se definen clases de circuito (clases-c) y a cada
clase de circuito se le asigna un porcentaje del ancho de banda de la interfaz
Frame Relay. Hay, al menos, una clase de circuito: la clase de circuito DEFAULT a
la que se asignan inicialmente todos los circuitos. Puede crear clases de circuito
adicionales y asignar circuitos a estas clases-c. En cada circuito Frame Relay,
puede definir clases de trafico (clases-t) y a cada clase de trafico se le asigna un
porcentaje del ancho de banda del circuito Frame Relay. El soporte a las clases de
trafico para los circuitos Frame Relay es analogo al soporte a las clases de tréfico
para las interfaces PPP. Vea la Figura 2 en la pagina 2 para conocer las
relaciones entre la clase de circuito Frame Relay y las clases de trafico.
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Clase Porcentaje de
trafico ancho banda interfaz Cola prioridad Tipo de trafico
LOCAL 10%
URGENT (Protocolo, Cddigo, Filtro)
HIGH (Protocolo, Cdédigo, Filtro)
DEFAULT 40% NORMAL Protocolo (Coédigo, Filtro)
Conexion LOW (Protocolo, Cddigo, Filtro)
PPP —
(BRS [i #]) —
URGENT (Protocolo, Cddigo, Filtro)
HIGH (Protocolo, Cédigo, Filtro)
CLASS A XX% NORMAL (Protocolo, Codigo, Filtro)
LOW (Protocolo, Cddigo, Filtro)
Nota: Todos los protocolos se asignan inicialmente a la cola de prioridad NORMAL de

la clase de trafico DEFAULT. Puede asignar un protocolo, un filtro o un cédigo

a cualquier cola de prioridad en una clase de trafico.

Figura 1. Relacion entre la clase de trafico BRS PPP y las colas de prioridad de las clases de trafico

Clase Porcentaje
circuito ancho banda

(BRS [i #] [dlci #] Config>)
Ndmero Filtro Especificacion
circuito BRS clase trafico
16 habilitado con valor por omisidn *
DEFAULT 40% 17 inhabilitado sin filtro de trafico
18 habilitado especifico de circuito:
LOCAL 10%
URGENT (protocolo, cddigo,
DEFAULT 40% HIGH (protocolo, cddigo,
NORMAL protocolo (cddigo,
LOW (protocolo, cddigo,
Conexion
Frame Relay CLASS A XX% 20 con valores por omision =
(BRS [i #] Config>) 21 con valores por omision *

Otras definiciones de clase d
** Representa que los datos s

e circuito ...
on elegibles para su borrado

LOCAL 10%
URGENT
DEFAULT 40% HIGH

NORMAL
LOW

% de asignacion de clase

Nota:

(protocolo, codigo, filtro) DE
(protocolo, codigo, filtro) DE
protocolo (cdédigo, filtro) DE
(protocolo, codigo, filtro) DE

de circuito para clase de trafico

Todos los protocolos se asignan inicialmente a la cola de prioridad NORMAL de

la clase de trafico DEFAULT. Puede asignar un protocolo, un filtro o un cédigo

a cualquier cola de prioridad en una clase de tréafico.

Figura 2. Relacion entre la clase de circuito BRS Frame Relay y las clases de trafico

filtro) DE *x
filtro) DE
filtro) DE
filtro) DE

x Definiciones de clase de trafico de circuito por omision (BRS [i #] [Circuit Default] Config>)

Estos porcentajes reservados son una porcién minima del ancho de banda desti-
nado a la conexién de red. Si una red funciona con plena capacidad, sélo pueden
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transmitirse mensajes en cualquier clase hasta que utilicen el ancho de banda con-
figurado que esté asignado a la clase. En este caso, se retienen las transmisiones
adicionales hasta que se hayan satisfecho otras transmisiones de ancho de banda.
En caso de una via de acceso de trafico leve, una corriente de paquetes puede
utilizar un ancho de banda que sobrepase el minimo permitido hasta un 100% si
no hay otro tipo de trafico.

La reserva de ancho de banda es, en realidad, una medida de precaucién. En
general, un dispositivo no debe intentar utilizar mas del 100% de su velocidad de
linea. Si lo hace, probablemente se necesita una linea mas rapida. Sin embargo, el
caracter del trafico, con repentinas “avalanchas”, puede hacer que la velocidad de
transmision solicitada sobrepase el 100% durante breves periodos de tiempo. En
estos casos se habilita la reserva de ancho de banda y se asegura la transmision
del trafico de prioridad mas elevada (es decir, no se elimina).

La reserva de ancho de banda se ejecuta en los siguientes tipos de conexion:

e Frame Relay (interfaz de linea serie o circuito de marcacion)
* PPP (interfaz de linea serie o circuito de marcacion)

Reserva de ancho de banda a través de Frame Relay
La reserva de ancho de banda permite reservar ancho de banda a dos niveles:

* A nivel de interfaz, puede asignar un porcentaje del ancho de banda de la
interfaz a las clases de circuito (clases-c). Cada clase de circuito contiene uno
0 MAs circuitos.

¢ A nivel de circuito, puede definir clases de trafico (clases-t) y asignar un por-
centaje del ancho de banda del circuito. (Una clase de tréfico creada por el
mandato create-super-class no esta asociada a ningin ancho de banda, sino
gue siempre tiene prioridad sobre todas las demas clases-t definidas para el
circuito.)

Cuando BRS recibe un paquete de Frame Relay, las clases-c y las clases-t confi-
guradas se utilizan para determinar cuando se transmitird ese paquete. BRS pone
el pagquete en cola segln estos criterios: clase-c, circuito, clase-t y prioridad dentro
de la clase-t. La clase-c a la que se ha asignado el circuito se pone en una cola de
clases-c y la cola de clases-c se clasifica de acuerdo a un algoritmo de cola pon-
derado. En una clase-c, se da servicio de forma rotatoria a los circuitos que con-
tienen paquetes que deben transmitirse. Las clases-t que hay en cada clase-c
también se clasifican segun un algoritmo de cola ponderado. En la clase-t, los
paquetes se ponen en cola, ademas, segun su prioridad (urgente, alta, normal o
baja).

Un paquete se elimina de la cola y se transmite cuando cumple todos los criterios
siguientes:

1. Es el paquete siguiente de la clase-c siguiente

2. Es el paquete siguiente del circuito siguiente de la clase-c

3. Es uno de los paquetes de la clase-t siguiente de esa clase-c

4. Es el paquete siguiente del grupo de prioridad siguiente de esa clase-t

Cuando se habilita la interfaz y uno o mas circuitos para BRS, y no se configura

ninguna clase-c o clase-t, todos los circuitos se asignan a una clase-c denominada
default (por omisién). Con esta configuracién, sélo existira la clase-c por omision
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en la cola de clases-c y cada circuito de la clase-c con paquetes que deben trans-
mitirse se gestionara por orden rotatorio. Si desea que BRS lo haga, deje todos los
circuitos en la clase-c por omision y no cree ninguna otra clase de circuito.

Los circuitos huérfanos y los circuitos carentes de BRS habilitado explicitamente,
utilizan este entorno de colas BRS por omisidn en todas las estaciones. BRS los
asigna a la clase-c por omisién (default).

Para configurar BRS, debe seguir esta secuencia:
1. Habilite BRS en la interfaz.
2. Habilite BRS en los circuitos y afiada las clases-c.
3. Asigne los circuitos a las clases-c.

4. Si lo desea, defina clases-t para cada una de las clases-c.

Puede utilizar varios mandatos de supervisién de reserva de ancho de banda para
visualizar contadores de reserva para las clases de circuito de una interfaz
determinada:

e clear-circuit-class
e counters-circuit-class
¢ |ast-circuit-class

Consulte “Configuracion y supervision de reserva de ancho de banda” en la
pagina 25 para obtener mas informacion acerca de la supervision de BRS.

La interfaz es la que aparece en el indicador para los mandatos de supervision de
ancho de banda. Por ejemplo, BRS [i 5] es el indicador correspondiente a la
interfaz 5.

Soporte de colas

Con la reserva de ancho de banda a través de Frame Relay, cada circuito puede
poner tramas en cola mientras esta en estado congestionado, incluso para las
interfaces y los circuitos que no estén habilitados para la reserva de ancho de
banda.

Elegibilidad de eliminacion
La red Frame Relay puede eliminar los datos transmitidos que sobrepasen la CIR
en un PVC. El direccionador puede definir el bit DE para indicar que una parte del
trafico debe considerarse como elegible para su eliminacién. Si es adecuado, la
red Frame Relay eliminara las tramas marcadas como elegibles para eliminacion,
lo que permite que las tramas no marcadas como elegibles para eliminacion
puedan atravesar la red. Al asignar un protocolo, un filtro o un cédigo a una clase
de trafico, puede especificar si el trafico de protocolos, filtros o cédigos es elegible
para eliminacion. Consulte “Assign” en la pagina 33 para obtener mas informacién
sobre como configurar el trafico como elegible para eliminacion. El trafico de voz
(identificada por el protocolo VOFR) debe configurarse siempre como no elegible
para eliminacion.
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Definiciones de circuito por omision para la gestion de clases de

trafico
Las interfaces Frame Relay pueden tener definidos numerosos circuitos. En lugar
de tener que configurar por completo las definiciones de clases de trafico para
cada circuito, BRS permite definir por omisién un conjunto de clases de trafico y
asignaciones de protocolos, filtros y codigos, denominado definiciones de circuito
por omision, que cualquier circuito en la interfaz pueda utilizar. Cuando se habilita
BRS inicialmente en un circuito, éste se inicializa para utilizar definiciones de cir-
cuito por omision. Si un circuito no puede utilizar las definiciones de circuito por
omision para la gestién de clases de trafico, puede crear definiciones especificas
del circuito mediante los mandatos add-class , change-class , assign , deassign ,
tag y untag.

Si un circuito utiliza definiciones especificas de circuito y quiere usar en su lugar
las definiciones de circuito por omisién, puede utilizar el mandato use-circuit-
defaults en el indicador BRS del circuito.

Las definiciones de circuito por omisién para la gestion de clases de trafico se
definen mediante set-circuit-defaults en el indicador de la interfaz BRS Frame
Relay. Este mandato le permite acceder a un indicador de valores por omision de
circuito BRS en el que puede afiadir, cambiar y suprimir clases de trafico, asignar y
desasignar protocolos, filtros y cédigos, y crear cddigos BRS. Los cambios en las
definiciones de circuito por omisién para las clases de trafico dan como resultado
unas actualizaciones dindmicas a la gestion de clases de tréafico para todos los
circuitos utilizando las definiciones de circuitos por omision.

Configuracion de BRS para la voz a traveés de Frame Relay

Las tramas de voz pueden transportarse a través de circuitos dedicados. En esta
situacion, habilite BRS en la interfaz y en los circuitos y acepte los valores por
omision en los circuitos asociados con la voz. Tal vez desee crear varias clases-c y
asignar los circuitos dedicados a voz a una clase-c que esté asociada a un porcen-
taje grande de ancho de banda, asi como asignar los circuitos asociados a datos a
una clase de circuito asociada a un porcentaje de ancho de banda méas pequefio.

Si el trafico de voz y de otros tipos se transporta a través de los mismos circuitos,
habilite BRS en la interfaz y en los circuitos. Si desea que se dé servicio a todos
los circuitos de forma rotatoria sin favorecer a uno o mas circuitos, puede optar por
no crear clases-c adicionales aparte de la clase-c por omision. Entonces, para
cada circuito a través del cual se transporten voz y datos, se sugiere que cree una
clase-t con el mandato create-super-class y asigne el trafico VOFR a esta clase.
Cree también clases-t adicionales como considere necesario y asigne otros tipos
de trafico a estas clases-t. Esta configuracion contribuira a que el trafico de voz
tenga prioridad sobre el resto del trafico y, si la fragmentacién esta habilitada, que
las tramas de voz no segmentadas puedan intercalarse entre segmentos de datos
fragmentados. Se recomienda que habilite la fragmentacion en la interfaz Frame
Relay si va a enviar voz y datos a través de la misma interfaz. La fragmentacion
causara que haya tramas mas pequefias y, por consiguiente, un retardo menor
entre tramas de voz consecutivas.

Consulte el mandato enable fragmentation en el capitulo “Configuring and
Monitoring Frame Relay Interfaces” del manual Nways Multiprotocol Access
Services Guia del usuario de software para obtener mas informacién acerca de la
habilitaciéon de la fragmentacion.
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Sistema de colas de prioridad

La reserva de ancho de banda asigna porcentajes del ancho de banda de conexién
total para clases de trafico o clases-t especificas, definidas por el usuario. Excepto
para una clase-t creada por el mandato create-super-class pubs, que tiene
prioridad sobre todas las demas clases-t, las clases-t BRS estan asociadas a un
porcentaje de ancho de banda. Los protocolos y datos de filtro pueden asignarse a
las clases-t y a colas de prioridad especificas en una clase-t. Con el sistema de
colas de prioridad, puede asignarse un protocolo o un filtro a una cola especifica
en una clase de trafico con valores: una clase-t BRS es un grupo de paquetes
identificados con el mismo nombre; por ejemplo, una clase denominada “ipx”
designa todos los paquetes IPX.

Con el sistema de colas de prioridad, a cada clase-t de ancho de banda se le
puede asignar uno de los valores de nivel de prioridad siguientes:

e Urgent (urgente)

¢ High (alto)

e Normal (valor por omision)
e Low (bajo)

para las clases de trafico o clases-t especificas definidas por el usuario.

Ademas, puede definir el nimero de paquetes que aguardan en la cola para cada
nivel de prioridad en cada clase-t de ancho de banda. El mandato queue -length
BRS define el nimero méaximo de almacenamientos intermedios de salida que
pueden ponerse en cada cola de prioridad BRS, asi como el nimero maximo de
almacenamientos intermedios de salida que pueden ponerse en cada cola de
prioridad BRS para el momento en que los almacenamientos intermedios de
entrada de direccionador sean escasos. Puede configurar las longitudes de las
colas de prioridad para PPP y para Frame Relay.

Atencién:  Si define unos valores demasiado elevados para la longitud de las
colas, puede perjudicar gravemente al rendimiento del direccionador.

Para BRS, puede definir longitudes de las colas de prioridad para las conexiones
WAN de PPP y Frame Relay. Consulte “Queue-length” en la pagina 47 para ver
una descripcion del mandato queue-length .

Los valores de prioridad de una clase-t de ancho de banda no tienen efecto sobre
otras clases de anchos de banda. Ninguna clase de ancho de banda tiene
prioridad sobre las demas.

Colas de prioridad sin reserva de ancho de banda
Cuando el sistema de colas de prioridad se configura sin realizar la reserva de
ancho de banda, en primer lugar se suministra el trafico de mayor prioridad. En los
casos de trafico pesado de alta prioridad, pueden desdefiarse los niveles de
prioridad inferior. No obstante, al combinar el sistema de colas de prioridad con la
reserva de ancho de banda, la transmisién de paquetes puede asignarse a todos
los tipos de tréfico.
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Configuracion de clases de trafico

Cree una clase de trafico mediante el mandato add-class vy, a continuacion, asigne

tipos de trafico a la clase mediante el mandato assign . El trafico se asigna a una

clase de trafico segln su tipo de protocolo o segun un filtro que identifica mejor un

tipo especifico de trafico de protocolos (por ejemplo, paquetes IP SNMP).

Los tipos de protocolo soportados son:

e |IP

* ARP

e DNA

e VINES

* IPX

e OSI

* VOFR

e AP2

e ASRT

e SNA/APPN-ISR
e APPN-HPR
e HPR/IP

Filtros BRS

Mediante la reserva de ancho de banda, puede tratar el trafico de protocolos espe-
cifico de manera distinta del resto del trafico que utiliza el mismo tipo de protocolo.

Por ejemplo, puede asignar el trafico IP SNMP a una clase de trafico y una

prioridad diferentes de otros tipos de trafico IP. En este ejemplo, SNMP es un filtro

BRS porque filtra (es decir, identifica de forma exclusiva) el trafico de protocolos
especifico. La reserva de ancho de banda puede filtrar el trafico de protocolos IP,

ASRT (puente) y APPN-HPR. Estan soportados los siguientes filtros:

e Tunel IP

e Tunel SDLC a través de IP (SDLC Relay)
e Tinel BSC a través de IP (BSC Relay)
e Rlogin

e Telnet

e SNA/APPN-ISR

e APPN-HPR

e SNMP

e |P Multicast

e DLSw

e Filtro MAC

e NetBIOS

e Network-HPR

e HPR alto

e HPR medio

e HPR bajo

e XTP

¢ NUumeros de puerto o z6calos TCP/UDP
e Byte TOS

* Bit de precedencia

Utilizacién de la reserva de ancho de banda y puesta en cola por prioridad
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BRS vy filtrado

En las secciones siguientes se describe cdmo utilizar BRS con diversos tipos de
filtrado.

Filtrado y codigos de direcciones MAC

El filtrado de Direcciones MAC se gestiona mediante un esfuerzo conjunto de la

reserva de ancho de banda y el filtrado MAC (MCF) mediante unos cddigos. Por
ejemplo, un usuario con reserva de ancho de banda puede establecer categorias
de trafico de puente asignandole un cddigo.

El proceso de codificacion se realiza creando un filtro en la consola de configu-
racion de filtrado MAC vy, después, asignandole un nimero de cédigo. Este
namero de codigo se utiliza para configurar una clase de tréafico para todos los
paquetes asociados a este cddigo. Los valores de los cédigos deben estar en el
rango de 1 a 64. Consulte “Utilizacion del filtrado MAC” en la pagina 55 para
obtener informacién adicional acerca del filtrado MAC.

Nota: Los cédigos sélo pueden aplicarse a los paquetes con puente. En una
conexion PPP o Frame Relay, puede asignarse un maximo de cinco filtros
MAC codificados como filtros de reserva de ancho de banda y se designan
como TAG1 a TAGS. Primero se busca TAGL, después TAG2, y asi sucesi-
vamente hasta TAG5. Un cédigo de filtro MAC puede consistir en cualquier
namero de Direcciones MAC definidas en MCF.

Una vez que haya creado un filtro codificado en el proceso de configuraciéon de
filtrado MAC, puede utilizar el mandato de configuracion tag de BRS para asignar
un nombre de codigo BRS (TAG1, TAG2, TAGS3, TAG4 o TAGS5) al nimero de
cédigo de filtro MAC. A continuacién, utilice el nombre de codigo BRS en el
mandato assign BRS para asignar el filtro MAC correspondiente a una clase de
tréfico y prioridad de ancho de banda.

Los cédigos también pueden referirse a “grupos”, como en el ejemplo del Tanel IP.
Los puntos finales de Tunel IP pueden pertenecer a cualquier cantidad de grupos.
Los paquetes se asignan a un grupo determinado mediante la caracteristica de
codificacion del filtrado de Direccion MAC. Para obtener informacion adicional
acerca del filtrado MAC, consulte “Utilizacion del filtrado MAC” en la pagina 55y
“Configuracién y supervision del filtrado MAC” en la pagina 59.

Para aplicar la reserva de ancho de banda y la prioridad de colas a los paquetes
codificados:

1. Utilice los mandatos de configuracién de filtrado MAC en el indicador filter
config> para configurar cédigos para los paquetes que pasen por el puente.
Consulte “Utilizacion del filtrado MAC” en la pagina 55 para obtener mas infor-
macion.

2. Utilice el mandato tag de reserva de ancho de banda para establecer una refe-
rencia en un cédigo para la reserva de ancho de banda.

3. Con el mandato assign de reserva de ancho de banda, asignara el cédigo
BRS a una clase-t. EI mandato assign le solicitara también una prioridad de
colas en esa clase-t BRS.
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Filtrado de numeros de puerto TCP/UDP

Puede asignar paquetes TCP/IP de un rango de puertos TCP o UDP a una clase-t
BRS vy prioridad basadas en el nimero de puerto UDP o TCP y, opcionalmente, en
un zocalo. Puede especificar un maximo de 5 filtros de nimero de puerto
UDP/TCP, donde los filtros especifican un nimero de puerto TCP o UDP individual,
un rango de numeros de puerto TCP o UDP, o un identificador de zdcalo (una
combinacion de nimero de puerto y direccién IP). A continuacion, puede asignar
ese filtro a una clase de trafico BRS y una prioridad dentro de esa clase.

Si el filtrado de puertos UDP/TCP esta habilitado, BRS consulta cada paquete TCP
o UDP y comprueba si el nimero de puerto de destino o de origen coincide con
uno de los nimeros de puerto que ha especificado para el filtrado. Ademas, si
define una direccion IP como parte del filtro UDP/TCP BRS y una direccion de
destino o de origen coincide con la direccion de filtro que se ha definido, BRS asig-
nara el paquete a la clase de tréfico y la prioridad correspondientes a ese filtro de
namero de puerto.

Por ejemplo, puede configurar un filtro de numero de puerto UDP para los himeros
de puerto UDP en el rango de 25 a 29 y asignar el filtro a la clase de trafico 'A’
con la prioridad 'normal’. BRS pone en cola cualquier nimero de paquetes UDP
con un nimero de puerto de origen o destino de 25 a 29 en la cola de prioridad
normal para la clase de trafico 'A’.

También puede configurar un filtro de nimero de puerto TCP para el nUmero de
puerto TCP 50 para la direccion IP 5.5.5.25, y asignar el filtro a la clase de tréafico
'B’ con la prioridad 'urgent’. BRS pone en cola cualquier nUmero de paquetes TCP
cuyo numero de puerto de origen o destino de 50 y cuya direccion IP de destino o
de origen sea 5.5.5.25 en la cola de prioridad urgente para la clase de tréafico 'B’.

Filtrado de bits TOS IPv4

Puede crear filtros que distingan entre tipos distintos de trafico IP, basandose en
los valores de los bits TOS (Tipo de servicio). Estos filtros TOS pueden utilizarse
para asignar el tréfico IPv4, que tiene valores particulares de los bits TOS, para
una clase y una prioridad diferentes que otros tipos de trafico IP. Cada filtro
permite el trafico IPv4 cuyo valor de byte TOS coincida con la definicién de un filtro
TOS configurado que se debe asignar a una clase de trafico y una prioridad exclu-
sivas. La configuracion de un filtro TOS incluye una especificacion de valor de
mascara para definir cuales son los bits, dentro del byte TOS, que deben coincidir,
asi como la especificacién de los valores de rango superior e inferior para los bits
gue estén dentro de la mascara. EI mecanismo de filtrado se basa exclusivamente
en valores TOS IPv4; por consiguiente, no se basa en la identificacién de la infor-
macién del tipo de protocolo IPv4 o nimero de puerto, como la mayoria de los
demas filtros IP.

Este filtro tiene una aplicacion mas ampliable que el filtro de precedencia IPv4
BRS, que afecta Unicamente a los 3 bits de orden superior del byte TOS. Cuando
se combina con el soporte de control de acceso IP para definir bits TOS, el soporte
de filtro de bit TOS BRS permite realizar el filtrado del trafico que se envia a través
de un tlnel seguro, que esta fragmentado, o que no puede identificarse mediante
el soporte de filtros de nimero de puerto UDP y TCP BRS. Ademas, el soporte de
control de acceso IP permite definir los bits TOS con un valor definido por el
usuario, en vez de tener que utilizar los valores de bit de precedencia de cédigo de
hardware para APPN y DLSw que estan asociados al filtrado de bits de
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precedencia IPv4 BRS. Por consiguiente, se recomienda que utilice el control de
acceso IP y el soporte de filtros TOS BRS en lugar del filtrado de bits de
precedencia IPv4 BRS.

Como se indica en “Orden de precedencia del filtrado” en la pagina 12, las coinci-
dencias de los filtros TOS se comprueban antes que los filtros de bits de
precedencia IPv4 y otros filtros especificos de IP. Comprueba que las coinciden-
cias de los filtros TOS1 a TOS5 se realicen de forma secuencial, empezando por el
filtro TOS1. Puede definirse un maximo de 5 filtros TOS.

Importante: Tenga en cuenta que un paquete con un valor de TOS determinado
se gestiona segun la primera definicion de filtro TOS con que coincide el
valor. Procure configurar los filtros de tal manera que sea un byte TOS
determinado sea filtrado por el filtro previsto, no accidentalmente por un
filtro de nimero inferior. Consulte “Using IP” en el manual Utilizacién y con-
figuracion de las caracteristicas para obtener mas informacién.

Utilizacion del proceso de bits de precedencia de IP Version 4 para el

trafico SNA en tuneles seguros IP y fragmentos secundarios
Normalmente, BRS diferencia el trafico TCP y UDP IP, segun sus ndmeros de
puerto. No obstante, BRS no puede identificar los puertos después de que el
trafico se haya encapsulado dos veces, como el trafico IP transportado a través de
un tlnel seguro IP o en un fragmento UDP o TCP secundario. El proceso de bits
de precedencia IP version 4 se ha afiadido a BRS para permitirle filtrar los
paquetes de tlnel seguro IP o los paquetes de fragmentos secundarios TCP y
UDP.

Nota: Se recomienda que utilice el filtrado de bits TOS IPv4 BRS, en lugar del
proceso de bits de precedencia IPv4. Consulte “Filtrado de bits TOS IPv4”
en la pagina 9 para obtener mas detalles.

Cuando el trafico APPN/HPR se direcciona a través de IP, cada prioridad de trans-
mision de APPN-HPR (red, alta, media o baja) se correlaciona con un valor deter-
minado de los tres bits de precedencia IP version 4.

e La prioridad de transmisioén de red HPR se correlaciona con el valor de
precedencia IPv4 '110'b.

e La prioridad de transmision alta HPR se correlaciona con el valor de
precedencia IPv4 '100'b.

e La prioridad de transmision media HPR se correlaciona con el valor de
precedencia IPv4 '010'b.

e La prioridad de transmision baja HPR se correlaciona con el valor de
precedencia IPv4 '001'b.

Cuando el filtrado de precedencia IPv4 esta habilitado para BRS y los bits de
precedencia en un paquete IP coinciden con uno de los valores utilizados para el
trafico APPN/HPR, el paquete se pone en la cola de prioridad de la clase-t BRS a
la que se asigna la prioridad de transmisién HPR correspondiente. Por ejemplo, si
un paquete IP tiene el valor de precedencia '110'b y el filtro de red HPR BRS se
asigna a la clase-t A y el nivel de prioridad normal, el paguete se pone en la cola
de prioridad normal de la clase-t A. Si un filtro de prioridad de transmision HPR
BRS no esta configurado, pero el filtro APPN-HPR si lo est4, el paquete se pone
en la cola de prioridad y en la clase-t a la que se asigna el filtro APPN-HPR.
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Estas tres clases de trafico se correlacionan con el valor de precedencia IPv4
'011'b:
e El trafico XID APPN/HPR que se envia cuando APPN/HPR se direcciona a
través de IP

e Trafico DLSw
e Trafico TN3270

Dado que varios tipos de trafico se correlacionan con un valor, BRS no puede dis-
tinguir entre ellos cuando esta habilitado para filtrar segun los bits de precedencia
IPv4. Por consiguiente, cuando BRS encuentra un paquete IP con un valor de
precedencia '011'b, evalla los filtros BRS en el siguiente orden para determinar si
el filtro esta habilitado o no. Cuando encuentra un filtro BRS que esta configurado,
el paquete se pone en la cola de prioridad y en la clase-t a la que esta asignado el
filtro BRS:

¢ SNA/APPN-ISR (utilizado para intercambios XID APPN/HPR)
e DLSw
e Telnet

Si un paquete tiene uno de los valores de precedencia que BRS filtra, pero no se
ha configurado ninguno de los tipos de filtro BRS aplicables, el paquete se pone en
la cola de prioridad y en la clase-t BRS a la que esta asignado el protocolo IP.

Cuando un cliente envia trafico TN3270 a 2216 a través de una red de area amplia
en la que BRS esta habilitado, BRS no puede dar prioridad al trafico del cliente, a
menos que el cliente defina los bits de precedencia como '011'b.

Debe configurar la gestién de bits de precedencia IPv4 en varios lugares:

1. En BRS, configure si BRS debe filtrar 0 no, basandose en los bits de
precedencia IPv4. Sélo realiza este tipo de filtro para los paquetes de tunel
seguro IP o paquetes de fragmentos secundarios TCP y UDP.

2. Al configurar DLSw, HPR a través de IP y TN3270, especifique si 2216 debe
definir los bits de precedencia IPv4 para los paquetes que origina para cada
uno de estos tipos de protocolo.

Realice estos tres pasos para utilizar el filtrado de bits de precedencia IPv4:
1. Active el filtrado de precedencia IPv4 en BRS.

2. Configure clases-t BRS y asigne protocolos vy filtros para varias categorias de
tréfico SNA, como lo haria con el tréfico SNA que no se transporte en un tanel
seguro IP o no se fragmente.

3. Habilite el valor de los bits de precedencia IPv4 al configurar los protocolos de
DLSw, HPR a través de IP y TN3270.

4. Configure IPsec para crear un tanel seguro a través del cual fluya el trafico
DLSw, HPR a través de IP y TN3270.

Filtrado SNA y APPN para el trafico con puente
El filtro SNA/APPN-ISR permite asignar el trafico SNA y APPN-ISR para el que se
establece un puente a una clase de trafico BRS. El trafico SNA y APPN-ISR se
identifica como cualquier puente con un SAP de destino o de origen 0x04, 0x08 6
0x0C, y cuyo campo de control LLC (802.2) indica que no es una trama de infor-
macién no numerada (Ul).
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Nota: Los paquetes BAN de Frame Relay se encuentran en esta categoria.

Los filtros APPN-HPR permiten asignar el trafico HPR para el que se establece un
puente a una clase-t BRS. El trafico HPR se identifica como cualquier paquete de
puente con un SAP de destino o de origen X'04', X'08', X'0C' o X'C8' y cuyo
campo de control LLC (802.2) indica que es una trama de informaciéon no nume-
rada (Ul).

Los filtros de HPR de Red, HPR Alto, HPR Medio y HPR Bajo permiten que con-
tinde el filtrado del trafico del puente segun la prioridad de transmisién HPR. Por
ejemplo, si desea asignar el trafico HPR que utiliza la prioridad de transmisién de
red a una clase-t y una prioridad, y todo el resto del trafico de puente HPR a una
clase-t o una prioridad diferentes, deberia asignar el filtro HPR de Red a la clase-t
y la prioridad adecuadas y utilizar el filtro APPN-HPR para asignar el resto del
trafico HPR a una clase-t o prioridad diferentes.

El tradfico APPN-HPR que se direcciona a través de IP se filtra mediante el nimero
de puerto UDP asignado para las prioridades de transmision HPR de red, alta,
media y baja. Se utiliza un ndmero de puerto UDP adicional para los intercambios
de XID. Se pueden configurar todos los nimeros de puerto UDP que se utilizan
para dar soporte a APPN-HPR a través de IP.

Si APPN no esta habilitado en un direccionador intermedio en la red IP, puede
configurar nimeros de puerto UDP para HPR a través de IP desde el indicador de
mandatos BRS Config>. Si APPN esta habilitado en el dispositivo, BRS utilizara los
valores configurados en el indicador de mandatos APPN Config>.

Otros filtros le pueden ayudar a asignar el trafico. Por ejemplo, el filtro DLSw le
permite asignar el trafico SNA-DLSw que se envia a través de una conexion TCP a
una clase-t BRS.

Para los filtros SNA/APPN-ISR y APPN-HPR, si desea comprobar los SAP distintos
de los indicados anteriormente, cree un filtro de ventana deslizante mediante el
filtrado MAC y defina un cédigo para ese filtro. A continuacién, asigne el filtro MAC
codificado a una clase-t BRS.

Orden de precedencia del filtrado

Es posible que un paquete coincida con mas de un tipo de filtro BRS. Por ejemplo,
un paguete de puente con tlnel IP que contenga datos SNA podria coincidir con el
filtro de tinel IP y el filtro SNA/APPN-ISR. El orden en que se evallan los filtros
para determinar si un paquete coincide o no con un tipo de filtro BRS es el
siguiente:

. Filtros TOS (IP)

. Gestion de precedencia IPv4

. Coincidencia de cddigos de filtro MAC para paquetes de puente (IP/ASRT)
. NetBIOS para puente (IP/ASRT)
SNA/APPN-ISR para puente (IP/ASRT)

. HPR de Red (IP/ASRT/APPN-HPR)

. HPR Alto (IP/ASRT/APPN-HPR)

HPR Medio (IP/ASRT/APPN-HPR)

. HPR Bajo (IP/ASRT/APPN-HPR)

. APPN-HPR (IP/ASRT)

. Filtros de numero de puerto UDP/TCP (IP)

©CONOOUAWNR
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13.
14.
15.
16.
17.
18.
19.
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Tanel IP (IP)
SDLC/BSC Relay (IP)
DLSw (IP)
Multidifusion (IP)
SNMP (IP)

Rlogin (IP)

Telnet (IP)

XTP (IP)

Nota: Los protocolos a los que es aplicable el filtro aparecen entre paréntesis.

Configuraciones de ejemplo

Utilizacién de definiciones de circuito por omisién para la gestion de
clases de trafico de circuitos Frame Relay
Notas:

Configurar la caracteristica BRS.

H Habilitar BRS en la interfaz 1.

El Habilitar BRS en los circuitos 16, 17, 18. Se utilizan definiciones de
circuito por omisioén para la gestion de clases de trafico para estos cir-
cuitos.

3 Acceder al menu set-circuit-defaults para establecer definiciones de
circuito por omision para la gestién de clases de tréafico.

B Afadir clases de trafico y asignar protocolos y filtros a las clases de
trafico.

@ Listar y mostrar las definiciones de BRS para el circuito 16. Dado
que el circuito 16 utiliza definiciones de circuito por omision, se
visualizan las clases de tréafico y las asignaciones de protocolos y filtros
definidas por las definiciones de circuito por omision.

Cambiar el circuito 17 para que, en vez de utilizar definiciones de
circuito por omision, utilice definiciones especificas de circuito para la
gestion de clases de trafico creando una clase exclusiva, CIRC171. A
esta clase se le pueden asignar protocolos, filtros o cddigos.

B Cambiar las definiciones de circuito por omision de tal manera que
cada una de las clases de trafico DEF1 y DEF2 reserven un 10% del
ancho de banda vy, a continuacién, muestren que estos cambios son
adoptados por el circuito 16 pero no por el circuito 17, dado que éste
utiliza ahora definiciones especificas del circuito.

El Alterar el circuito 17 para utilizar las definiciones de circuito por
omision para la gestion de clases de trafico en lugar de las definiciones
especificas de circuito.
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t6
Gateway user configuration
Config>feature brs

Bandwidth Reservation User Configuration

BRS Config>interface 1

BRS [i 1]Config>enable

Please reload router for this command to take effect.
BRS [i 1] Config>circuit 16 |

BRS [i 1][d1ci 16] Config>enable

Defaults are in effect for this circuit.

Please reload router for this command to take effect.
BRS [i 1][d1ci 16] Config>exit

BRS [i 1]Config>circuit 17

BRS [i 1][dlci 17] Config>enable

Defaults are in effect for this circuit.

Please reload router for this command to take effect.
BRS [i 1][d1ci 17] Config>exit

BRS [i 1]Config>circuit 18

BRS [i 1][d1ci 18] Config>enable

Defaults are in effect for this circuit.

Please reload router for this command to take effect.
BRS [i 1][dlci 18] Config>

*reload

Are you sure you want to reload the gateway? (Yes or [No]):

*t 6

Gateway user configuration
Config>feature brs

Bandwidth Reservation User Configuration
BRS Config>interface 1

BRS[i 1] Config>list

BANDWIDTH RESERVATION listing from SRAM

bandwidth reservation is enabled

interface number 1

maximum queue length 10, minimum queue Tength 3

total bandwidth allocated 10%

total circuit classes defined (counting one default) 1

class DEFAULT has 10% bandwidth allocated
the following circuits are assigned:
16 using defaults.
17 using defaults.
18 wusing defaults.

default class is DEFAULT
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BRS [i 1] Config>?
ENABLE

DISABLE
SET-CIRCUIT-DEFAULTS
CIRCUIT
ADD-CIRCUIT-CLASS
DEL-CIRCUIT-CLASS
CHANGE-CIRCUIT-CLASS
DEFAULT-CIRCUIT-CLASS
ASSIGN-CIRCUIT
DEASSIGN-CIRCUIT
QUEUE-LENGTH

LIST

SHOW

CLEAR-BLOCK

EXIT

BRS [i 1] Config>set-circuit-defaults
BRS [i 1] [circuit defaults] Config>?
ADD-CLASS

DEL-CLASS
CHANGE-CLASS
DEFAULT-CLASS

TAG

UNTAG

ASSIGN

DEASSIGN

LIST

EXIT

BRS [i 1] [circuit defaults] Config>add

Class name [DEFAULT]?DEF1
Percent bandwidth to reserve [10]? 5

BRS [i 1] [circuit defaults] Config>add

Class name [DEFAULT]?DEF2
Percent bandwidth to reserve [10]?5

BRS [i 1] [circuit defaults] Config>assign ip

Class name [DEFAULT]?DEF1

Priority <URGENT/HIGH/NORMAL/LOW> [NORMAL]?
Frame Relay Discard Eligible <NO/YES> [NO]?
BRS [i 1] [circuit defaults] Config>assign asrt

Class name [DEFAULT]? DEF2

Priority <URGENT/HIGH/NORMAL/LOW> [NORMAL]?
Frame Relay Discard Eligible <NO/YES> [NO]?
BRS[i 1] [circuit defaults] Config>list

BANDWIDTH RESERVATION listing from SRAM

bandwidth reservation is enabled
interface number 1, default circuit
total bandwidth allocated 60%

total classes defined (counting one local and one default) 4

class LOCAL has 10% bandwidth allocated
protocols and filters cannot be assigned to this class.

Utilizacion de la reserva de ancho de banda y puesta en cola por prioridad
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class DEFAULT has 40% bandwidth allocated
the following protocols and filters are assigned:
protocol ARP with default priority is not discard eligible
protocol DNA with default priority is not discard eligible
protocol VINES with default priority is not discard eligible
protocol IPX with default priority is not discard eligible
protocol 0SI with default priority is not discard eligible
protocol VOFR with default priority is not discard eligible
protocol AP2 with default priority is not discard eligible

class DEF1 has 5% bandwidth allocated
the following protocols and filters are assigned:
protocol IP with priority NORMAL is not discard eligible

class DEF2 has 5% bandwidth allocated
the following protocols and filters are assigned:
protocol ASRT with priority NORMAL is not discard eligible

assigned tags:
default class is DEFAULT with priority NORMAL

BRS [i 1] [circuit defaults] Config>exit
BRS [i 1] Config>circuit 16
BRS [i 1][dlci 161] Config>list

BANDWIDTH RESERVATION listing from SRAM

bandwidth reservation is enabled

interface number 1, circuit number 16 using defaults.
maximum queue Tength 10, minimum queue length 3

total bandwidth allocated 60%

total classes defined (counting one local and one default) 4

class LOCAL has 10% bandwidth allocated
protocols and filters cannot be assigned to this class.

class DEFAULT has 40% bandwidth allocated
the following protocols and filters are assigned:
protocol ARP with default priority is not discard eligible
protocol DNA with default priority is not discard eligible
protocol VINES with default priority is not discard eligible
protocol IPX with default priority is not discard eligible
protocol 0SI with default priority is not discard eligible
protocol VOFR with default priority is not discard eligible
protocol AP2 with default priority is not discard eligible

class DEF1 has 5% bandwidth allocated

the following protocols and filters are assigned:
protocol IP with priority NORMAL is not discard eligible

class DEF2 has 5% bandwidth allocated
the following protocols and filters are assigned:
protocol ASRT with priority NORMAL is not discard eligible
assigned tags:

default class is DEFAULT with priority NORMAL
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BRS [i 1] [dlci 16] Config>show

BANDWIDTH RESERVATION currently in RAM
interface number 1, circuit number 16 using defaults.
maximum queue Tength 10, minimum queue Tength 3
4 current defined classes:
class LOCAL has 10% bandwidth allocated
class DEFAULT has 40% bandwidth allocated
class DEF1 has 5% bandwidth allocated
class DEF2 has 5% bandwidth allocated

protocol and filter assignments:

Protocol/Filter Class Priority Discard Eligible
IP DEF1 NORMAL NO
ARP DEFAULT NORMAL NO
DNA DEFAULT NORMAL NO
VINES DEFAULT NORMAL NO
IPX DEFAULT NORMAL NO
0SI DEFAULT NORMAL NO
VOFR DEFAULT NORMAL NO
AP2 DEFAULT NORMAL NO
ASRT DEF2 NORMAL NO

BRS [i 1] [dlci 16] Config>exit
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BRS [i 1] Config>circuit 17
BRS [i 1] [dlci 17] Config>Tist

BANDWIDTH RESERVATION listing from SRAM

bandwidth reservation is enabled

interface number 1, circuit number 17 using defaults.
maximum queue Tength 10, minimum queue length 3

total bandwidth allocated 60%

total classes defined (counting one local and one default) 4

class LOCAL has 10% bandwidth allocated
protocols and filters cannot be assigned to this class.

class DEFAULT has 40% bandwidth allocated
the following protocols and filters are assigned:
protocol ARP with default priority is not discard eligible
protocol DNA with default priority is not discard eligible
protocol VINES with default priority is not discard eligible
protocol IPX with default priority is not discard eligible
protocol 0SI with default priority is not discard eligible
protocol VOFR with default priority is not discard eligible
protocol AP2 with default priority is not discard eligible

class DEF1 has 5% bandwidth allocated
the following protocols and filters are assigned:
protocol IP with priority NORMAL is not discard eligible

class DEF2 has 5% bandwidth allocated
the following protocols and filters are assigned:
protocol ASRT with priority NORMAL is not discard eligible

assigned tags:
default class is DEFAULT with priority NORMAL

BRS [i 1] [dlci 17] Config>add-class

This circuit is currently using circuit defaults...

Are you sure you want to override the defaults ?(Yes or [No]): yes
Class name [DEFAULT]? CIRC171

Percent bandwidth to reserve [10]? 5

BRS[i 1] [dlci 17] Config>assign vines

Class name [DEFAULT]? CIRC171

Priority <URGENT/HIGH/NORMAL/LOW> [NORMAL]?

Frame Relay Discard Eligible <NO/YES>[NO]?
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BRS [i 1] [dlci 17] Config>list

BANDWIDTH RESERVATION listing from SRAM

bandwidth reservation is enabled

interface number 1, circuit number 17

maximum queue Tength 10, minimum queue Tength 3

total bandwidth allocated 65%

total classes defined (counting one local and one default) 5

class LOCAL has 10% bandwidth allocated
protocols and filters cannot be assigned to this class.

class DEFAULT has 40% bandwidth allocated
the following protocols and filters are assigned:
protocol ARP with default priority is not discard eligible
protocol DNA with default priority is not discard eligible
protocol IPX with default priority is not discard eligible
protocol OSI with default priority is not discard eligible
protocol VOFR with default priority is not discard eligible
protocol AP2 with default priority is not discard eligible

class DEF1 has 5% bandwidth allocated
the following protocols and filters assigned:
protocol IP with priority NORMAL is not discard eligible

class DEF2 has 5% bandwidth allocated
the following protocols and filters are assigned:
protocol ASRT with priority NORMAL is not discard eligible

class CIRC171 has 5% bandwidth allocated
the following protocols and filters are assigned:
protocol VINES with priority NORMAL is not discard eligible

assigned tags:
default class is DEFAULT with priority NORMAL
BRS [i 1] [dlci 17] Config>show

BANDWIDTH RESERVATION currently in RAM
interface number 1, circuit number 17
maximum queue Tength 10, minimum queue length 3
5 current defined classes:
class LOCAL has 10% bandwidth allocated
class DEFAULT has 40% bandwidth allocated
class DEF1 has 5% bandwidth allocated
class DEF2 has 5% bandwidth allocated
class CIRC171 has 5% bandwidth allocated

Utilizacion de la reserva de ancho de banda y puesta en cola por prioridad
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protocol and filter assignments:

Protocol/Filter Class Priority Discard Eligible
1P DEF1 NORMAL NO
ARP DEFAULT NORMAL NO
DNA DEFAULT NORMAL NO
VINES CIRC171 NORMAL NO
IPX DEFAULT NORMAL NO
0SI DEFAULT NORMAL NO
VOFR DEFAULT NORMAL NO
AP2 DEFAULT NORMAL NO
ASRT DEF2 NORMAL NO

BRS [i 1] [dlci 17] Config>exit

BRS [i 1] Config>set-circuit-defaults

BRS [i 1] [circuit defaults] Config>change DEF1 B
Percent bandwidth to reserve [ 5]? 10

BRS [i 1] [circuit defaults] Config>change DEF2
Percent bandwidth to reserve [5]? 10

BRS [i 1] [circuit defaults] Config>list

BANDWIDTH RESERVATION listing from SRAM

bandwidth reservation is enabled

interface number 1, default circuit

total bandwidth allocated 70%

total classes defined (counting one local and one default) 4

class LOCAL has 10% bandwidth allocated
protocols and filters cannot be assigned to this class.

class DEFAULT has 40% bandwidth allocated
the following protocols and filters are assigned:
protocol ARP with default priority is not discard eligible
protocol DNA with default priority is not discard eligible
protocol VINES with default priority is not discard eligible
protocol IPX with default priority is not discard eligible
protocol 0OSI with default priority is not discard eligible
protocol VOFR with default priority is not discard eligible
protocol AP2 with default priority is not discard eligible

class DEF1 has 10% bandwidth allocated

the following protocols and filters are assigned:
protocol IP with priority NORMAL is not discard eligible

class DEF2 has 10% bandwidth allocated
the following protocols and filters are assigned:
protocol ASRT with priority NORMAL is not discard eligible
assigned tags:

default class is DEFAULT with priority NORMAL

BRS [i 1] [circuit defaults] Config>exit
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BRS [i 1] Config>circuit 16
BRS [i 1] [dlci 16] Config>list

BANDWIDTH RESERVATION listing from SRAM

bandwidth reservation is enabled

interface number 1, circuit number 16 using defaults.
maximum queue Tength 10, minimum queue length 3

total bandwidth allocated 70%

total classes defined (counting one local and one default) 4

class LOCAL has 10% bandwidth allocated
protocols and filters cannot be assigned to this class.

class DEFAULT has 40% bandwidth allocated
the following protocols and filters are assigned:
protocol ARP with default priority is not discard eligible
protocol DNA with default priority is not discard eligible
protocol VINES with default priority is not discard eligible
protocol IPX with default priority is not discard eligible
protocol 0SI with default priority is not discard eligible
protocol VOFR with default priority is not discard eligible
protocol AP2 with default priority is not discard eligible

class DEF1 has 10% bandwidth allocated

the following protocols and filters are assigned:
protocol IP with priority NORMAL is not discard eligible

class DEF2 has 10% bandwidth allocated
the following protocols and filters are assigned:
protocol ASRT with priority NORMAL is not discard eligible
assigned tags:

default class is DEFAULT with priority NORMAL

BRS [i 1] [dlci 16] Config>exit

Utilizacion de la reserva de ancho de banda y puesta en cola por prioridad
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BRS [i 1] Config>circuit 17
BRS [i 1[ [dlci 17] Config>list

BANDWIDTH RESERVATION listing from SRAM

bandwidth reservation is enabled

interface number 1, circuit number 17

maximum queue Tength 10, minimum queue length 3

total bandwidth allocated 65%

total classes defined (counting one local and one default) 5

class LOCAL has 10% bandwidth allocated
protocols and filters cannot be assigned to this class.

class DEFAULT has 40% bandwidth allocated
the following protocols and filters are assigned:
protocol ARP with default priority is not discard eligible
protocol DNA with default priority is not discard eligible
protocol IPX with default priority is not discard eligible
protocol 0SI with default priority is not discard eligible
protocol VOFR with default priority is not discard eligible
protocol AP2 with default priority is not discard eligible

class DEF1 has 5% bandwidth allocated
the following protocols and filters are assigned:
protocol IP with priority NORMAL is not discard eligible

class DEF2 has 5% bandwidth allocated
the following protocols and filters are assigned:
protocol ASRT with priority NORMAL is not discard eligible

class CIRC171 has 5% bandwidth allocated
the following protocols and filters are assigned:
protocol VINES with priority NORMAL is not discard eligible

assigned tags:
default class is DEFAULT with priority NORMAL

BRS [i 1] [dlci 17] Config>use-circuit-defaults 9]

This circuit is currently NOT using circuit defaults...

Are you sure you want to delete current definitions and use defaults ? (Yes or
[No]): yes

Defaults are in effect for this circuit.

Please reload router for this command to take effect.

BRS [i 1] [dlci 17] Config>

*restart

Are you sure you want to reload the gateway? (Yes or [No] ):yes
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Gateway user configuration
Config>feature brs

Utilizacion de BRS y puesta en cola por prioridad

Bandwidth Reservation User Configuration

BRS Config>interface 1

BRS [i 1] Config>circuit 17
BRS [i 1] [dlci 17] Config>list

BANDWIDTH RESERVATION listing from SRAM

bandwidth reservation is enabled

interface number 1, circuit number 17 using defaults.
maximum queue Tength 10, minimum queue length 3

total bandwidth allocated 70%

total classes defined (counting one local and one default) 4

class LOCAL has 10% bandwidth allocated
protocols and filters cannot be assigned to this class.

class DEFAULT has 40% bandwidth allocated

the following protocols and filters are assigned:
protocol ARP with default priority is not discard eligible
protocol DNA with default priority is not discard eligible
protocol VINES with default priority is not discard eligible
protocol IPX with default priority is not discard eligible
protocol OSI with default priority is not discard eligible
protocol VOFR with default priority is not discard eligible
protocol AP2 with default priority is not discard eligible

class DEF1 has 10% bandwidth allocated
the following protocols and filters are assigned:
protocol IP with priority NORMAL is not discard eligible

class DEF2 has 10% bandwidth allocated
the following protocols and filters are assigned:
protocol ASRT with priority NORMAL is not discard eligible

assigned tags:

default class is DEFAULT with priority NORMAL

BRS [i 1] [dlci 17] Config>show

BANDWIDTH RESERVATION currently in RAM
interface number 1, circuit number 17 using defaults.
maximum queue Tength 10, minimum queue length 3

4 current defined classes:

class LOCAL has 10% bandwidth allocated
class DEFAULT has 40% bandwidth allocated
class DEF1 has 10% bandwidth allocated
class DEF2 has 10% bandwidth allocated

protocol and filter assignments:

Protocol/Filter
IP

ARP

DNA

VINES

IPX

0SI

VOFR

AP2

ASRT

Priority Discard Eligible

NORMAL NO
DEFAULT NORMAL NO
DEFAULT NORMAL NO
DEFAULT NORMAL NO
DEFAULT NORMAL NO
DEFAULT NORMAL NO
DEFAULT NORMAL NO
DEFAULT NORMAL NO

NORMAL NO

BRS [i 1] [dlci 17] Config>exit

Utilizacion de la reserva de ancho de banda y puesta en cola por prioridad
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Configuracion y supervision de reserva de ancho de banda

Este capitulo describe los mandatos operativos y de configuracién del Sistema de
reserva de ancho de banda (BRS).

Este capitulo incluye las secciones siguientes:

“Vision general de la configuracion de la reserva de ancho de banda”
“Mandatos de configuracion de reserva de ancho de banda” en la pagina 26
“Acceso al indicador de supervision de la reserva de ancho de banda” en la
pagina 50

“Mandatos de supervision de reserva de ancho de banda” en la pagina 51

Vision general de la configuracion de la reserva de ancho de banda

Para acceder a los mandatos de configuracion de la reserva de ancho de banda y
configurar la reserva de ancho de banda en el direccionador:

1.

En el indicador OPCON (=), entre talk 6.

2. En el indicador Config>, entre feature brs .
3.
4

. En el indicador BRS [i 0] Config>, entre enable.

En el indicador BRS Config>, entre interface #

Este es el nivel del indicador de interfaz y el nimero de interfaz es cero en
este caso. Tiene que repetir los pasos 3 y 4 para cada interfaz que se esta
configurando.

Si configura BRS en una interfaz Frame Relay, continGe con el paso 4a:
Si configura BRS en cualquier otra interfaz, vaya directamente al paso 5.

a. En el indicador BRS [i 0] Config>, entre circuit # donde # es el nUmero
del circuito que se desea configurar.

b. En el indicador BRS [i 0] [d1ci 16] Config>, entre enable. Este es el
nivel del indicador de circuito y el nimero de circuito (DLCI) es 16 en este
caso.

c. En el indicador BRS [i 0] [d1ci 16] Config>, entre exit para regresar al
indicador de nivel de interfaz.

d. Repita los pasos 4a a 4c para cada circuito para el que desea definir
clases-t BRS.

. Vuelva a cargar el direccionador.

. Repita los pasos 1 a 3 para configurar la reserva de ancho de banda para la

interfaz especifica que ha habilitado.

. Si configura BRS en una interfaz PPP, en el indicador BRS[i 0]Config>, confi-

gure las clases de traficos y asigne los protocolos, filtros y cédigos a las clases
de trafico mediante los mandatos de configuracion que aparecen listados en la
Tabla 4 en la pagina 29. Si configura BRS en una interfaz FR, siga los pasos
8 a 10.

. Si configura BRS en una interfaz FR, puede configurar clases de circuito y

asignar circuitos a clases de circuito mediante los mandatos que aparecen lis-
tados en la Tabla 3 en la pagina 28

© Copyright IBM Corp. 1994, 1999 25



Configuracién de BRS y puesta en colas de prioridad

9. Si desea utilizar las definiciones de circuito por omision, entre el mandato set-
circuit-defaults en el indicador BRS[i 0] Config>. Esta accion le conducira al
indicador BRS[i 0] [circuit defaults], donde podra utilizar los mandatos ade-
cuados de la Tabla 4 en la pagina 29 para configurar las clases de trafico y
asignar protocolos, filtros y cédigos a las clases de trafico. Una vez que haya
acabado de establecer las definiciones de circuito por omision para la gestion
de clases de tréafico, entre "exit" para regresar al indicador BRS[i 0] Config>.

10. Si tiene circuitos FR que no pueden utilizan las definiciones de circuito por
omision para la gestién de clases de tréfico, entre circuit circuito-virtual-
permanente nimero_circuito. Asi accedera al indicador de circuito, donde
podré utilizar los mandatos que aparecen listados en la Tabla 4 en la
pagina 29 para crear definiciones especificas de circuito para la gestién de
clases de tréfico.

Nota: No es necesario que recargue el direccionador para que los cambios de
configuracién de clase-t y clase-c entren en vigor.

El mandato talk 6 (t 6) le permite acceder al proceso de configuracion.

El mandato feature brs le permite acceder al proceso de configuracion de BRS.
Puede entrar este mandato utilizando el nombre (brs) o el nimero (1) de la carac-
teristica.

El mandato interface # selecciona la interfaz especifica que desea configurar para
la reserva de ancho de banda. Antes de configurar clases de BRS, debe utilizar el
mandato enable para habilitar BRS en la interfaz. En el paso 4 en la pagina 25, el
indicador sefala que el nimero de la interfaz seleccionada es cero.

El mandato circuit # selecciona el circuito en la interfaz FR en la que desea confi-
gurar clases de trafico BRS. Antes de configurar clases-t BRS para el circuito,
debe utilizar el mandato enable para habilitar BRS en el circuito. En el paso 4b en
la pagina 25, el indicador sefiala que se ha seleccionado el circuito 16 en la
interfaz 0.

Debe habilitar la reserva de ancho de banda para la interfaz y el circuito seleccio-
nados y, a continuacién, volver a cargar el direccionador antes de configurar clases
de circuito (s6lo Frame Relay) y clases de tréafico.

Para regresar al indicador Config> en cualquier momento, entre el mandato exit en
los distintos niveles de indicadores BRS hasta que se encuentre en el indicador
Config>.

Mandatos de configuracion de reserva de ancho de banda

En esta seccion se describen los mandatos de configuracion de la Reserva de
ancho de banda. Los mandatos que pueden utilizarse difieren, segun el indicador
de configuracién de BRS que se visualiza (BRS Config>, BRS [i x] Config>, o BRS
[i x] [dlci y] Config> 0 BRS [i x] [circuit defaults] Config>).
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Tabla 2 (Pagina 1 de 2). Resumen de mandatos de configuracion de la reserva de
ancho de banda (disponible en el indicador BRS Config>)

Mandato

Funcién

? (Help)

Activate-IP-precedence-filtering

Deactivate-IP-precedence-filtering

Enable-hpr-over-ip-port-numbers

Disable-hpr-over-ip-port-numbers

Interface

Visualiza todos los mandatos dispo-
nibles para este nivel de mandatos o
lista las opciones para mandatos espe-
cificos (si estan disponibles). Consulte
el apartado “Cémo obtener ayuda” en
la pagina xxxiv.

Activa el filtrado de precedencia BRS
IPv4 de los paquetes APPN y SNA que
se envian a través de un tanel IP
seguro o que estan en fragmentos
TCP o UDP secundarios. Debe confi-
gurar también el valor de los bits de
precedencia IPv4 cuando configure
DLSw, HPR a través de IP o TN3270.

Desactiva el proceso de filtrado de
precedencia IPv4.

Habilita la utilizacion del filtrado BRS
para el tréfico APPN-HPR a través de
IP y permite la configuracion de los
numeros de puerto UDP utilizados para
identificar paquetes HPR a través de
IP.

Nota: Si APPN esta en la imagen de
carga, este mandato no esta
soportado, ya que BRS
aprende de APPN si se ha con-
figurado HPR a través de IP vy,
en caso afirmativo, aprende los
nameros de puerto UDP que se
utilizaran para los paquetes
HPR a través de IP del soporte
APPN.

Inhabilita el filtrado BRS del trafico
APPN-HPR a través de IP.

Nota: Si APPN esta en la imagen de
carga, este mandato no esta
soportado, ya que BRS
aprende de APPN si se ha con-
figurado HPR a través de IP o
no.

Selecciona una interfaz en la que se
configurard la reserva de ancho de
banda.

Nota: Debe entrarse este mandato
antes de utilizar otros mandatos
de configuracion.

Vea la Tabla 3 en la pagina 28y la
Tabla 4 en la pagina 29.

Configuracién y supervision de reserva de ancho de banda
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Tabla 2 (Pagina 2 de 2). Resumen de mandatos de configuracion de la reserva de
ancho de banda (disponible en el indicador BRS Config>)

Mandato

Funcién

List

Exit

Lista las interfaces que pueden dar
soporte a la reserva de ancho de
banda y, para cada interfaz, indica si la
reserva de ancho de banda esté habili-
tada o inhabilitada.

Le devuelve al nivel de mandatos ante-
rior. Consulte el apartado “Cémo salir
de un entorno de nivel inferior” en la
pagina xxxiv.

Tabla 3 (Pagina 1 de 2). Mandatos de configuracion de interfaz BRS disponibles en el
indicador BRS [i #] Config> para interfaces Frame Relay

Mandato

Funcién

? (Help)

Add-circuit-class

Assign-circuit

Change-circuit-
class

Circuit

Clear-block

Deassign-circuit

Default-circuit-
class

Del-circuit-class
Disable

Enable

List

Queue-length

Set-circuit-
defaults

Visualiza todos los mandatos disponibles para este nivel de man-
datos o lista las opciones para mandatos especificos (si estan dis-
ponibles). Consulte el apartado “Como obtener ayuda” en la
pagina xxxiv.

Define el nombre de una clase-c de ancho de banda y su porcen-
taje de ancho de banda.

Asigna un circuito especificado a la clase-c de ancho de banda
especificada.

Cambia la cantidad de ancho de banda configurada para una
clase-c de ancho de banda.

Accede al indicador BRS de nivel de circuito (BRS [i x][d1ci y]
Config>), donde puede utilizar los mandatos que aparecen lis-
tados en la Tabla 4 en la pagina 29 para configurar la Reserva
de ancho de banda en el circuito Frame Relay.

Borra los datos de configuracion asociados a la interfaz actual de
SRAM. Se borran los datos de la configuracion de clase de cir-
cuito y las definiciones de circuito por omisién para la gestion de
clases de trafico.

Restaura el circuito especificado a la clase-c por omisiéon.

Asigna el nombre de una clase-c de ancho de banda por omision
y su porcentaje del ancho de banda de la interfaz.

Suprime la clase-c de ancho de banda especificada.
Inhabilita la reserva de ancho de banda en la interfaz.
Habilita la reserva de ancho de banda en la interfaz.

Visualiza las clases-c y las definiciones de circuito asignadas de
SRAM.

Define los valores maximo y minimo para el nimero de paquetes
en una cola de prioridad.

Accede al indicador de madnatos BRS [i x] [circuit defaults]
Config> para que pueda utilizar los mandatos adecuados de la
Tabla 4 en la pagina 29 para crear definiciones de circuito por
omisién para la gestion de clases de tréafico.
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Tabla 3 (Pagina 2 de 2). Mandatos de configuracion de interfaz BRS disponibles en el
indicador BRS [i #] Config> para interfaces Frame Relay

Mandato Funcién

Show Visualiza las clases-c definidas actualmente y los circuitos asig-
nados de SRAM.

Exit Le devuelve al nivel de mandatos anterior. Consulte el apartado
“Como salir de un entorno de nivel inferior” en la pagina xxxiv.

La tabla siguiente lista los mandatos de circuitos BRS disponibles en BRS [i x]
Config> para las interfaces PPP, en el indicador BRS [i x] dlci [y] Config> para
circuitos Frame Relay y en el indicador BRS [i x] [circuit defaults] Config>.

Tabla 4 (Pagina 1 de 2). Mandatos de gestion de clases de trafico BRS

Mandato Funcién

? (Help) Visualiza todos los mandatos disponibles para este nivel de man-
datos o lista las opciones para mandatos especificos (si estan dis-
ponibles). Consulte el apartado “Cémo obtener ayuda” en la
pagina Xxxxiv.

Add-class Asigna una cantidad designada de ancho de banda a una clase

Create-super-
class

Assign

Change-class

Clear-block

Deassign

Default-class

Del-class

Disable

Enable

List

de trafico definida por el usuario.

Define la clase-t denominada super-class.

Asigna un protocolo o un filtro a una clase de trafico configurada.

Cambia la cantidad de ancho de banda configurada para una
clase-t de ancho de banda.

Borra la clase de trafico y los datos de configuracion de las asig-
naciones de protocolos, filtros y cédigos de SRAM para la interfaz
PPP o el circuito Frame Relay.

Nota: Este mandato no se puede utilizar en el indicador BRS [i
x] [circuit defaults] Config>.

Restaura la puesta en cola del paquete o filtro especificado a la
clase-t y la prioridad por omision.

Define la clase-t y la prioridad por omision como un valor deseado
y asigna todos los protocolos no asignados a la nueva clase-t por
omision.

Suprime una clase-t de ancho de banda configurada ante-
riormente.

Inhabilita la reserva de ancho de banda en la interfaz PPP o en el
circuito Frame Relay.

Nota: BRS no se puede habilitar o inhabilitar en el indicador BRS
[i x] [circuit defaults] Config>.

Habilita la reserva de ancho de banda en la interfaz PPP o en el
circuito Frame Relay.

Nota: BRS no se puede habilitar o inhabilitar en el indicador BRS
[i x] [circuit defaults] Config>.

Lista las clases-t configuradas y las asignaciones de protocolos,
filtros y codigos almacenadas en SRAM.
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Tabla 4 (Pagina 2 de 2). Mandatos de gestion de clases de trafico BRS

Mandato

Funcién

Queue-length

Show

Tag

Untag

Use-circuit-

defaults

Exit

Define los valores maximo y minimo para el nimero de paquetes
en una cola de prioridad.

Nota: Este mandato no esta soportado en el indicador BRS [i x]
[circuit defaults] Config>.

Visualiza las clases-t definidas actualmente y las asignaciones de
protocolos, filtros y codigos almacenadas en RAM.

Nota: Este mandato no esta soportado en el indicador BRS [i x]
[circuit defaults] Config>.

Asigna un nombre de cddigo BRS (TAG1 - TAGS5) a un filtro MAC
que se ha codificado durante la configuracion de la caracteristica
Filtrado MAC.

Elimina la relacién entre un nombre de cddigo BRS (TAG1 -
TAGS5) y un filtro MAC que se ha codificado durante la configu-
racion de la caracteristica Filtrado MAC.

Permite al usuario suprimir las definiciones especificas de circuito
y utilizar las definiciones por omision de circuitos para la gestion
de clases de trafico. Este mandato soélo es valido en el indicador
BRS [i x] dlci [y] Config> para Frame Relay.

Nota: El direccionador se debe volver a cargar para que los
valores por omision sean operativos.

Le devuelve al nivel de mandatos anterior. Consulte el apartado
“Como salir de un entorno de nivel inferior” en la pagina xxxiv.

Utilice los mandatos adecuados para configurar la reserva de ancho de banda para

el protocolo PPP (Punto a punto) y Frame Relay. Para Frame Relay, tiene que
configurar el circuito y la interfaz de red. Para PPP, solo tendra que configurar la

interfaz de red.

Notas:

1. Cuando los mandatos clear-block, disable , enable, list y show se emiten
desde el menu de interfaz de BRS, afectan a, o listan, la informacion de
reserva de ancho de banda configurada para la interfaz seleccionada. Cuando
se emiten estos mandatos desde el menu de circuito de BRS, soélo la infor-
macién de reserva de ancho de banda de Frame Relay configurada para el
circuito virtual permanente (PVC) se ve afectada o se lista.

2. Antes de utilizar los mandatos de reserva de ancho de banda, tenga en cuenta
lo siguiente:

e Debe utilizar el mandato interface para seleccionar una interfaz antes de
utilizar ningln otro mandato de configuracion. (La configuracion de BRS
obliga a esto.)

e El pardmetro Nombre-clase es sensible a las mayusculas y minasculas.

e Para ver los nombre-clase actuales, utilice el mandato list o show .

e Después de habilitar la reserva de ancho de banda en una interfaz o un
circuito, puede afadir/suprimir/cambiar clases de circuitos y traficos y
asignar circuitos o protocolos dinamicamente. Los Unicos mandatos que
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requieren que un direccionador se vuelva a cargar antes de entrar en vigor
son los mandatos enable, disable, use-circuit-defaults y clear-block.

3. No es necesario que vuelva a cargar el direccionador para que los cambios de
configuracién de clase-t y clase-c entren en vigor.

Activate-IP-precedence-filtering

Add-circuit-class

Add-class

Utilice el mandato activate-ip-precedence-filtering  para activar el filtrado de
precedencia BRS IPv4 de paquetes APPN y SNA que se envian a través de un
tunel IP seguro o que estan en fragmentos TCP o UDP secundarios. Debe confi-
gurar también el valor de los bits de precedencia IPv4 cuando configure DLSw,
HPR a través de IP 0 TN3270. Consulte “Utilizacion del proceso de bits de
precedencia de IP Versidn 4 para el trafico SNA en tlneles seguros IP y frag-
mentos secundarios” en la pagina 10 para obtener mas informacion.

Sintaxis:

activate-ip-precedence-filtering

Nota: Solo se utiliza al configurar Frame Relay.

Utilice el mandato add-circuit-class al nivel de interfaz para asignar una cantidad
designhada de ancho de banda que utilizara el grupo de circuitos asignado a la
clase-c de ancho de banda definida por el usuario.

Sintaxis:

add-circuit-class nombre-clase %

Utilice el mandato add-class para asignar una cantidad designada de ancho de
banda a una clase-t de ancho de banda definida por el usuario.

Nota: Si este mandato se utiliza para un circuito Frame Relay que utiliza
actualmente definiciones de circuito por omision para la gestion de clases
de trafico, se le preguntara si desea alterar temporalmente las definiciones
de circuito por omisién. Si responde “Yes”, el circuito cambiara para utilizar
definiciones especificas de circuito para la gestion de clases de trafico y se
permitird el mandato. Si responde “No”, el mandato terminaré anor-
malmente y se seguiran utilizando las definiciones de circuito por omision
para el circuito. Si desea modificar las definiciones de circuito por omision,
debe dirigirse al indicador de mandatos BRS [i x][circuit

defaults]Config>.
Sintaxis:
add-class [nombre-clase o num-clase] %

Configuracién y supervision de reserva de ancho de banda 31



Configuracién de BRS y puesta en colas de prioridad

Ejemplo 1: Adicién de una clase denominada CIRC17 en un circuito Frame
Relay

BRS [i 1] [dlci 17] Config>add-class

This circuit is currently using circuit defaults...

Are you sure you want to override the defaults ?(Yes or [No]):y
Class name [DEFAULT]? CIRC17

Percent bandwidth to reserve [10]?5

BRS [i 1] [dlci 17] Config>Tist

BANDWIDTH RESERVATION listing from SRAM

bandwidth reservation is enabled

interface number 1, circuit number 17

maximum queue Tength 10, minimum queue length 3

total bandwidth allocated 65%

total classes defined (counting one local and one default) 5

class LOCAL has 10% bandwidth allocated
protocols and filters cannot be assigned to this class.

class DEFAULT has 40% bandwidth allocated
the following protocols and filters are assigned:
protocol DNA with default priority is not discard eligible
protocol VINES with default priority is not discard eligible
protocol IPX with default priority is not discard eligible
protocol 0SI with default priority is not discard eligible
protocol VOFR with default priority is not discard eligible
protocol AP2 with default priority is not discard eligible
protocol ASRT with default priority is not discard eligible

class DEF1 has 5% bandwidth allocated
protocol IP with priority NORMAL is not discard eligible.

class DEF2 has 5% bandwidth allocated
protocol ARP with priority NORMAL is not discard eligible.

class CIRC171 has 5% bandwidth allocated
no protocols or filters are assigned to this class.

assigned tags:

default class is DEFAULT with priority NORMAL
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Ejemplo 2: Adicién de una clase denominada classl en un circuito Frame
Relay

BRS [i 2] [dlci 128]>add

This circuit is currently using circuit defaults...

Are you sure you want to override the defaults ?(Yes or [No]): y
Class name [DEFAULT]?

Class is already allocated.

BRS [i 2] [dici 128]>add classl

Percent bandwidth to reserve [10]?

BRS [i 2] [dlci 128]>

BRS [ 2] [dlci 128]>1ist

BANDWIDTH RESERVATION listing from SRAM

bandwidth reservation is enabled

interface number 2, circuit number 128

maximum queue length 10, minimum queue Tength 3

total bandwidth allocated 60%

total classes defined (counting one local and one default) 3

class LOCAL has 10% bandwidth allocated
protocols and filters cannot be assigned to this class.

class DEFAULT has 40% bandwidth allocated
the following protocols and filters are assigned:
protocol IP with default priority is not discard eligible
protocol ARP with default priority is not discard eligible
protocol DNA with default priority is not discard eligible
protocol VINES with default priority is not discard eligible
protocol IPX with default priority is not discard eligible
protocol 0SI with default priority is not discard eligible
protocol VOFR with default priority is not discard eligible
protocol AP2 with default priority is not discard eligible
protocol ASRT with default priority is not discard eligible

class classl has 10% bandwidth allocated
no protocols or filters are assigned to this class.

assigned tags:

default class is DEFAULT with priority NORMAL

BRS [i 2] [dlci 128]>

Utilice el mandato assign para asignar codigos, paquetes de protocolos o filtros
especificados a una clase-t y una prioridad dadas en esa clase. Los cuatro tipos de
prioridad son:

e Urgent

e High

e Normal (prioridad por omision)
* Low.

Nota:

Se utiliza el protocolo VOFR (Voz a través de Frame Relay) cuando los
paquetes de voz se envian a través de una interfaz Frame Relay. Si un
circuito sélo transportara paquetes de voz, sélo asignara una clase-t en el
circuito y especificara el protocolo como VOFR. Sélo se permite una
clase-t, porque una clase-t no tiene prioridad sobre otra. Si hay mas de una
clase-t, una clase-t que no transporte voz puede obtener el control del
ancho de banda e interferir con la transmision del trafico de voz. Para ase-
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gurar que el trafico de voz recibira una transmision inmediata, al trafico
VOFR solo se le debe dar el tipo de prioridad Urgent.

Es preciso configurar en el circuito la fragmentacion a través de Frame
Relay, tal como se describe en el mandato enable fragmentation
command en el capitulo “Configuring and Monitoring Frame Relay
Interfaces” del manual Nways Multiprotocol Access Services Guia del
usuario de software, si transportara trafico de datos y voz. Esto es nece-
sario para que paquetes grandes de datos no utilicen todo el ancho de
banda e impidan asi que los paquetes de voz pasen lo bastante deprisa.

Sintaxis:

assign [clase-protocolo o TAG o clase-filtro] [nombre-clase
0 hum-clase]

El mandato assign le permite también definir el bit DE (Elegible para eliminacién)
para tramas Frame Relay.

Nota: Si este mandato se utiliza para un circuito Frame Relay que utiliza
actualmente definiciones de circuito por omision para la gestion de clases
de trafico, se le preguntara si desea alterar temporalmente las definiciones
de circuito por omisién. Si responde “Yes”, el circuito cambiara para utilizar
definiciones especificas de circuito para la gestién de clases de trafico y se
permitird el mandato. Si responde “No”, el mandato terminara anor-
malmente y se seguiran utilizando las definiciones de circuito por omision
para el circuito. Si desea modificar las definiciones de circuito por omision,
debe dirigirse al indicador de mandatos BRS [i x][circuit
defaults]Config>.

Ejemplo 1:

assign IPX test
priority <URGENT/HIGH/NORMAL/LOW>: [NORMAL]? low
protocol IPX maps to class test with priority LOW Discard eligible <yes/no> [N]?
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Ejemplo 2: Asignacion de un filtro TOS a classl; classl se ha afadido pre-
viamente a la configuracion mediante el mandato

BRS [i 2] [dlci 128]>assign ?
1P

ARP

DNA

VINES

IPX

0SI

VOFR

AP2

ASRT

TUNNELING-IP

SDLC/BSC-1IP

RLOGIN-IP

TELNET-IP

NETBIOS

SNA/APPN-ISR

SNMP-IP

MULTICAST-IP

DLSW-IP

TAG1

TAG2

TAG3

TAG4

TAG5

APPN-HPR

NETWORK-HPR

HIGH-HPR

MEDIUM-HPR

LOW-HPR

XTP-IP

UDP_TCP1

UDP_TCP2

UDP_TCP3

UDP_TCP4

UDP_TCP5

TOS1

T0S2

TOS3

T0S4

TOS5

Protocol or filter name [IP]? TOS1
Class name [DEFAULT]? classl H
Priority [NORMAL]?

Frame Relay Discard Eligible [NO]?
TOS Mask [1-FF] [FF]?

TOS Range (Low) [0-FF] [0]? 1
TOS Range (High) [1]? 3

BRS [ 2] [dlci 128]> 1ist

BANDWIDTH RESERVATION listing from SRAM
bandwidth reservation is enabled
interface number 2, circuit number 128

maximum queue Tength 10, minimum queue length 3

total bandwidth allocated 60%

total classes defined (counting one local and one default) 3

class LOCAL has 10% bandwidth allocated

protocols and filters cannot be assigned to this class.
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class DEFAULT has 40% bandwidth allocated
the following protocols and filters are assigned:
protocol IP with default priority is not discard eligible
protocol ARP with default priority is not discard eligible
protocol DNA with default priority is not discard eligible
protocol VINES with default priority is not discard eligible
protocol IPX with default priority is not discard eligible
protocol OSI with default priority is not discard eligible
protocol VOFR with default priority is not discard eligible
protocol AP2 with default priority is not discard eligible
protocol ASRT with default priority is not discard eligible

class classl has 10% bandwidth allocated
the following protocols and filters are assigned:
filter TOS1 with priority NORMAL is not discard eligible
with TOS range x1 - x3 and TOS mask xFF

assigned tags:
default class is DEFAULT with priority NORMAL
BRS [i 2] [dlci 128]>show

BANDWIDTH RESERVATION currently in RAM
interface number 2, circuit number 128
maximum queue length 10, minimum queue Tength 3
3 current defined classes:
class LOCAL has 10% bandwidth allocated
class DEFAULT has 40% bandwidth allocated
class classl has 10% bandwidth allocated

protocol and filter assignments:

Protocol/Filter Class Priority Discard Eligible
1P DEFAULT NORMAL NO
ARP DEFAULT NORMAL NO
DNA DEFAULT NORMAL NO
VINES DEFAULT NORMAL NO
IPX DEFAULT NORMAL NO
0SI DEFAULT NORMAL NO
VOFR DEFAULT NORMAL NO
AP2 DEFAULT NORMAL NO
ASRT DEFAULT NORMAL NO
TOS1 classl NORMAL NO

with TOS range x1 - x3
and TOS mask xFF

BRS [i 2] [dlci 128]>
La utilizacion del filtro TOS requiere que entre tres parametros: TOS mask, TOS
range-low, y TOS range-high. Consulte el mandato “Add” en el capitulo

“Configuring and Monitoring IP” del manual Consulta de configuracion y supervision
de protocolos Volumen 1 para obtener una descripcion de estos parametros.
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Nota: Solo se utiliza al configurar Frame Relay.

Utilice el mandato assign-circuit al nivel de interfaz para asignar el circuito especi-
ficado a la clase-c de ancho de banda especificada. Utilice la DLCI al asighar un
PVC a una clase de circuito y el nombre de circuito al asignar un SVC a una clase
de circuito.

Nota: Debe utilizar el mandato circuit para habilitar BRS en el circuito virtual y
volver a cargar el direccionador antes de que pueda utilizar este mandato
para asignar el circuito a una clase de circuito.

Sintaxis:

assign-circuit # nombre clase

Change-circuit-class

Change-class

Circuit

Nota: Solo se utiliza al configurar Frame Relay.

Utilice el mandato change-circuit-class al nivel de interfaz para cambiar el porcen-
taje del ancho de banda que se utilizara por parte del grupo de circuitos asignado
a la clase-c especificada.

Sintaxis:

change-circuit-class nombre-clase %

Utilice el mandato change-class para modificar la cantidad de ancho de banda
configurada para una clase-t de ancho de banda.

Nota: Si este mandato se utiliza para un circuito Frame Relay que utiliza
actualmente definiciones de circuito por omisién para la gestion de clases
de trafico, se le preguntara si desea alterar temporalmente las definiciones
de circuito por omisién. Si responde “Yes”, el circuito cambiara para utilizar
definiciones especificas de circuito para la gestion de clases de trafico y se
permitira el mandato. Si responde “No”, el mandato terminara anor-
malmente y se seguiran utilizando las definiciones de circuito por omision
para el circuito. Si desea modificar las definiciones de circuito por omision,
debe dirigirse al indicador de mandatos BRS [i x][circuit

defaults]Config>.
Sintaxis:
change-class [nombre-clase o num-clase] %

Nota: Soélo se utiliza al configurar Frame Relay.

Utilice el mandato circuit para configurar un circuito virtual permanente (PVC) o un
circuito virtual conmutado (SVC) Frame Relay. Este mandato s6lo puede emitirse
desde el indicador de configuracién de interfaz BRS (BRS [i #] Configs).

Sintaxis:

circuit
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Antes de que pueda utilizr los mandatos add-class , assign , default-class , del-
class, deassign o change-class , debe habilitar BRS en el circuito y volver a
cargar el direccionador.

Ejemplo de PVC:

BRS [i 1] Config> circuit
Circuit (PVC number or SVC name) to reserve bandwidth: [16]

BRS [i 1] [dlci 16] Config> enable

Ejemplo de SVC:

BRS [i 1] Config> circuit
Circuit (PVC number or SVC name) to reserve bandwidth: [16] svc0l

BRS [i 1 ] [svc svcOl] Config> enable

Después de que se emita el mandato enable para el circuito Frame-Relay y el
direccionador se vuelve a cargar, los siguientes mandatos de configuracion estaran
disponibles para el circuito:

add-class deassign enable tag

assign default-class exit untag
change-class del-class list clear-block
disable show use-circuit-defaults

Clear-block

Utilice el mandato clear-block para borrar de la SRAM los datos de configuracion
de reserva de ancho de banda actual.

Sintaxis:

clear-block

e Si entra este mandato desde el indicador de interfaz para PPP, todos los datos
de configuracién de BRS se borran de la interfaz.

* Si entra este mandato desde el indicador de interfaz para Frame Relay, BRS
ya no estara habilitado en la interfaz o en cualquier circuito de la interfaz, y se
borran todos los datos de configuracién de clase de circuito y las definiciones
de circuito por omisién para la gestion de clases de trafico. No obstante, los
datos de configuracién de clases de trafico para cada circuito individual no se
borran y estaran disponibles si vuelve a habilitar BRS en la interfaz.

e Para borrar los datos de configuracion de clase de trafico del circuito, debe
entrar en primer lugar el mandato circuit en el indicador de nivel de interfaz vy,
a continuacion, el mandato clear-block en el indicador de nivel de circuito.
Después de borrar los datos de configuracion de clase de trafico para cada
circuito, entre el mandato clear-block en el indicador de nivel de interfaz para
borrar los datos de configuracidn de clase de circuito. Los cambios no entran
en vigor hasta que el direccionador no se vuelve a cargar.

Ejemplo:

clear-block

You are about to clear BRS configuration information for this interface
Are you sure you want to do this (Yes or No): y

BRS [i 1] Config>
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Create-super-class

Utilice el mandato create-super-class para configurar una clase-t denominada
super-class (superclase) en la interfaz PPP o en el circuito Frame Relay. Solo
puede configurarse una superclase para cada interfaz PPP en un circuito Frame
Relay. No hay ningln porcentaje de ancho de banda asociado a la superclase.
Cualquier dato de protocolo o de filtro que se asigne a una superclase se transmi-
tira antes que los datos de protocolo o de filtro asignados a cualquier otra clase-t
en la interfaz PPP o en el circuito Frame Relay. Es preciso configurar una
superclase para el protocolo VOFR (Voz a través de trama) para un circuito que
transporte paquetes de voz y de datos. En este entorno, configurar la superclase
para transportar voz ayudara a asegurar que los paquetes de voz obtengan
prioridad.

Sintaxis:

create-super-class

Deactivate-IP-precedence-filtering

Deassign

Deassign-circuit

Utilice el mandato deactivate-ip-precedence-filtering  para desactivar el proceso
de filtrado de precedencia IPv4.

Sintaxis:

deactivate-ip-precedence-filtering

Utilice el mandato deassign para restaurar la puesta en cola del paquete de proto-
colos o el filtro especificado en la clase-t y la prioridad por omision.

Nota: Si este mandato se utiliza para un circuito Frame Relay que utiliza
actualmente definiciones de circuito por omision para la gestion de clases
de trafico, se le preguntara si desea alterar temporalmente las definiciones
de circuito por omisién. Si responde “Yes”, el circuito cambiara para utilizar
definiciones especificas de circuito para la gestion de clases de trafico y se
permitird el mandato. Si responde “No”, el mandato terminaré anor-
malmente y se seguiran utilizando las definiciones de circuito por omision
para el circuito. Si desea modificar las definiciones de circuito por omision,
debe dirigirse al indicador de mandatos BRS [i x][circuit
defaults]Config>.

Sintaxis:

deassign [clase-prot o clase-filtro]

Nota: Solo se utiliza al configurar Frame Relay.

Utilice el mandato deassign-circuit al nivel de interfaz para restaurar la puesta en
cola del circuito especificado a la clase-c por omision.

Sintaxis:

deassign-c numero
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Default-circuit-class
Nota: Solo se utiliza al configurar Frame Relay.

Utilice el mandato default-circuit-class en el nivel de interfaz para definir el
nombre definido por el usuario de la clase-c de ancho de banda por omisién y el
porcentaje del ancho de banda asignado a esa clase de circuitos, incluidos los
huéfanos, que no estén asignados a una clase-c de ancho de banda.

Sintaxis:

default-circuit-class nombre-clase %

Del-circuit-class
Nota: Solo se utiliza al configurar Frame Relay.

Utilice el mandato del-circuit-class al nivel de interfaz para suprimir la clase-c de
ancho de banda especificada.

Sintaxis:

del-circuit-class  nombre-clase

Default-class

Utilice el mandato default-class para definir la clase-t y la prioridad por omision
con un valor deseado. Si no se ha asignado ningun valor anteriormente, se utilizan
valores por omision del sistema. De lo contrario, se utilizara el dltimo valor asig-
nado anteriormente.

Nota: Si este mandato se utiliza para un circuito Frame Relay que utiliza
actualmente definiciones de circuito por omisién para la gestion de clases
de trafico, se le preguntara si desea alterar temporalmente las definiciones
de circuito por omisién. Si responde “Yes”, el circuito cambiara para utilizar
definiciones especificas de circuito para la gestion de clases de trafico y se
permitira el mandato. Si responde “No”, el mandato terminara anor-
malmente y se seguiran utilizando las definiciones de circuito por omision
para el circuito. Si desea modificar las definiciones de circuito por omision,
debe dirigirse al indicador de mandatos BRS [i x][circuit

defaults]Config>.
Sintaxis:
default-cl [nombre-clase o num-clase] prioridad

Del-class

Utilice el mandato del-class para suprimir una clase-t de ancho de banda configu-
rada anteriormente desde la interfaz o el circuito especificado.

Nota: Si este mandato se utiliza para un circuito Frame Relay que utiliza
actualmente definiciones de circuito por omision para la gestion de clases
de tréfico, se le preguntara si desea alterar temporalmente las definiciones
de circuito por omisién. Si responde “Yes”, el circuito cambiara para utilizar
definiciones especificas de circuito para la gestién de clases de trafico y se
permitira el mandato. Si responde “No”, el mandato terminara anor-
malmente y se seguirdn utilizando las definiciones de circuito por omision
para el circuito. Si desea modificar las definiciones de circuito por omision,
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debe dirigirse al indicador de mandatos BRS [i x][circuit
defaults]Config>.
Sintaxis:

del-class [nombre-clase o num-clase]

Utilice el mandato disable para inhabilitar la reserva de ancho de banda en la
interfaz (si se entra en el indicador de interfaz) o en el circuito (si se entra en el
indicador de circuito). Los cambios no entran en vigor hasta que el direccionador
se vuelve a cargar.

Para verificar que la reserva de ancho de banda esta inhabilitada, entre el mandato
list.

Sintaxis:

disable

Disable-hpr-over-ip-port-numbers

Enable

Utilice el mandato disable-hpr-over-ip-port-numbers  para inhabilitar el filtrado
BRS de trafico de HPR a través de IP.

Sintaxis:

disable-hpr-over-ip-port-numbers

Para verificar que el filtrado BRS de trafico de HPR a través de IP, entre el
mandato list .

Nota: Si se ha incluido APPN en la imagen de carga, configure si se utilizara el
trafico de HPR a través de IP en el indicador de mandatos APPN Config>.

Utilice el mandato enable para habilitar la reserva de ancho de banda en la
interfaz (si se entra en el indicador de interfaz) o en el circuito (si se entra en el
indicador de circuito). Los cambios no entran en vigor hasta que el direccionador
se vuelve a cargar.

Sintaxis:
enable
Nota:

e Al configurar BRS en una interfaz PPP, emita el mandato enable en el
indicador de la interfaz y, a continuacién, vuelva a cargar el
direccionador antes de configurar clases de trafico y asignar protocolos
y filtros a clases de tréfico.

¢ Cuando se habilita BRS inicialmente en un circuito Frame Relay, éste
se inicializa para utilizar definiciones de circuito por omision para la
gestion de clases de trafico. Emita el mandato enable en el indicador
de interfaz y en el indicador de circuito de cada circuito para el que
desea definir clases de trafico. A continuacion, vuelva a cargar el
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direccionador antes de configurar clases de circuito para las clases de
interfaz y de tréafico para cada circuito. Por ejemplo:

t6

Gateway user configuration

Config>f brs

Bandwidth Reservation User Configuration

BRS Config>interface 1

BRS [i 1] Config>enable

Please reload router for this command to take effect
BRS [i 1] Config>list

BANDWIDTH RESERVATION Tisting from SRAM

bandwidth reservation is enabled

interface number 1

maximum queue length 10, minimum queue length 3

total bandwidth allocated 10%

total circuit classes defined (counting one default) 1

class DEFAULT has 10% bandwidth allocated
no circuits are assigned to this class.

default class is DEFAULT

BRS [i 1] Config>circ 16

BRS [i 1] [dici 16] Config>enable

Defaults are in effect for this circuit.

Please reload router for this command to take effect.
BRS [i 1] [dlci 16] Config>ex

Please reload router for this command to take effect.
BRS [i 1] [dlci 16] Config>

Enable-hpr-over-ip-port-numbers

Utilice el mandato enable-hpr-over-ip-port-numbers  para habilitar el filtrado BRS
del trafico de APPN-HPR a través de IP y configurar los nimeros de puerto UDP
gue se utilizan para identificar los paquetes de HPR a través de IP.

Nota: Si se ha incluido APPN en la imagen de carga, habilite el trafico de HPR a
través de IP y especifique que los niumeros de puerto UDP utilizados para
el trafico de HPR a través de IP en el indicador de mandatos APPN Config>.

Sintaxis:

enable-hpr-over-ip-port-numbers

Ejemplo:

BRS Config> enable-hpr-over-ip-port-numbers
XID exchange port number [12000]?

HPR net trans prio port number [12001]7?
HPR high trans prio port number [12002]7?
HPR medium trans prio port number [12003]?
HPR Tow trans prio port number [12004]?

XID exchange port number (Nimero de puerto de intercambio de XID)
Este parametro especifica el nimero de puerto UDP que se va a uti-
lizar para el intercambio de XID. Este nimero de puerto debe ser el
mismo que el definido en otros dispositivos de la red.

Valores validos : 1024 - 65535
Valor por omisiéon : 12000

Network priority port number (Numero de puerto de prioridad de red)
Este parametro especifica el nimero de puerto UDP que se va a uti-
lizar para el tréfico de prioridad de la red. Este nimero de puerto
debe ser el mismo que el definido en otros dispositivos de la red.
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Valores validos : 1024 - 65535
Valor por omisién : 12001

High exchange port number (Numero de puerto de intercambio alto)
Este parametro especifica el nimero de puerto UDP que se va a uti-
lizar para el tréfico de prioridad alta. Este nimero de puerto debe ser
el mismo que el definido en otros dispositivos de la red.

Valores validos : 1024 - 65535
Valor por omision : 12002

Medium exchange port number (Numero de puerto de intercambio medio)
Este parametro especifica el nimero de puerto UDP que se va a uti-
lizar para el trafico de prioridad media. Este nUmero de puerto debe
ser el mismo que el definido en otros dispositivos de la red.

Valores validos : 1024 - 65535
Valor por omisién : 12003

Low exchange port number (Numero de puerto de intercambio bajo)
Este parametro especifica el numero de puerto UDP que se va a uti-
lizar para el trafico de prioridad baja. Este nimero de puerto debe ser
el mismo que el definido en otros dispositivos de la red.

Valores vélidos : 1024 - 65535

Valor por omision : 12004

Utilice el mandato interface para seleccionar la interfaz serie a la que se aplicaran
los mandatos de configuracion de reserva de ancho de banda. La reserva de
ancho de banda esta soportada en los direccionadores que ejecutan las interfaces
PPP (Protocolo punto a punto) y Frame Relay.

Sintaxis:

interface num-interfaz

Notas:

1. Para entrar mandatos de reserva de ancho de banda para una interfaz nueva,
es preciso entrar este mandato antes de utilizar ningin otro mandato de confi-
guracion de reserva de ancho de banda. Si ha salido del indicador de reserva
de ancho de banda y desea regresar para realizar modificaciones en la reserva
de ancho de banda en una interfaz configurada previamente, en primer lugar
se debe entrar este mandato de nuevo.

2. Si se utiliza WAN Restoral y BRS esta configurado en una interfaz primaria,
también debe configurarse BRS en la interfaz secundaria. Habitualmente,
cuando se utiliza WAN Restoral, la interfaz secundaria adopta la identidad de
la interfaz primaria. Esto no es cierto para BRS; por consiguiente, es preciso
configurar BRS tanto en la interfaz primaria como en la secundaria.

Para habilitar la Reserva de ancho de banda en una interfaz determinada, en el
indicador BRS Config>, entre el nimero de interfaz que da soporte al protocolo o
caracteristica especifico. A continuacion, puede utilizar el mandato de configuracién
BRS enable tal como se describe en este capitulo. Tras habilitar el nimero de
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interfaz, debe volver a cargar el 2216 para que el mandato entre en vigor antes de
gue pueda realizar otros cambios de configuracién en la interfaz.

Notas:

1. Si configura BRS en una interfaz Frame Relay, puede utilizar el mandato
circuit para seleccionar circuitos y habilitar en ellos la reserva de ancho de
banda antes de que vuelva a cargar el direccionador.

List
Utilice el mandato list para visualizar las clases de ancho de banda definidas
actualmente y sus porcentajes garantizados.

Los mandatos list y show son similares. El mandato list visualiza las definiciones
actuales de la SRAM, mientras que el mandato show visualiza las definiciones
actuales de la RAM.

Sintaxis:

list ndm-interfaz

Segun el indicador en el que se emita el mandato list, se visualizaran diversas
salidas. Puede emitir el mandato list desde los indicadores siguientes:

e BRS [i 1] [dlci 16] Config>

e BRS [i 1] Config>

e BRS Config>

e BRS [i 1] [circuit defaults] Config>

Nota: Cuando se utiliza este mandato en un indicador de circuito Frame
Relay (BRS [i x] [dlci y] Config>), indica si el circuito utiliza defi-
niciones de circuito por omision o definiciones especificas de cir-
cuito para la gestién de clases de trafico. Si el circuito utiliza
definiciones de circuito por omision, se visualizan las asignaciones
de clases de tréafico, protocolos, filtros y cédigos definidos
actualmente para las definiciones de circuito por omision. No obs-
tante, si desea alterar las definiciones de circuito por omision, tiene
que dirigirse al indicador BRS[i x] [circuit defaults] Config>
para efectuar los cambios.

En el indicador de nivel de interfaz BRS (BRS [i 0]) para las interfaces PPP y en
el indicador de nivel de circuito BRS (BRS [i 0] [dlci 16] Config>) para las

interfaces Frame Relay, el mandato list genera una lista de clases de trafico, sus
porcentajes configurados de ancho de banda y los protocolos vy filtros asignados.

En el indicador de nivel de interfaz BRS para Frame Relay, el mandato list genera
una lista de las clases de circuito, sus porcentajes configurados de ancho de
banda y los circuitos asignados.
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Ejemplo 1

BRS Config>list
Bandwidth Reservation is available for 2 interfaces.

Interface Type State
1 FR Enabled
2 PPP Enabled

The use of HPR over IP port numbers is disabled

BRS Config>interface 1
BRS [i 1] Config>list

BANDWIDTH RESERVATION 1listing from SRAM

bandwidth reservation is enabled

interface number 1

maximum queue length 10, minimum queue length 3

total bandwidth allocated 10%

total circuit classes defined (counting one default) 1

class DEFAULT has 10% bandwidth allocated
the following circuits are assigned:
17
16 using defaults.
18 using defaults.

default class is DEFAULT

BRS [i 2] Config>exit
BRS Config>interface 2
BRS [i 2] Config>list

BANDWIDTH RESERVATION listing from SRAM

bandwidth reservation is enabled

interface number 2

maximum queue length 10, minimum queue length 3

total bandwidth allocated 50%

total classes defined (counting one local and one default) 2

class LOCAL has 10% bandwidth allocated
protocols and filters cannot be assigned to this class.

class DEFAULT has 40% bandwidth allocated
the following protocols and filters are assigned:

protocol IP with default priority
protocol ARP with default priority
protocol DNA with default priority
protocol VINES with default priority
protocol IPX with default priority
protocol 0SI with default priority
protocol VOFR with default priority
protocol AP2 with default priority
protocol ASRT with default priority

assigned tags:
default class is DEFAULT with priority NORMAL

BRS [i 2] Config>
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Ejemplo 2

Ejemplo 3

BRS [i 1] [dlci 17] Config>list

BANDWIDTH RESERVATION 1isting from SRAM

bandwidth reservation is enabled

maximum queue length 10, minimum queue length 3

total bandwidth allocated 60%

total classes defined (counting one local and one default) 3

class LOCAL has 10% bandwidth allocated
protocols and filters cannot be assigned to this class.

class DEFAULT has 40% bandwidth allocated
the following protocols and filters are assigned:
protocol ASRT with priority NORMAL is not discard eligible
filter NETBIOS with priority NORMAL is not discard eligible

class CLASS1 has 10% bandwidth allocated
the following protocols and filters are assigned:
protocol IP with priority NORMAL is not discard eligible
protocol ARP with priority NORMAL is not discard eligible
protocol DNA with priority NORMAL is not discard eligible
protocol VINES with priority NORMAL is not discard eligible
protocol IPX with priority NORMAL is discard eligible
protocol OSI with priority NORMAL is not discard eligible
protocol VOFR with priority NORMAL is not discard eligible
protocol AP2 with priority NORMAL is not discard eligible

BRS [i 1] [circuit defaults] Config>list

BANDWIDTH RESERVATION 1listing from SRAM

bandwidth reservation is enabled

interface number 1, default circuit

maximum queue length 10, minimum queue length 3

total bandwidth allocated 70%

total classes defined (counting one local and one default) 4

class LOCAL has 10% bandwidth allocated
protocols and filters cannot be assigned to this class.

class DEFAULT has 40% bandwidth allocated
the following protocols and filters are assigned:
protocol DNA with default priority is not discard eligible
protocol VINES with default priority is not discard eligible
protocol IPX with default priority is not discard eligible
protocol 0SI with default priority is not discard eligible
protocol VOFR with default priority is not discard eligible
protocol AP2 with default priority is not discard eligible
protocol ASRT with default priority is not discard eligible

class DEF1 has 10% bandwidth allocated
protocol IP with priority NORMAL is not discard eligible.

class DEF2 has 10% bandwidth allocated

protocol ARP with priority NORMAL is not discard eligible.
assigned tags:

default class is DEFAULT with priority NORMAL

BRS [i 1] [circuit defaults] Config>
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Ejemplo 4

BRS Config>list
Bandwidth Reservation is available for 2 interfaces.

Interface Type State
1 FR Enabled
2 PPP Enabled

The use of HPR over IP port numbers is enabled.

Transmission Type  Port Number

XID exchange 12000
HPR network 12001
HPR high 12002
HPR medium 12003
HPR Tow 12004

Utilice el mandato queue-length para definir el nUmero de paquetes que pueden
ponerse en cada cola de prioridad BRS. Cada clase BRS tiene asignado un valor
de prioridad para sus protocolos, filtros y codigos, y cada cola de prioridad puede
almacenar el nimero de paquetes que se especifican con este mandato.

Sintaxis:

queue-length longitud-méaxima longitud-minima

Este mandato define el nimero maximo de almacenamientos intermedios que
pueden ponerse en cada cola de prioridad BRS, asi como el nUimero maximo que
pueden ponerse en cada cola de prioridad BRS cuando sean escasos los almace-
namientos intermedios de entrada de direccionador.

Si emite queue-length para una interfaz PPP, el mandato define los valores de
longitud de cola para cada cola de prioridad de cada clase-t BRS definida para la
interfaz.

Si emite queue-length para una interfaz Frame Relay (en el indicador: BRS [i

0] Config>), el mandato define los valores de longitud de cola por omisién para
cada cola de prioridad de cada clase-t BRS definida para cada circuito virtual per-
manente de la interfaz.

Si emite queue-length para un PVC Frame-Relay (en un indicador como éste:
BRS [i 0] Config>), el mandato define los valores de longitud de cola para cada
cola de prioridad de cada clase-t BRS definida para el PVC. Estos valores
prevalecen sobre los valores de longitud de cola por omision definidos para la
interfaz Frame Relay.

Atencion: No utilice este mandato a menos que sea esencial hacerlo. Los valores
por omisiéon de la longitud de cola son los recomendados para la mayoria de usua-
rios. Si define unos valores demasiado elevados para la longitud de las colas,
puede perjudicar gravemente al rendimiento del direccionador.
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Set-circuit-defaults

Show

Utilice el mandato set-circuit-defaults para acceder a los mandatos utilizados para
establecer las definiciones de circuito por omision para la gestion de clases de
tréfico. Cualquier circuito Frame Relay en la interfaz que pueda utilizar utilizar las
mismas clases de trafico y asignaciones de protocolos, filtros y cddigos, puede uti-
lizar estas definiciones de circuito por omision.

Sintaxis:

set-circuit-defaults

Utilice el mandato show para visualizar las clases de ancho de banda definidas
actualmente que estan almacenadas en la RAM.

Sintaxis:

show num-interfaz

Segun el indicador en el que se emita el mandato show, se visualizaran varias
salidas. Puede emitir el mandato show desde los indicadores siguientes:

e BRS [i x] Config> - indicador de nivel de interfaz para el nimero de
interfaz x.

e BRS [i x] [dlci y] Config> - indicador de nivel de circuito para el
circuito y en el nimero de interfaz Frame Relay x. El ejemplo siguiente
muestra la salida del mandato show desde el indicador de nivel de cir-
cuito.

BRS [i 1] [dlci 17] Config>show

Protocol/Filter Class Priority Discard Eligible
IP CLASS1 NORMAL NO
ARP CLASS1 NORMAL NO
DNA CLASS1 NORMAL NO
VINES CLASS1 NORMAL NO
IPX CLASS1 NORMAL YES
0SI CLASS1 NORMAL NO
VOFR CLASS1 NORMAL NO
AP2 CLASS1 NORMAL NO
ASRT DEFAULT NORMAL NO
NETBIOS DEFAULT NORMAL NO

Se visualiza informacion sobre clases de trafico en el indicador de interfaz para
PPP y en el indicador de circuito para Frame Relay. Se visualiza informacién sobre
clases de circuito en el indicador de interfaz Frame Relay.

Notas:

1. Cuando se utiliza este mandato en un indicador de circuito Frame Relay (BRS
[i x] [dlci y] Config>), indica si el circuito utiliza definiciones de circuito por
omisién o definiciones especificas de circuito para la gestion de clases de
trafico. Si el circuito utiliza definiciones de circuito por omision, se visualizan las
asignaciones de clases de tréfico, protocolos, filtros y cédigos definidos
actualmente para las definiciones de circuito por omisién. No obstante, si
desea alterar las definiciones de circuito por omision, tiene que dirigirse al indi-
cador BRS[i x] [circuit defaults] Config> para efectuar los cambios.
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2. Este mandato no se puede utilizar en el indicador BRS [i x] [circuit
defaults] Config>.

Utilice el mandato tag para asignar un elemento de filtro MAC que se ha codificado
durante la configuracion de la caracteristica de filtrado MAC al siguiente hombre de
cédigo BRS disponible. Los nombres de cddigo BRS son TAG1, TAG2, TAG3,
TAG4 y TAGS5. Utilice el nombre de cddigo BRS en el mandato assign para asignar
el cédigo a una clase de trafico BRS.

Sintaxis:

tag nam-caédigo _filtro_mac

Utilice el mandato list para listar cuales son los cédigos de filtro MAC que se han
asignado a un nombre de cddigo BRS y cudles son los nombres de cédigo BRS
gue se han asignado a una clase de trafico de ancho de banda.

Nota: Si este mandato se utiliza para un circuito Frame Relay que utiliza
actualmente definiciones de circuito por omisién para la gestion de clases
de tréfico, se le preguntard si desea alterar temporalmente las definiciones
de circuito por omisién. Si responde “Yes”, el circuito cambiara para utilizar
definiciones especificas de circuito para la gestion de clases de tréfico y se
permitira el mandato. Si responde “No”, el mandato terminara anor-
malmente y se seguirdn utilizando las definiciones de circuito por omision
para el circuito. Si desea modificar las definiciones de circuito por omision,
debe dirigirse al indicador de mandatos BRS [i x][circuit
defaults]Config>.

Utilice el mandato untag para eliminar la relacién entre el nimero de codigo de
filtro MAC y el nombre de cédigo BRS. Sdlo es posible eliminar un cédigo si el
nombre de codigo BRS correspondiente no se asigna a una clase de trafico de
ancho de banda.

Sintaxis:

untag ndam-caédigo _filtro_mac

Utilice el mandato list para mostrar cuales son los codigos de filtro MAC que estan
asignados a un nombre de cédigo BRS y cuales son los nombres de cddigo BRS
gue estan asignados a una clase de trafico.

Nota: Si este mandato se utiliza para un circuito Frame Relay que utiliza
actualmente definiciones de circuito por omisién para la gestion de clases
de trafico, se le preguntara si desea alterar temporalmente las definiciones
de circuito por omisién. Si responde “Yes”, el circuito cambiara para utilizar
definiciones especificas de circuito para la gestion de clases de trafico y se
permitira el mandato. Si responde “No”, el mandato terminara anor-
malmente y se seguiran utilizando las definiciones de circuito por omision
para el circuito. Si desea modificar las definiciones de circuito por omision,
debe dirigirse al indicador de mandatos BRS [i x][circuit
defaults]Config>.
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Use-circuit-defaults
Utilice el mandato use-circuit-defaults en el nivel de circuito para suprimir las defi-
niciones especificas de circuito y utilizar las definiciones de circuito por omision
para la gestion de clases de trafico. Se le solicitar4 que confirme que desea utilizar
los valores por omisién de circuito.

Sintaxis:

use-circuit-defaults

Notas:
1. Este mandato sélo se utiliza al configurar Frame Relay

2. Es preciso volver a cargar el direccionador para que los valores por omisién
pasen a ser operativos.

Ejempilo:

BRS [i 1] [dlci 17] Config>use-circuit-defaults

This circuit is currently NOT using circuit defaults...

Are you sure you want to delete current definitions and use defaults ? (Yes or
[No]): y

Defaults are in effect for this circuit.

Please reload router for this command to take effect.

BRS [i 1] [dlci 17] Config>

Acceso al indicador de supervision de la reserva de ancho de banda
Para acceder a los mandatos de supervision de la reserva de ancho de banda y
supervisar la reserva de ancho de banda en el direccionador, realice lo siguiente:
1. En el indicador OPCON (*), escriba talk 5.
2. En el indicador GWCON (+), escriba feature brs.

3. En el indicador BRS>, escriba interface #, donde # es el nimero de la interfaz
gue desea supervisar. Esta accion le conducira al indicador de nivel de interfaz
BRS, BRS [i x]>, donde x es el nUmero de interfaz.

4. Solo en el caso de Frame Relay, escriba circuit # en el indicador de interfaz
para especificar el circuito en esta interfaz que desea supervisar.

Esta accién le conducira al indicador de nivel de circuito BRS [i x] [dlci y]>,
donde x es el niUmero de interfaz e y es el nimero de circuito.

5. En el indicador, escriba el mandato de supervision adecuado. (Consulte “Man-
datos de supervision de reserva de ancho de banda” en la pagina 51.)

El mandato talk 5 (t 5) permite acceder al proceso de supervision.

El mandato feature brs permite acceder al proceso de supervision BRS.
Puede entrar este mandato utilizando el nombre (brs) o el nimero (1) de la
caracteristica.

El mandato interface # selecciona la interfaz especifica que desea supervisar
para la reserva de ancho de banda.

El mandato circuit # selecciona la DLCI de un circuito virtual permanente
(PVC) Frame Relay.

Para regresar al indicador GWCON en cualquier momento, escriba el mandato
exit en el indicador BRS>.
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Una vez que haya accedido al indicador de supervision de reserva de ancho
de banda (BRS>), puede entrar en cualquiera de los mandatos especificos de
supervisién, que se describen en la Tabla 5 en la pagina 51.

Mandatos de supervision de reserva de ancho de banda

En esta seccion se resumen y se explican los mandatos de supervision de la
Reserva de ancho de banda. La Tabla 5 muestra los mandatos de supervision de
la Reserva de ancho de banda. Los mandatos que pueden utilizarse difieren,
segun el indicador de supervisién de BRS (BRS>, BRS [i x]>, 0 BRS [i x] [dlci

y1>).
Tabla 5. Resumen de los mandatos de supervision de la Reserva de ancho de banda
Utilizado

Mandato solo con FR Funcién

? (Help) Muestra todos los mandatos disponibles para
este nivel de mandato o lista las opciones para
mandatos especificos (si estan a disposicion).
Consulte “Cémo obtener ayuda” en la
pagina xxxiv

Circuit si Selecciona la DLCI de un circuito virtual per-
manente (PVC) Frame Relay. Para supervisar
el trafico de reserva de ancho de banda Frame
Relay, debe encontrarse en el nivel de indi-
cador de circuito.

Clear Borra los contadores de clase-t actuales y los
almacena como los ultimos contadores de
clase-t. Los contadores se listan segun la
clase.

Clear-circuit-class si Borra los contadores de clase-c actuales y los
almacena como los ultimos contadores de
clase-c. Los contadores se listan segun la
clase.

Counters Visualiza los contadores de clase-t actuales.

Counters-circuit- si Visualiza los contadores de clase-c actuales.

class

Interface Selecciona la interfaz que se va a supervisar.
Nota: Es preciso entrar este mandato antes

de utilizar otros mandatos de super-
vision de reserva de ancho de banda.

Last Visualiza los ultimos contadores de clase-t que
se han guardado.

Last-circuit-class si Visualiza los ultimos contadores de clase-c
que se han guardado.

Exit Le devuelve al nivel de mandatos anterior.
Consulte “Cémo salir de un entorno de nivel
inferior” en la pagina xxxiv
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Circuit

Clear

Nota: Solo se utiliza al supervisar Frame Relay.

Utilice el mandato circuit para seleccionar la DLCI de un PVC Frame Relay PVC
para su supervisién. Este mandato s6lo puede emitirse desde el indicador de
supervision de interfaz BRS (BRS [i #]>).

Sintaxis:

circuit ndam-circuito-virtual-permanente

Después de haber seleccionado el circuito Frame Relay, pueden utilizarse los
siguientes mandatos en el indicador de circuito:

CLEAR
COUNTERS
LAST
EXIT

Utilice el mandato clear para guardar los contadores actuales de clase-t de reserva
de ancho de banda, para que puedan recuperarse mediante el mandato last y se
puedan borrar los valores. Los contadores se conservan segln la clase de trafico
de ancho de banda.

Sintaxis:

clear

Clear-Circuit-Class

Counters

Nota: Sélo se utiliza al supervisar Frame Relay.

Utilice el mandato clear-circuit-class para guardar los contadores actuales de
clase-c de reserva de ancho de banda, para que puedan recuperarse mediante el
mandato last-circuit-class y se puedan borrar los valores. Los contadores se con-
servan segun la clase de circuito.

Sintaxis:

clear-circuit-class

Utilice el mandato counters para visualizar las estadisticas que describen el trafico
de reserva de ancho de banda para las clases de trafico configuradas para una
interfaz PPP o un circuito Frame Relay.

Sintaxis:

counters

Ejemplo: counters
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Counters-circuit-class

Bandwidth Reservation Counters
interface number 1

Class

LOCAL
LOW
NORMAL
HIGH
URGENT

DEFAULT
LoW
NORMAL
HIGH
URGENT

CLASS_1
LOW
NORMAL
HIGH
URGENT

CLASS 2
LOW
NORMAL
HIGH
URGENT

TOTAL

Bytes Ovfl

Pkt Ovfl

Q_len

Pkt Xmit Bytes Xmit Bytes Ovfl Pkt Ovfl Q_Ten
10 914 0 0
0 0 0 0 0
10 914 0 0 0
0 0 0 0 0
0 0 0 0 0
55 5555 0 0
0 0 0 0 0
20 5020 0 0 0
0 0 0 0 0
35 535 0 0 0
5 910 0 0
0 0 0 0 0
5 910 0 0 0
0 0 0 0 0
0 0 0 0 0
70 4123 0 0
10 617 0 0 0
55 3117 0 0 0
0 0 0 0 0
5 389 0 0 0
140 11502 0 0

Lista el nimero de bytes de los paquetes que no se han
podido transmitir porque se ha alcanzado la longitud maxima
de cola para una cola de prioridad, o porque el paquete no
se ha podido poner en cola, ya que la cola de prioridad
estaba en el umbral minimo de longitud de cola y el paquete
procedia de una interfaz que disponia de pocos almace-
namientos intermedios de recepcion.

Lista el nimero de paquetes que no se han podido transmitir
porque se ha alcanzado la longitud maxima de cola para una
cola de prioridad, o porque el paquete no se ha podido poner
en cola, ya que la cola de prioridad estaba en el umbral
minimo de longitud de cola y el paquete procedia de una
interfaz que disponia de pocos almacenamientos intermedios
de recepcion.

Numero actual de paquetes que esperan la transmision de
cada una de las colas de prioridad en cada clase de trafico.

Nota: Solo se utiliza al supervisar Frame Relay.

Utilice el mandato counters-circuit-class  para visualizar las estadisticas de las
clases de tréafico configuradas para un circuito Frame Relay.

Sintaxis:

counters-circuit-class

Ejemplo:

counters-circuit-class

Bandwidth Reservation Circuit Class Counters

Interface 1

Class
DEFAULT
CIRCLASS1
CIRCLASS2

TOTAL

Pkt Xmit Bytes Xmit Bytes Ovfl

25 3402 26
1 56 0
0 0 0

26 3458 26
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Interface

Last

Utilice el mandato interface para seleccionar la interfaz serie a la que se aplicaran
los mandatos de supervision de reserva de ancho de banda. La reserva de ancho
de banda esta soportada en los direccionadores que ejecutan las interfaces PPP
(Protocolo punto a punto) y Frame Relay.

Sintaxis:
interface num-interfaz

Nota: Para entrar mandatos de reserva de ancho de banda para una interfaz
nueva, es preciso entrar este mandato antes de utilizar ningin otro
mandato de supervision de reserva de ancho de banda. Si ha salido del
indicador de supervision de reserva de ancho de banda (BRS>) y desea
volver a supervisar la reserva de ancho de banda, en primer lugar debe
entrar este mandato de nuevo.

Para supervisar la Reserva de ancho de banda en una interfaz determinada, en el
indicador de supervision BRS>, escriba el nUmero de la interfaz. A continuacion,
puede utilizar los mandatos de supervision de la reserva de ancho de banda tal
como se describen en este capitulo.

Utilice el mandato last para visualizar las Gltimas estadisticas de clase-t que se
han guardado. Las estadisticas de clase-t se visualizan con el mismo formato que
para el mandato counters .

Sintaxis:

last

Last-circuit-class

Nota: Solo se utiliza al supervisar Frame Relay.

Utilice el mandato last-circuit-class para visualizar las Ultimas estadisticas de
clase de circuito que se han guardado. Las estadisticas de clase-c se visualizan
con el mismo formato que para el mandato counters-circuit-class

Sintaxis:

last-circuit-class

54 MAS v3.3 Caracteristicas de utilizacion



Utilizacién del filtrado MAC

Utilizacion del filtrado MAC

Este capitulo describe cémo utilizar el control de acceso a medio (MAC) para espe-
cificar que se apliguen filtros de paquetes a los paquetes durante el proceso.
Incluye las secciones siguientes:

e “Filtrado MAC vy trafico DLSw”
e “Parametros de filtrado MAC” en la pagina 56

Los filtros son un conjunto de reglas aplicadas a un paquete para determinar como
debe gestionarse el paquete durante la operacion de puente. El filtrado MAC sélo
afecta al trafico con puente.

Nota: El Filtrado MAC esta permitido en el trafico de tanel.

Durante el proceso de filtrado, los paquetes se procesan, filtran o codifican durante
el proceso de puente. Las acciones son:

e Procesado — Se permite que los paquetes pasen a través del puente sin verse
afectados.

» Filtrado/ph> — No se permite que los paquetes pasen a través del puente.

e Codificado — Se permite que los paquetes pasen a través del puente, pero se
marcan con un namero entre el rango de 1 a 64, basandose en un parametro
configurable.

Un filtro MAC se compone de los tres objetos siguientes:

1. Elemento de filtro — una sola regla que se aplica al campo de direccién o a una
ventana de datos arbitraria en un paquete. El resultado de aplicar la regla es
una condicién verdadera (coincidencia satisfactoria) o falsa (sin coincidencia).

. Lista de filtros — contiene una lista de uno 0 mas elementos de filtro.

3. Filtro — contiene un conjunto de listas de filtros.

N

Filtrado MAC vy trafico DLSw

Puede filtrar el trafico LLC entrante para la red DLSw implementando el Filtrado
MAC.

Para configurar un filtro para LLC, utilice el nimero de Red de puente como
namero de interfaz para el filtro. Determine el nUmero de Red de puente afiadiendo
dos al nimero de interfaces configurado para el direccionador. Entre el mandato
list devices en el indicador Config>, 0 bien entre configuration en el indicador +
para ver una lista de interfaces.

En el ejemplo siguiente, el nimero de Red de puente es 7.

Ifc 0 Token Ring Slot: 1 Port: 1
Ifc 1 Token Ring Slot: 1 Port: 2
Ifc 2 Token Ring Slot: 2 Port: 1
Ifc 3 Token Ring Slot: 2 Port: 2
Ifc 4 Ethernet STot: 4 Port: 1
Ifc 5 Ethernet STot: 4 Port: 2

Por ejemplo, cuando se configura un filtro para la Red de puente, el direccionador
no elimina las tramas que coinciden con filtros exclusivos. En lugar de ello, reenvia
las tramas al puente.
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Parametros de filtrado MAC

Puede especificar algunos de los parametros siguientes, o todos ellos, para crear
un filtro:

e Direccion MAC de origen o de destino

e Datos que deben emparejarse en el paquete

e Mascara que debe aplicarse a los filtros del paquete que se va a filtrar
e Numero de interfaz

e Designacion de entrada/salida

» Designacion de incluir/excluir/codificar

e Valor del cédigo (si se proporciona designacién de codificar)

Parametros de los elementos de filtro
Se utilizan los parametros siguientes para construir un elemento de filtro de
direcciones:

e Tipo de direccién: SOURCE o DESTINATION
e Cadigo: un valor de cddigo
e Mascara de direccién: una mascara hexadecimal

Cada elemento de filtro especifica que un tipo de direccién (SOURCE o
DESTINATION) se empareje con el tipo del paquete.

La mascara de direccidn es una serie de nimeros entrados en formato
hexadecimal, que se utilizan comparando las direcciones del paquete. La mascara
se aplica a la direccion MAC SOURCE o DESTINATION del paquete antes de
compararlo con la direccién MAC especificada.

La mascara de direccidon debe tener la misma longitud que la direcciéon MAC y
especifica los bytes a los que se aplica la operacion AND légica con los bytes de la
direccion MAC, antes de realizar la comparacién de igualdad con la direccién MAC
especificada. Si no se especifica ninguna mascara, se supone que todas son 1.

Parametros de lista de filtros
Se utilizan los parametros siguientes para construir una lista de filtros:

e Nombre: una serie ASCII
e Lista de elementos de filtro: elemento de filtro 1 . . . elemento de filtro n
* Accion: INCLUDE, EXCLUDE, TAG(n)

Una lista de filtros se construye a partir de uno o mas elementos de filtro. A cada
lista de filtros se le da un nombre exclusivo.

La aplicacién de una lista de filtros a un paquete consiste en comparar cada ele-
mento de filtro en el orden en que se han afiadido los elementos de filtro a la lista.
Si cualquier elemento de filtro de la lista devuelve una condicion TRUE, la lista de
filtros devolvera su accion designada.
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Parametros de filtro
Los parametros siguientes se utilizan para construir un filtro:

Nombres de listas de filtros: serie ASCIl 1. .. serie ASCIl n
Numero de interfaz: un nudmero de IFC

Direccion de puerto: INPUT o OUTPUT

Accién por omisién: INCLUDE, EXCLUDE o TAG

Caddigo por omision: un valor de cédigo

Un filtro se construye asociando un grupo de nombres de listas de filtros a un
namero de interfaz y asignandole una designacion INPUT o OUTPUT. La apli-
cacion de un filtro a un paquete quiere decir que cada una de las listas de filtros
asociadas debe aplicarse a los paquetes que se reciben (INPUT) o se envian
(OUTPUT) en la interfaz con el nUmero especificado.

Cuando un filtro evalia un paquete a una condicion INCLUDE, se reenvia el
paquete. Cuando un filtro evalda un paquete a una condicién EXCLUDE, se
elimina el paquete. Cuando un filtro evallia a una condiciéon TAG, el paquete en
cuestidn se reenvia con un cédigo.

La accion por omision, que es el resultado de una falta de emparejamiento para
todas sus listas de filtros, es un pardmetro adicional de cada filtro. Esta accion por
omisién es INCLUDE. Puede definirse como INCLUDE, EXCLUDE o TAG.
Ademas, si la accidn por omision es TAG, también se proporciona un valor de
cadigo.

Utilizacion de los cédigos del filtrado MAC
La lista siguiente incluye algunos usos para los cédigos de filtrado MAC

El filtrado de direcciones MAC lo gestionan conjuntamente la reserva de ancho
de banda y la caracteristica Filtrado MAC (MCF) utilizando cédigos. Un usuario
con reserva de ancho de banda puede establecer categorias en el trafico de
puente, por ejemplo asignandole un cédigo.

El proceso de codificacion se realiza creando un elemento de filtro en la
consola de configuracién de filtrado MAC y, después, asignandole un cédigo.
Este codigo se utiliza para configurar una clase de ancho de banda para todos
los paquetes asociados a este cddigo. Los valores del cddigo deben estar en
el rango de 1 a 64.

Una vez que haya creado un filtro codificado en el proceso de configuracién de
filtrado MAC, se utiliza el mandato de configuracion tag de BRS (Reserva de
ancho de banda) para asignar un nombre de cédigo BRS (TAG1, TAG2, TAG3,
TAG4 o TAG5) al numero de codigo de filiro MAC. A continuacion, utilice el
nombre de codigo BRS en el mandato assign de BRS para asignar el filtro
MAC correspondiente a una clase de tréafico y prioridad de ancho de banda.

Pueden definirse 5 direcciones MAC codificadas como maximo, de 1 a 5.
Primero se busca TAG1, después TAG2, y asi sucesivamente hasta TAG5.

Los codigos también pueden referirse a “grupos” en IP Tunnel. Los extremos de IP
Tunnel pueden pertenecer a cualquier nUmero de grupos, con paguetes asignados
a un grupo determinado a través de la caracteristica de codificacion del filtrado de
direcciones MAC.
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Configuracion y supervision del filtrado MAC

Este capitulo describe como acceder a los indicadores de configuracién y super-
vision del Filtrado MAC y cémo utilizar los mandatos disponibles. Incluye las sec-
ciones siguientes:

e “Acceso al indicador de supervision de filtrado MAC” en la pagina 67
e “Mandatos de supervision de filtrado MAC” en la pagina 67

Acceso al indicador de configuracion de filtrado MAC

Utilice el mandato feature del proceso CONFIG para acceder a los mandatos de
configuracién del filtrado MAC. El mandato feature permite acceder a los mandatos
de configuracion para caracteristicas especificas fuera de los procesos de configu-
racion de interfaz de red y protocolos.

Entre un signo de cierre de interrogacién después del mandato feature para
obtener una lista de las caracteristicas disponibles para su release del software.
Por ejemplo:

Config> feature ?

WRS

BRS

MCF
Feature name or number [MCF]?

Para acceder al indicador de configuracién del filtrado MAC, entre el mandato
feature seguido del nimero de caracteristica (3) o nombre corto (MCF). Por
ejemplo:

Config> feature mcf

MAC Filtering user configuration
Filter config>

Una vez que haya accedido al indicador de configuracion de filtrado MAC, puede
empezar a entrar mandatos de configuracion especificos. Para regresar al indi-
cador CONFIG en cualquier momento, entre el mandato exit en el indicador de
configuracion del filtrado MAC.

Mandatos de configuracion del filtrado MAC

En esta seccion se resumen los mandatos de configuracién del filtrado MAC.
Entre estos mandatos en el indicador Filter configs>.

Utilice los mandatos siguientes para configurar la caracteristica de filtrado MAC.

Tabla 6 (Pagina 1 de 2). Resumen de los mandatos de configuracion del filtrado MAC

Mandato Funcién

? (Help) Visualiza todos los mandatos disponibles para este nivel de mandatos o
lista las opciones para mandatos especificos (si estan disponibles).
Consulte el apartado “Cémo obtener ayuda” en la pagina xxxiv.

Attach Afiade una lista de filtros a un filtro.

Create Crea una lista de filtros o un filtro INPUT u OUTPUT.
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Attach

Create

Tabla 6 (Pagina 2 de 2). Resumen de los mandatos de configuracion del filtrado MAC

Mandato Funcion

Default Define la accion por omision para el filtro especificado como EXCLUDE,
INCLUDE o TAG.

Delete Elimina toda la informacion asociada a una lista de filtros. También
suprime un filtro creado mediante el mandato create filter.

Detach Elimina una lista de filtros de un filtro.

Disable Inhabilita el Filtrado MAC por completo o inhabilita un filtro determinado.

Enable Habilita el Filtrado MAC por completo o habilita un filtro determinado.

List Lista un resumen de todas las listas de filtros y los filtros configurados

por el usuario. También genera una lista de listas de filtros conectadas
para este filtro y toda la informacién subsiguiente para el filtro.

Move Reordena las listas de filtros conectadas a un filtro especifico.

Reinit Vuelve a inicializar todo el sistema de Filtrado MAC a partir de una con-
figuracién actualizada, sin que ello afecte al resto del direccionador.

Set-Cache Cambia el tamafio de la antememoria para un filtro.

Update Afade o suprime informacién de una lista de filtros especifica. Le con-

ducird a un menu con los submandatos adecuados.

Exit Le devuelve al nivel de mandatos anterior. Consulte el apartado “Cémo
salir de un entorno de nivel inferior” en la pagina xxxiv.

Utilice el mandato attach para afiadir una lista de filtros a un filtro.

Un filtro se construye asociando un grupo de nombres de listas de filtros a un
namero de interfaz. Una lista de filtros se construye a partir de uno o mas ele-
mentos de filtro.

Sintaxis:

attach nombre-lista-filtros numero-filtro

Utilice el mandato create para crear una lista de filtros o un filtro INPUT u
OUTPUT.

Sintaxis:
create list nombre-lista-filtros
filter [input u output] ndmero-interfaz

list nombre-lista-filtros
Crea una lista de filtros. Las listas reciben nombres que son series
exclusivas (nombre-lista-filtros) a eleccion del usuario y de 16 carac-
teres como maximo. Este nombre se utiliza para identificar una lista de
filtros que se esté construyendo. Este nombre se utiliza también con
otros mandatos asociados a la lista de filtros.

filter [input u output ] numero-interfaz
Crea un filtro y lo coloca en la red asociada a la direccion de INPUT u
OUTPUT en la interfaz proporcionada por un nimero de interfaz. Por
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omision, este filtro se crea sin listas de filtros conectadas, tiene la
accion por omision INCLUDE vy tiene el valor ENABLED (habilitado).

Utilice el mandato default para definir la accion por omision para el filtro con un
namero de filtro especificado para excluir, incluir o codificar.

Sintaxis:
default exclude numero-filtro
include nuamero-filtro
tag numero-cdédigo ndmero-filtro

exclude numero-filtro
Define la accion por omision para el filtro con un ndmero de filtro espe-
cifico para excluir.

include ndmero-filtro
Define la accién por omision para el filtro con un nimero de filtro espe-
cifico para incluir.

tag numero-cédigo numero-filtro
Define la accion por omision para el filtro con un nimero de filtro espe-
cifico para TAG y define el valor de cédigo asociado al nimero de
cadigo.

Utilice el mandato delete para eliminar toda la informacion asociada a una lista de
filtros y para liberar una serie asignada como nombre para una lista de filtros
nueva. Si la lista de filtros esta conectada a un filtro que el usuario ya ha creado,
este mandato no suprimira nada y aparecera un mensaje de error en la consola.
Ademas, se borraran también todos los elementos de filtro que pertenezcan a esta
lista.

Este mandato suprime también un filtro creado utilizando el mandato create filter .

Sintaxis:
delete list lista-filtros
filter numero-filtro

list lista-filtros
Elimina toda la informacién asociada a una lista de filtros y libera una
serie no asignada como nombre para una lista de filtros nueva. La lista
de filtros debe ser una serie entrada mediante un mandato create list
anterior.

Si la lista de filtros esta conectada a un filtro que el usuario ya ha
creado, este mandato no suprimira nada y aparecerd un mensaje de
error en la consola. Ademas, cuando se utilice este mandato se
borrardn también todos los elementos de filtro que pertenezcan a esta
lista.

filter nuamero-filtro
Suprime un filtro creado utilizando el mandato create filter .
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Detach

Disable

Enable

List

Utilice el mandato detach para suprimir un nombre de lista de filtros (parametro
lista-filtros) de un filtro (pardmetro namero-filtro).

Sintaxis:

detach nombre-lista-filtros nimero-filtro

Utilice el mandato disable para inhabilitar el Filtrado MAC por completo o para
inhabilitar un filtro determinado.

Sintaxis:
disable all
filter namero-filtro
all Inhabilita el Filtrado MAC por completo. No obstante, los filtros siguen

estando definidos como ENABLED si se habilitaron previamente.

filter ndmero-filtro
Inhabilita un filtro especifico. El parametro numero-filtro corresponde a
los nimeros visualizados en el mandato list filters .

Utilice el mandato enable para habilitar el Filtrado MAC por completo o habilitar un
filtro determinado.

Sintaxis:
enable all
filter namero-filtro
all Habilita el Filtrado MAC por completo, aunque los propios filtros pueden

definirse como DISABLED.

filter ndmero-filtro
Habilita un filtro especifico. El parametro nimero-filtro corresponde a los
nameros visualizados en el mandato list filters .

Utilice el mandato list para listar un resumen de todas las listas de filtros y los
filtros configurados por el usuario. No se proporciona ninguna lista de todas las
listas de filtros conectadas a un filtro. Otra informacion visualizada es la siguiente:

e Una lista que contiene el estado del sistema de filtrado (ENABLE, DISABLE)
¢ EIl conjunto de registros de lista de filtros configurados.
e Cada uno de los registros de filtro configurados.

Ademas, se visualiza la siguiente informacion para cada filtro:

e Numero de filtro

e Numero de interfaz

e Direccién del filtro (INPUT, OUTPUT)

e Estado del filtro (ENABLE, DISABLE)

e Accion del filtro por omision (TAG, INCLUDE, EXCLUDE).
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Este mandato genera también una lista de listas de filtros conectadas para este
filtro y toda la informacion subsiguiente para el filtro.

Sintaxis:
list all
filter numero-filtro
all Muestra un resumen de todas las listas de filtros y los filtros configu-

rados.

filter nuamero-filtro
Genera una lista de listas de filtros conectadas para el filtro especificado
y toda la informacién subsiguiente para el filtro.

Utilice el mandato move para reordenar las listas de filtros conectadas a un filtro
especificado (proporcionado por el parametro nimero-filtro). La lista proporcionada
por Nombrel-lista-filtros se coloca inmediatamente antes que la lista proporcionada
por Nombre2-lista-filtros.

Sintaxis:

move nombrel-lista-filtros nombre2-lista-filtros namero-filtro

Utilice el mandato reinit para volver a inicializar todo el sistema de Filtrado MAC
desde una configuracién actualizada, sin que ello afecte al resto del direccionador.
Sintaxis:

reinit

Utilice el mandato set-cache para cambiar el tamafio de antememoria por omisiéon
(16) por un nimero en el rango de 4 a 32768.

Sintaxis:

set-cache tamafio-antememoria numero-filtro

Utilice el mandato update para afiadir o suprimir informacion en una lista de filtros
especifica. La utilizacién de este mandato con el nombre-lista-filtros que se desea
le conducira al indicador Filter nombre-Tista-filtros Config> para esa lista de
filtros especifica. Desde este nuevo indicador, puede modificar la informacién en la
lista especificada.

El nuevo nivel de indicador se utiliza para afiadir o suprimir elementos de lista de
las listas de filtros. El orden en que se especifican los elementos de filtro para una
lista de filtros dada es importante, ya que determina el orden en que se aplicaran
los elementos de filtro a un paquete.

Sintaxis:

update nombre-lista-filtros
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Submandatos de actualizacion

Add

En esta seccion se resumen los submandatos de configuracién del filtrado MAC.
Entre estos submandatos en el indicador Filter nombre-Tista-filtros config>.

Tabla 7. Resumen de los submandatos de actualizacion

Submandato Funcién

? (Help) Visualiza todos los mandatos disponibles para este nivel de mandatos o
lista las opciones para mandatos especificos (si estan disponibles).
Consulte el apartado “Cémo obtener ayuda” en la pagina xxxiv.

Add Afade filtros de direcciones MAC de origen o destino, o un filtro de
ventana. También afade elementos de filtro a una lista de filtros.

Delete Elimina elementos de filtro de una lista de filtros.

List Lista un resumen de todas las listas de filtros y los filtros que el usuario

ha configurado. También genera una lista de listas de filtros conectadas
para este filtro y toda la informacion subsiguiente para el filtro.

Move Reordena las listas de filtros conectadas a un filtro especificado.

Set-Action Define un elemento de filtro para evaluar la condicion INCLUDE,
EXCLUDE o TAG (con una opcién de numero de c4digo).

Exit Le devuelve al nivel de mandatos anterior. Consulte el apartado “Cémo
salir de un entorno de nivel inferior” en la pagina xxxiv.

Utilice los submandatos siguientes para actualizar una lista de filtros.

Utilice el submandato add para afiadir elementos de filtro a una lista de filtros.
Especificamente, este submandato permite afiadir un nimero hexadecimal para
compararlo con la direccion MAC de origen o de destino, o una secuencia de datos
de ventana con mascara para compararla con un paquete de datos.

El orden en que se afaden los elementos de filtro a una lista de filtros determinada
es importante, porque determina el orden en que se aplican los elementos de filtro
a un paquete.

Cada utilizacion del submandato add crea un elemento de filtro en la lista de filtros.
Al primer elemento de filtro creado se le asigna el nimero de elemento de filtro 1,
al siguiente se le asigna el nimero 2, y asi sucesivamente. Después de entrar un
submandato add de manera satisfactoria, el direccionador mostrara el nimero del
elemento de filtro que se acaba de afiadir.

Cuando se produce la primera coincidencia, se detiene la aplicacién de elementos
de filtro y la lista de filtros evalia como INCLUDE, EXCLUDE o TAG, segun la
accion designada de la lista de filtros. Si no se produce ninguna coincidencia en
ninguno de los elementos de filtro de una lista de filtros, se devuelve la accion por
omision (INCLUDE, EXCLUDE o TAG) del filtro.

Sintaxis: add source dir-MAC-hex mascara-hex
destination dir-MAC-hex mascara-hex

window MAC valor-desplazamiento datos-hex
mascara-hex
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window INFO valor-desplazamiento datos-hex
mascara-hex

source dir-MAC-hex mdascara-hex

Afiade un numero hexadecimal para compararlo con la direccion MAC
de origen. dir-MAC-hex debe ser un nimero par de digitos
hexadecimales, con un maximo de 16 digitos, y se debe entrar sin que
haya un Ox delante.

El parametro mascara-hex debe tener la misma longitud que
direccion-MAC-hex y se le aplica la operacién AND ldgica con la direc-
cion MAC designada del paquete. El argumento de mascara-hex por
omisién debe ser todo 1 de formato binario.

El parametro dir-MAC-hex se puede especificar en orden de bits cano-
nico o no canoénico. Un orden de bits candnico se especifica como un
simple nimero hexadecimal (por ejemplo, 000003001234). También se
puede representar como una serie de digitos hexadecimales con un
guion (-) entre cada dos digitos (por ejemplo, 00-00-03-00-12-34).

Un orden de bits no candnico se especifica como una serie de digitos
hexadecimales con un signo de dos puntos (;) entre cada dos digitos
(por ejemplo, 00:00:C9:09:66:49). Las direcciones MAC de elementos
de filtro se visualizaran siempre mediante un guion (-) o dos puntos (:)
para distinguir entre las representaciones canénicas y no canoénicas.

destination dir-MAC-hex mascara-hex

Actla de forma idéntica al submandato add source, salvo que el empa-
rejamiento se realiza con la direccion MAC de destino del paquete, no
la de origen.

window MAC valor-desplazamiento datos-hex mascara-hex

Afiade un elemento de filtro de ventana deslizante mediante el despla-
zamiento especificado (calculado desde el inicio de la trama) que empa-
reja los datos hexadecimales, con la mascara, con los datos de
paquete.

window INFO valor-desplazamiento datos-hex mascara-hex

Esto es similar al mandato add window mac , salvo que el despla-
zamiento se calcula respecto al principio del campo de informacién.

Utilice el submandato delete para eliminar elementos de filtro de una lista de filtros.
Suprima elementos de filtro especificando el nimero de elemento de filtro que se
asigno al elemento al afiadirlo.

Cuando se utiliza el submandato delete, se rellena cualquier hueco existente en la
secuencia numérica. Por ejemplo, si existen los elementos de filtro 1, 2, 3y 4 y se
suprime el elemento de filtro 3, el elemento de filtro 4 se vuelve a numerar como 3.

numero-elemento-filtro
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List

Utilice el submandato list para imprimir un listado de todos los registros de ele-
mentos de filtro. Se visualiza la siguiente informacion acerca de cada elemento de
filtro Direccién-MAC:

¢ direccion MAC y méscara de direccion en formato candnico o no canonico.
e numeros de elementos de filtro

¢ tipo de direccion (de origen o destino)

e accion de lista de filtros

Sintaxis:

list

canonical

canonical

noncanonical

mac-address canonical
mac-address noncanonical

window

Imprime un listado de todos los registros de elemento de filtro en una
lista de filtros, proporcionando los nimeros de elemento, el tipo de
direccion (SRC, DST), la direccion MAC en formato canénico y la
mascara de direccién en formato candnico. También se da la accion de
la lista de filtros.

mac-address canonical

Imprime un listado de todos los registros de elemento de filtro en una
lista de filtros, proporcionando los nimeros de elemento, el tipo de
direccion (SRC, DST), la direccibn MAC en formato canénico y la
méscara de direccién en formato candnico. Ademas, se da la accion de
la lista de filtros.

noncanonical

Imprime un listado de todos los registros de elemento de filtro en una
lista de filtros, proporcionando los nimeros de elemento, el tipo de
direccion (SRC, DST), la direccion MAC en formato no candnico y la
maéscara de direccién en formato no candnico. También se da la accién
de la lista de filtros.

mac-address noncanonical

window

Imprime un listado de todos los registros de elemento de filtro en una
lista de filtros, proporcionando los nimeros de elemento, el tipo de
direccion (SRC, DST), la direccibn MAC en formato no candnico y la
maéscara de direccién en formato no candnico. También se da la accién
de la lista de filtros.

Imprime un listado de todos los registros de elemento de filtro de
ventana deslizante en una lista de filtros, proporcionando los nimeros
de elemento, la base, el desplazamiento, los datos y la mascara.
También se da la accion de la lista de filtros.
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Move
El submandato move reordena los elementos de filtro en la lista de filtros. El ele-
mento de filtro cuyo ndmero se especifica mediante nombrel-elemento-filtro se
mueve y se vuelve a numerar justo antes de nombre2-elemento-filtro.
Sintaxis:
move nombrel-elemento-filtro nombre2-elemento-filtro
Set-Action

El submandato set-action permite definir un elemento de filtro para evaluar la con-
dicion INCLUDE, EXCLUDE o TAG (con una opcién de nimero de cédigo). Si uno
de los elementos de filtro de la lista de filtros coincide con el contenido del paquete
examinado para el filtrado, la lista de filtros evaluara con la condicidn especificada.
El valor por omision es INCLUDE.

Sintaxis:
set-action [INCLUDE, EXCLUDE o TAG] numero-codigo

Acceso al indicador de supervisiéon de filtrado MAC

Utilice el mandato feature del proceso GWCON para acceder a los mandatos de
supervision del filtrado MAC. El mandato feature permite acceder a los mandatos
de supervisidn para caracteristicas especificas del direccionador fuera de los pro-
cesos de supervision de interfaz de red y protocolos.

Entre un signo de cierre de interrogacién después del mandato feature para
obtener una lista de las caracteristicas disponibles para su version del software.
Por ejemplo:

+ feature ?

WRS

BRS
MCF

Para acceder al indicador de supervision de filtrado MAC, entre el mandato feature
seguido del niamero de caracteristica (3) o del nombre corto (MCF). Por ejemplo:
+ feature mcf

MAC Filtering user monitoring
Filter>

Una vez que haya accedido al indicador de supervision de filtrado MAC, puede
empezar a entrar mandatos de supervisién especificos. Para regresar al indicador
GWCON en cualquier momento, entre el mandato exit en el indicador de super-
vision del filtrado MAC.

Mandatos de supervision de filtrado MAC

En esta seccion se resumen los mandatos de supervision del filtrado MAC. Entre
estos mandatos en el indicador Filters.
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Clear

Disable

Tabla 8. Resumen de los mandatos de supervision del filtrado MAC

Mandato Funcién

? (Help) Visualiza todos los mandatos disponibles para este nivel de mandatos o
lista las opciones para mandatos especificos (si estan disponibles).
Consulte el apartado “Cémo obtener ayuda” en la pagina xxxiv.

Clear Borra las estadisticas "por filtro" listadas con el mandato list filter.
Disable Inhabilita globalmente el Filtrado MAC o s6lo "por cada filtro".

Enable Habilita globalmente el Filtrado MAC o sélo "por cada filtro".

List Lista un resumen de las estadisticas y los valores para cada filtro que

se ejecuta actualmente en el direccionador.

Reinit Vuelve a inicializar todo el sistema de Filtrado MAC a partir de una con-
figuracion actualizada, sin que ello afecte al resto del direccionador.

Exit Le devuelve al nivel de mandatos anterior. Consulte el apartado “Cémo

salir de un entorno de nivel inferior” en la pagina xxxiv.

Utilice los mandatos siguientes para supervisar la caracteristica de filtrado MAC.

Utilice el mandato clear para borrar las estadisticas del filtro.

Sintaxis:
clear all
filter numero-filtro
all Borra las estadisticas listadas por el mandato list all .

filter nuamero-filtro
Borra las estadisticas listadas por el mandato list filter .

Utilice el mandato disable para inhabilitar globalmente el filtrado MAC. Este
mandato no inhabilita cada filtro individualmente.

El mandato inhabilita también un filtro, como especifica el nimero de filtro. Este
filtro se inhabilita sin modificar los registros de configuracion. Si no se proporciona
ningun argumento, el filtrado MAC se inhabilita globalmente.

Sintaxis:
disable all
filter namero-filtro
all Inhabilita globalmente el filtrado MAC. Este mandato no inhabilita cada

filtro individualmente.

filter namero-filtro
Inhabilita el filtro especificado por el numero de filtro. Este filtro se inha-
bilita sin modificar los registros de configuracion. Si no se proporciona
ningdn numero de filtro, el filtrado MAC se inhabilita globalmente.
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Enable

Utilice el mandato enable para habilitar globalmente el filtrado MAC. Este mandato
no habilita cada filtro individualmente.

El mandato habilita también un filtro, como especifica el nimero de filtro. Este filtro
se habilita sin modificar los registros de configuracién. Si no se proporciona ningdn
argumento, el filtrado MAC se habilita globalmente.

Sintaxis:
enable all
filter numero-filtro

all Habilita globalmente el filtrado MAC. Este mandato no habilita cada filtro
individualmente.

filter namero-filtro
Habilita el filtro especificado por el nimero de filtro. Este filtro se habilita
sin modificar los registros de configuracidn. Si no se proporciona ningdn
namero de filtro, el filtrado MAC se habilita globalmente.

List
Utilice el mandato list para listar un resumen de las estadisticas y los valores para
cada filtro que se ejecuta actualmente en el direccionador. Se visualiza la siguiente
informacion para cada filtro cuando se utiliza el mandato list all :

e Accién por omisién

e Tamafo de antememoria

e Cobdigo por omision

Estado (habilitado/inhabilitado)

¢ Numero de paquetes que se han filtrado como INCLUDE, EXCLUDE o TAG.

Ademas, el mandato list filter visualiza la siguiente informacién para un filtro
especifico:

e Toda la informacion visualizada por el mandato list all
* Todas las listas de filtros que se ejecutan actualmente en este filtro, incluidas
las siguientes:
— Lista nombre
— Lista accién
— Lista codigo
— Numero de paquetes que cada lista de filtros ha filtrado.

Sintaxis:
list all
filter namero-filtro
all Lista las estadisticas y los valores para cada filtro que se ejecuta

actualmente en el direccionador.

filter numero-filtro
Genera estadisticas y valores para cada filtro, mas todas las listas de
filtros que se ejecutan actualmente en este filtro.
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Reinit
Utilice el mandato reinit para volver a inicializar todo el sistema de Filtrado MAC
desde una configuracién actualizada, sin que ello afecte al resto del direccionador.

Sintaxis:

reinit
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Utilizacion de Restauracion de WAN

Este capitulo incluye las secciones siguientes:

e “Vision general de Restauracion de WAN, Redireccionamiento de WAN y Mar-
cacion en desbordamiento”

e “Antes de empezar” en la pagina 73

e “Procedimiento de configuracion para la Restauracion de WAN” en la
pagina 74

e “Configuracion de circuito de marcacion secundario” en la pagina 74

Vision general de Restauracion de WAN, Redireccionamiento de WAN
y Marcacién en desbordamiento

Las caracteristicas Restauracion de WAN, Redireccionamiento de WAN y Mar-
cacion en deshordamiento, tienen funciones similares y podrian confundirse. Esta
vision general deberia ayudarle a decidir cuél de estas funciones sera util para el
usuario y le ayudara a encontrar la informacién que necesita para configurarlas.

Los mandatos de configuracién para las tres caracteristicas estan incluidos en el
capitulo "Configuracion de Restauracion de WAN". Para obtener informacion adi-
cional acerca Redireccionamiento de WAN y Marcacion en desbordamiento, con-
sulte “La caracteristica Redireccionamiento de WAN" en la pagina 99.

Restauracion de WAN
Restauracién de WAN es la funcion mas basica de todas. Al utilizar la Restau-
racion de WAN, configura un enlace primario y otro secundario. En caso de que el
enlace primario falle, se inicia el enlace secundario y asume las caracteristicas del
primario. No configure ninguna definicion de protocolo en el enlace secundario,
porque utiliza las definiciones de protocolo del enlace primario.

Para la Restauracién de WAN:

e Existe un emparejamiento entre un enlace primario y otro secundario.

e Solo puede configurar un enlace primario para utilizar un enlace secundario
especifico.

* No configure definiciones de protocolo (por ejemplo: direcciones de protocolo)
en el enlace secundario.

e El enlace primario puede ser una interfaz serie PPP o un interfaz PPP
multienlace. No puede ser una interfaz de circuito de marcacién PPP.

¢ El enlace secundario debe ser un circuito de marcacién PPP o una interfaz
PPP multienlace.

¢ Debe habilitar la caracteristica WRS mediante el mandato enable wrs .

» Debe habilitar el par primario/secundario mediante el mandato enable
secondary-circuit

Nota: Cuando se configura BRS en un enlace primario, que forma parte de un par
primario-secundario para la Restauracion de WAN, debe configurar BRS en
el enlace secundario. Habitualmente, cuando se utiliza la Restauracion de
WAN, el enlace secundario adopta la identidad del enlace primario. No obs-
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tante, esto no es cierto para BRS; por lo tanto, BRS tiene que configurarse
tanto en el enlace primario como en el secundario.

Redireccionamiento de WAN

Redireccionamiento de WAN es una funcién més avanzada. Al utilizar el
Redireccionamiento de WAN, configura un enlace primario y otro alternativo. En
caso de que el enlace primario falle, se inicia el enlace alternativo. Los protocolos
de direccionamiento (por ejemplo, RIP o OSPF) detectan el enlace recién dispo-
nible y ajustan las rutas que se utilizardn para reenviar los paquetes.

Para el Redireccionamiento de WAN:

Existe un emparejamiento entre un enlace primario y otro alternativo.

Puede configurar varios enlaces primarios para utilizar el mismo enlace alter-
nativo.

Debe configurar definiciones de protocolo en el enlace alternativo.

El enlace primario puede ser cualquier enlace en el que puede configurar pro-
tocolos direccionables (por ejemplo: IP, IPX). Por ejemplo, el enlace primario
puede ser una interfaz LAN, una interfaz serie PPP, Frame Relay o X.25, o un
circuito de marcacion PPP o Frame Relay. A continuacion se incluyen ejemplos
de tipos de interfaz que no pueden ser enlaces primarios: interfaces serie
SDLC, interfaces serie SRLY y redes de base como V.25bis y RDSI.

El enlace primario puede ser cualquier enlace en el que puede configurar pro-
tocolos direccionables (por ejemplo: IP, IPX) y no es necesario que el tipo de
enlace de datos del enlace alternativo coincida con el tipo de enlace de datos
del enlace primario. Por ejemplo, el enlace alternativo puede ser una interfaz
LAN, una interfaz serie PPP, Frame Relay o X.25, o un circuito de marcacion
PPP o Frame Relay. A continuacion se incluyen ejemplos de tipos de interfaz
gue no pueden ser enlaces alternativos: interfaces serie SDLC, interfaces serie
SRLY y redes de base como V.25bis y RDSI.

Si el enlace primario es un circuito de marcacion, no puede ser un circuito de
marcacion bajo demanda. Para configurar el circuito de marcacién, de tal
manera que no sea un circuito de marcacion bajo demanda, debe configurarlo
con set idle 0 en ese indicador Circuit Config> de marcacion. Consulte
“Configuring and Monitoring Dial Circuits” del manual Nways Multiprotocol
Access Services Guia del usuario de software para obtener mas informacion.

Los circuitos de marcacién 1.430, 1.431 y Channelized T1/E1 son fijos de
manera implicita y, por lo tanto, pueden utilizarse como un primario WRS.

Nota: Los circuitos de marcacion 1.430/1.431 y Channelized T1/E1 pueden uti-
lizarse como primario WRS sin ninguna configuracion explicita.

El mandato alternativo no puede ser un circuito de marcacion bajo demanda
(debe configurar set idle 0 en el circuito de marcacion).

Debe habilitar la caracteristica WRS mediante el mandato enable wrs .

Debe habilitar el par primario/alternativo mediante el mandato enable
alternate-circuit .

Opcionalmente, puede configurar periodos de tiempo de estabilizacion, estabili-
zacion de direccionamiento y horas inicial y final de retorno, para controlar la
conmutacion de vuelta al enlace primario.
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Si el enlace alternativo es X.25, debe utilizar el mandato national-personality
set disconnect-procedure active  al configurar la interfaz X.25 del
direccionador que tiene habilitado el Redireccionamiento de WAN, y el
mandato national-personality set disconnect-procedure passive al confi-
gurar la interfaz X.25 del otro direccionador.

Marcacion en desbordamiento

La Marcacion en desbordamiento es similar al Redireccionamiento de WAN, pero
no requiere el fallo del primario para iniciar el enlace alternativo. En cambio, se
supervisa la utilizacion del enlace primario y, si se sobrepasa un umbral, se inicia
el enlace alternativo. Ademas, no todos los protocolos se activan en el enlace alter-
nativo. Solo se activa IP en el enlace alternativo y otros protocolos siguen utili-
zando el enlace primario, a menos que el enlace primario se desactive.

Si el enlace primario se desactiva, el Redireccionamiento de WAN toma el relevo y
los protocolos configurados en la interfaz alternativa pueden empezar a detectar y
utilizar rutas en la interfaz alternativa.

Para la Marcacion en desbordamiento:

La Marcacion en desbordamiento utiliza el emparejamiento primario/alternativo
de un par de Redireccionamiento de WAN.

Debe configurar un par de redireccionamiento de WAN para utilizar la Mar-
cacion en desbordamiento, y se aplican todas las restricciones existentes de la
configuracion del Redireccionamiento de WAN.

El enlace primario de un par de Redireccionamiento de WAN que se utilizara
para la Marcacion en desbordamiento debe ser Frame Relay.

Debe utilizar el protocolo de direccionamiento OSPF para utilizar la Marcacion
en desbordamiento.

Debe utilizar el mandato enable dial-on-overflow para configurar add-
threshold y drop-threshold, el intervalo de supervisiéon de ancho de banda y el
tiempo de activacion alternativo minimo.

Los periodos de tiempo de estabilizacién, estabilizacion de direccionamiento,
hora inicial de retorno y hora final de retorno no afectan al funcionamiento de
la marcacion en desbordamiento.

Para obtener mas informacion acerca del Redireccionamiento de WAN, consulte
“La caracteristica Redireccionamiento de WAN” en la pagina 99.

Antes de empezar

Antes de configurar la Restauracion de WAN, debe tener los siguientes elementos:

1. Una interfaz serie primaria (linea alquilada) configurada para PPP. Puede uti-

lizar cualquier interfaz serie en el direccionador.

. Una interfaz con los circuitos de marcacién asociados que estan configurados

en el direccionador. Como red base, puede utilizar una interfaz RDSI o
V.25bis.

. Un circuito de marcacion secundario, configurado para la marcacion cuando la

interfaz primaria se desconecte. Para configurar un circuito de marcacion para
esto, defina el temporizador de desocupado con el valor cero mediante el

Utilizacién de Restauracion de WAN 73



Utilizacion de Restauracion de WAN

mandato set idle en este indicador de marcacion Circuit Config>. Este
mandato evita que el circuito de marcacion sea de marcacion bajo demanda.

4. Un circuito de marcacion secundario en un extremo del enlace configurado
s6lo para enviar llamadas. Utilice el mandato set calls outbound en el indi-
cador Circuit Config>.

Nota: No configure ninguna direccidon de protocolo en la interfaz secundaria.
Las asignaciones de protocolo para la interfaz primaria se utilizan en el
enlace secundario (circuito de marcacién) cuando esta activo.

5. Un circuito de marcacién secundario en el otro extremo del enlace configurado
sé6lo para recibir llamadas. Utilice el mandato set calls inbound en el indicador
Circuit Config>.

Procedimiento de configuracion para la Restauracion de WAN

Esta seccion describe los pasos necesarios para configurar la Restauracion de
WAN. Antes de empezar, utilice el mandato list device en el indicador Config>
para listar los numeros de interfaz de dispositivos distintos.

Siga estos pasos para configurar la Restauracién de WAN en el direccionador:

1. Visualice el indicador WRS Config> entrando el mandato feature wrs en el indi-
cador Config>. Por ejemplo:

Config>feature wrs
WAN Restoral user configuration
WRS Config>

2. Asigne un circuito de marcacion secundario a la interfaz primaria. Este circuito
de marcacion actuar4 como reserva de la interfaz primaria. Por ejemplo:

WRS Config>add secondary-circuit
Secondary interface number [0]? 3
Primary interface number [0]? 1

3. Habilite la Restauracion de WAN en el circuito de marcacién secundario que ha
afadido. Por ejemplo:

WRS Config>enable secondary-circuit
Secondary interface number [0]? 3

4. Habilite globalmente la Restauracion de WAN en el direccionador. Por ejemplo:
WRS Config>enable wrs

5. Reinicie el direccionador para que los cambios de configuracién entren en
vigor.

Configuracion de circuito de marcacion secundario
Para configurar un circuito de marcacion:

1. Determine el nimero de interfaz de circuito de marcacién: para ello, escriba:

Config> list device

Si no aparece en la lista ninguna interfaz de circuito de marcacion PPP, afiada
una interfaz de circuito de marcacion escribiendo lo siguiente:

Config> add device dial-circuit

Adding device as interface 3

Defaulting Data-1ink protocol to PPP
Use "net 3" command to configure circuit parameters
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2. Configure la interfaz secundaria (circuito de marcacion) para tener el mismo
tipo de enlace de datos que la interfaz primaria (PPP) desde el indicador
Config>, de la manera siguiente:

Config> set data PPP
Interface Number [0]? 3

3. Acceda al indicador de configuracién de circuito de marcacion (Circuit

Config>) entrando network num-interfaz.

Config> network 3

4. Seleccione la interfaz de red base para el circuito de marcacion. La red base
puede ser V.25bis, o RDSI.
Circuit Config> set net 2

5. Defina el temporizador de desocupado de circuito de marcacién con el valor 0
(O=fijo), de la manera siguiente:
Circuit Config> set idle 0

6. Defina un extremo de la conexion de reserva para recibir llamadas (por
ejemplo, el direccionador A), de la manera siguiente:

Circuit Config> set calls inbound

7. Defina el otro extremo de la conexién de reserva para iniciar llamadas (por
ejemplo, el direccionador B), de la manera siguiente:

Circuit Config> set calls outbound

Notas:

1. No utilice el mandato set calls both . Estas definiciones individuales ayudaran
a evitar colisiones de intentos de conexién entrantes y salientes.

2. No configure ninguna direccion de reenvio (por ejemplo, IP, IPX, etc.) en el
circuito de marcacion. Las asignaciones de protocolo para la interfaz primaria
se utilizan en la interfaz secundaria (circuito de marcacion) cuando esta activa.

3. Para ver las instrucciones de configuracion de RDSI, consulte “Using the ISDN
Interface” en el manual Nways Multiprotocol Access Services Guia del usuario
de software.

4. Para ver las instrucciones de configuracion de V.25bis, consulte “Using the
V.25bis Interface” en el manual Nways Multiprotocol Access Services Guia del
usuario de software.
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Configuracion y supervision de Restauracion de WAN

Este capitulo describe los mandatos operativos y de configuracion de la Restau-
racion de WAN. Incluye las secciones siguientes:

e “Acceso al proceso de supervision de la interfaz de Restauracion de WAN” en
la pagina 86
e “Mandatos de supervision de la Restauracion de WAN” en la pagina 86

Nota: Consulte “Configuring and Monitoring Dial Circuits” en el manual Nways
Multiprotocol Access Services Guia del usuario de software para obtener
informacion acerca de la configuracion de circuitos de marcacién. Un cir-
cuito de marcacion puede utilizarse como interfaz al configurar el
Redireccionamiento de WAN.

Mandatos de configuracion de Restauracion de WAN,
Redireccionamiento de WAN y Marcacion en desbordamiento

Los mandatos de configuracién de la Restauracion de WAN le permiten crear o
modificar la configuracién de interfaz de la Restauracion de WAN. En esta seccién
se resumen y se explican los mandatos de configuracion de la Restauraciéon de
WAN.

La Tabla 9 lista los mandatos de configuracion de la Restauracion de WAN y sus
funciones. Entre estos mandatos en el indicador WRS Config>. Para acceder a WRS
Config>, entre feature wrs en el indicador Config>.

Tabla 9. Resumen de los mandatos de configuracion de Restauracion de WAN

Mandato Funcién

? (Help) Visualiza todos los mandatos disponibles para este nivel de man-
datos o lista las opciones para mandatos especificos (si estan
disponibles). Consulte el apartado “Cémo obtener ayuda” en la
pagina Xxxxiv.

Add Afiade una correlacién de primaria a secundaria (para Restau-
racion de WAN) o de primaria a alternativa (para
Redireccionamiento de WAN).

Disable Inhabilita WRS, una correlacién individual de circuito secundario
0 una correlacién de circuito alternativo.

Enable Habilita WRS, una correlacion individual de circuito secundario o
una correlacion de circuito alternativo.

List Visualiza la configuracion actual de Restauracion.

Remove Elimina una correlacion de primaria a secundaria o una corre-

lacion de primaria a alternativa creada por add.

Set Define los valores para los temporizadores de estabilizacion,
estabilizaciéon de direccionamiento y hora de retorno.

Exit Le devuelve al nivel de mandatos anterior. Consulte el apartado
“Como salir de un entorno de nivel inferior” en la pagina xxxiv.
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Add

Utilice el mandato add para identificar un circuito de marcacién secundario o alter-
nativo, o una interfaz de enlace alquilado para un enlace serie primario.

alternate-circuit

secondary-circuit

alternate-circuit

El mandato add alternate-circuit vincula una interfaz alternativa con
una interfaz primaria para propositos de Redireccionamiento de WAN.
Puede asignar varias interfaces primarias a una Unica interfaz alter-
nativa. No es necesario que el tipo de enlace alternativo sea el mismo
que el tipo de enlace primario (por ejemplo, el tipo de enlace alternativo
puede ser un circuito de marcacién PPP, mientras que el tipo de enlace
primario puede ser una linea alquilada Frame Relay).

Ejemplo:

WRS Config>add alt

Alternate interface number [0]? 6

Primary interface number [0]? 1

Alternate interface number
Es el numero de interfaz asignado anteriormente a la interfaz
alternativa. Cualquier interfaz LAN, interfaz serie PPP,
Frame Relay o X.25, o un circuito de marcacién Frame
Relay, puede ser una interfaz alternativa elegible. El valor
por omisién es 0.

Primary interface number
Es el nimero de interfaz de la interfaz primaria asignada
anteriormente, cuando se afiadio el dispositivo. Una interfaz
primaria puede ser cualquier interfaz LAN definida ante-
riormente, una interfaz serie PPP, Frame Relay o X.25, o un
circuito de marcacion PPP o Frame Relay. El valor por
omision es 0.

secondary-circuit

El mandato add secondary-circuit vincula una interfaz secundaria a
una interfaz primaria para los fines de la Restauraciéon de WAN. Es
preciso haber configurado anteriormente ambas interfaces. Solo puede
asignar una interfaz secundaria a una primaria y viceversa.

Ejemplo:

WRS Config>add secondary-circuit

Secondary interface number [0]? 4

Primary interface number [0]? 1

Secondary interface number
Es el nimero de interfaz de circuito de marcacién asignado
anteriormente a la interfaz secundaria cuando se afiadi6 el
dispositivo. Cualquier circuito de marcacion PPP o interfaz
PPP multienlace puede ser una interfaz secundaria. El valor
por omisién es 0.

Primary interface number
Es el nimero de interfaz de la interfaz primaria asignada
anteriormente, cuando se afiadio el dispositivo. Una interfaz

78  MAS V3.3 Caracteristicas de utilizacion



Disable

Configuraciéon de Restauracién de WAN

primaria puede ser cualquier linea alquilada definida ante-
riormente ejecutando PPP. El valor por omision es 0.

Utilice el mandato disable para inhabilitar la funcién de Restauracion de WAN, o
para inhabilitar un par primario/secundario para la Restauracién de WAN, o para
inhabilitar un par primario/alternativo para el Redireccionamiento de WAN, o para
inhabilitar la Marcacion en desbordamiento para un par primario/alternativo.

Sintaxis:

disable

alternate-circuit
dial-on-overflow
secondary-circuit

wrs

alternate-circuit num-interfaz

Inhabilita el par primario/alternativo para el Redireccionamiento de
WAN.

Ejemplo:

WRS Config> disable alternate-circuit

Alternate interface number [0]? 6

Alternate interface number
Es el nimero de la interfaz alternativa configurada ante-
riormente con el mandato add alternate-circuit . El valor por
omisién es 0.

dial-on-overflow num-interfaz-alt

Inhabilita la marcacion en desbordamiento para todos los pares
primario/alternativo utilizando una alternativa especificada.

Ejemplo:

WRS Config> disable dial-on-overflow

alternate interface number [0]? 6

Alternate interface number
Es el nimero de la interfaz alternativa configurada ante-
riormente con el mandato add alternate-circuit . El valor por
omisién es 0.

secondary-circuit num-interfaz

Inhabilita la restauracion de una interfaz primaria determinada por su
interfaz secundaria asociada, hasta el siguiente mandato enable
secondary-circuit en la consola WRS. Es preciso haber configurado
anteriormente ambas interfaces y tenerlas vinculadas en la configu-
racion de WRS.

Ejempilo:

WRS Config> disable secondary-circuit

Secondary interface number [0]? 3

Secondary interface number
Es el nimero de la interfaz secundaria configurada ante-
riormente con el mandato add secondary-circuit . El valor
por omisién es 0.
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Enable

Wrs Inhabilita globalmente la caracteristica Restauracion de WAN en el
direccionador. Esto quiere decir que el Redireccionamiento de WAN y
Marcacion en desbordamiento también se inhabilitan.

Utilice el mandato enable para habilitar la funcién de Restauracion de WAN, o para
habilitar un par primario/secundario para la Restauracién de WAN, o para habilitar
un par primario/alternativo para el Redireccionamiento de WAN, o para habilitar la
marcacion en desbordamiento para un par primario/alternativo.

Sintaxis:

enable alternate-circuit
dial-on-overflow
secondary-circuit
WIS

alternate-circuit ndme-interfaz
Habilita un circuito alternativo

Ejemplo:

WRS Config>enable alternate-circuit

Alternate interface number [0]? 6

Alternate interface number
Es el nimero de la interfaz alternativa configurada ante-
riormente con el mandato add alternate-circuit . El valor por
omisién es 0.

dial-on-overflow
Habilita la marcacion en desbordamiento y le permite definir parametros
gue controlan el funcionamiento de la marcacion en desbordamiento.

Ejemplo:

WRS>enable dial-on-overflow

For dial-on-overflow, only IP traffic can overflow to the alternate
interface.

Primary interface number ]0]? 1

add-threshold (1-100% utilization) [90]?

drop-threshold(0-99% utilization) [60]?

bandwidth test interval(10-200 seconds) [15]?

minimum time to keep the alternate up (20-21600 sec.) [300]?

Dial-on overflow is enabled.
Remember to configure the primary interface's line speed!

Primary interface number
Es el nimero de interfaz de la interfaz primaria para la que

ha habilitado la marcacion en desbordamiento. El valor por
omision es 0.

add-threshold
Determina cuando se activara una interfaz alternativa para el
ancho de banda adicional. Este valor debe expresarse como
porcentaje de la velocidad de linea configurada de la interfaz
primaria. El valor por omisién es 90%.

drop-threshold
Determina cuando una interfaz alternativa ya no es necesaria
para el ancho de banda adicional. Este valor debe expre-
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sarse como porcentaje de la velocidad de linea configurada

de la interfaz primaria. El valor por omision es 60%.

bandwidth monitoring interval

Determina con cudnta frecuencia se supervisa el ancho de

banda de la interfaz primaria para add-threshold y drop-
threshold. El valor por omisién es 15 segundos.

Minimum time to keep alternate up
Este periodo de tiempo tiene que incluir tiempo suficiente
para que los direccionadores establezcan la nueva ruta

cuando el trafico IP en el direccionador local se redireccione

a la interfaz alternativa. El valor por omisién es 5 minutos.

secondary-circuit nam-interfaz

Habilita la restauracion de un enlace primario por el enlace secundario

indicado.

Ejemplo:

WRS Config>enable secondary-circuit

Secondary interface number [0]? 3

Secondary interface number
Es el nimero de la interfaz secundaria configurada ante-
riormente con el mandato add secondary-circuit . El valor
por omision es 0.

WIS Habilita globalmente la caracteristica Restauracion de WAN en el
direccionador. Esto quiere decir que, si se configuran el
Redireccionamiento de WAN y la Marcacion en desbordamiento,
también se habilitan.

Utilice el mandato list para visualizar informacion de configuracion global para la
caracteristica y visualizar informacion de configuracion para los pares primario-
secundario de la Restauracion de WAN, los pares primario-alternativo del
Redireccionamiento de WAN y la Marcacién en desbordamiento.

Sintaxis:

list

Ejemplo:

Configuracién y supervision de Restauraciéon de WAN
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Remove

WRS Config>Tist all

WAN Restoral is enabled.

Default Stabilization Time: 0 seconds
Default First Stabilization Time: 0 seconds

Secondary
Primary Interface Secondary Interface Enabled
4 - WAN PPP 7 - PPP Dial Circuit No
Alt. 1st Subseq TOD Revert Back Stab

Primary Interface Alternate Interface Enabled Stab Stab Start Stop

1 - WAN Frame Re 2 - WAN Frame Relay Yes dflt dflt Not Set Not Set 15

Dial-on-overflow is enabled.
Primary add- drop- test minimum
Interface threshold threshold interval alt up time

1 29% 20% 15 sec. 300 sec.

Utilice el mandato remove para suprimir la correlacion de una interfaz alternativa o
secundaria (de seguridad) con la interfaz primaria.

Sintaxis:
remove alternate-circuit

secondary-circuit

alternate-circuit alternate-interface# primary-interface#
Elimina la correlaciéon de una interfaz alternativa (de seguridad) con una
interfaz primaria para el Redireccionamiento de WAN. Es preciso haber
asignado y vinculado anteriormente ambas interfaces mediante el
mandato add alternate-circuit

Alternate-interface#
Es el nimero de la interfaz alternativa configurada ante-
riormente con el mandato add alternate-circuit . El valor por
omision es 0.

Primary-interface#
Es el numero de interfaz de la interfaz primaria vinculada
anteriormente con la alternativa que se elimina. El valor por
omision es 0.

Ejemplo:
WRS Config> remove alternate-circuit
Alternate interface number [0]7 3
Primary interface number [0]? 1

secondary-circuit  secondary-interface# primary-interface#
Elimina la correlacion de una interfaz secundaria (de seguridad) con una
interfaz primaria para la Restauracion de WAN. Es preciso haber asig-
nado y vinculado anteriormente ambas interfaces mediante el mandato
add secondary-circuit

Secondary-interface#
Es el numero de la interfaz secundaria configurada ante-
riormente con el mandato add secondary-circuit . El valor
por omisién es 0.
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Primary-interface#
Es el numero de interfaz de la interfaz primaria vinculada
anteriormente con la secundaria que se elimina. El valor por
omisién es 0.

Ejemplo:

WRS Config> remove secondary-circuit
Secondary interface number [0]? 3
Primary interface number [0]? 1

Set
Utilice el mandato set para definir los parametros para el Redireccionamiento de
WAN.
Sintaxis:
set ? default

first-stabilization
routing-stabilization
stabilization
start-time-of-day-revert-back
stop-time-of-day-revert-back

default Utilice el mandato set default para definir los valores por omisién que
van a ser utilizados por los enlaces que no hayan configurado los peri-
odos de tiempo de estabilizacion y primera estabilizacion.

first-stabilization
Define el valor de primera estabilizacién por omisién que va
a utilizarse para los enlaces para los que no se ha configu-
rado un periodo de tiempo de primera estabilizacion.
WRS Config>set default first
Default first primary stabilization time (0 - 3600 seconds) [0]? 20
stabilization
Define el valor de estabilizacion por omisién que va a utili-
zarse para los enlaces para los que no se ha configurado un
periodo de tiempo de estabilizacion.
WRS Config>set default stab
Default primary stabilization time (0 - 3600 seconds) [0]? 30
first-stabilization
Define el nimero de segundos en la inicializacion del direccionador,
antes de que el direccionamiento para este enlace primario se conmute
al enlace alternativo, si el enlace primario no esta activado.

Ejemplo:

WRS Config>set first

Primary interface number [0]7 1

First primary stabilization time (0 - 3600 seconds -1 = default) [-1]?

Primary interface number
Es el nimero de interfaz primaria de la interfaz primaria para
la que se define la primera estabilizacién. El valor por
omisién es 0.
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First primary stabilization time
Periodo de tiempo de estabilizacién para esta interfaz pri-
matria. El valor por omision es 1.

routing-stabilization
Define el valor de estabilizacion de direccionamiento. Este parametro
define el nimero de segundos que tanto el enlace primario como el
alternativo permanecen activados, después de que se haya encontrado
gue el enlace primario esta activado y que el temporizador de estabili-
zacion, en caso de existir, ya ha caducado. Se proporciona el periodo
de tiempo de estabilizacién de direccionamiento para que los protocolos
de direccionamiento, como OSPF o RIP, tengan tiempo suficiente para
reconocer la disponibilidad de la nueva ruta. Sin el temporizador de
estabilizaciéon de direccionamiento, el trafico puede interrumpirse
durante unos segundos mientras se ha inhabilitado la ruta alternativa
pero todavia no se ha descubierto la ruta primaria.

Si el enlace alternativo estaba activado antes que el redireccionamiento,
permanece activado y se pasa por alto el temporizador de estabilizaciéon
de direccionamiento. Si el enlace alternativo se desactivd antes que el
redireccionamiento o durante el mismo, permanece desactivado y se
pasan por alto el temporizador de estabilizaciéon de direccionamiento y
el temporizador de estabilizacion.

WRS Config>set routing-stabilization
Primary interface number [0]? 1
Routing stabilization timer (0 - 3600 seconds) [0]?

Primary interface number

Valores vdlidos: de 0 al nUmero de interfaces configuradas
en el direccionador

Valor por omision: 0

Routing-stabilization timer

Valores vélidos: 1 a 3600 segundos
Valor por omision: 0

stabilization
Define el nimero de segundos necesario después de que se detecte
por primera vez que el enlace primario est4 activado, antes de que
empiece el proceso de reinicializar el direccionamiento en el enlace pri-
mario. Cuando caduque el temporizador de estabilizacion, se desacti-
vara el enlace alternativo, a menos que se haya configurado el
temporizador de estabilizacion de direccionamiento. El temporizador de
estabilizacién de direccionamiento empezara tan pronto como caduque
el temporizador de estabilizacion y conservara activados los enlaces pri-
mario y alternativo el tiempo suficiente para mantener el tréfico en el
enlace alternativo, mientras los protocolos de direccionamiento, como
OSPF y RIP, restablecen la ruta a través del enlace primario.

Ejemplo:

WRS Config>set first
Primary interface number [0]? 1
Primary stabilization time (0 - 3600 seconds -1 = default) [-1]?
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Primary interface number
Es el nimero de interfaz primaria de la interfaz primaria
para la que se define la estabilizacion. El valor por
omisién es 0.

Primary stabilization time
Periodo de tiempo de estabilizacion para la interfaz pri-
maria. El valor por omision es 1.

start-time-of-day-revert-back
Hora mas temprana del dia en que el direccionador puede conmutar de
vuelta a la ruta primaria. El direccionador puede retornar a la primaria
en cualquier momento entre las horas indicadas por start-time-of-day-
revert-back y stop-time-of-day-revert-back. El retorno a la ruta primaria
so6lo se producira si esta activada y se cumplen los parametros de esta-
bilizacion. El valor por omision es O.

Ejemplo:

WRS Config>set start Primary interface number [0]? 1

Time-of-Day revert back window start (1 - 24 hours, 0 = not configured) [0] 3

Start time-of-day revert back configured. Remember to configure stop time-of-day

Primary interface number
Es el nimero de interfaz primaria de la interfaz primaria para
la que ha definido la primera estabilizacién. El valor por
omisién es 0.

Time-of-day-revert-back-window start
Esta hora marca la hora inicial de la ventana de retorno. El
direccionador puede retornar a la interfaz primaria en cual-
guier momento entre las horas indicadas por start-time-of-
day-revert-back y stop-time-of-day-revert-back. El retorno a la
interfaz primaria sélo se producira si esta activada y se
cumplen los parametros de estabilizacion. El valor por
omisioén es 1.

stop-time-of-day-revert-back
Esta hora marca la hora final de la ventana de retorno. El direccionador
puede retornar a la interfaz primaria en cualquier momento entre las
horas indicadas por start-time-of-day-revert-back y stop-time-of-day-
revert-back. El retorno a la interfaz primaria sélo se producira si esta
activada y se cumplen los parametros de estabilizacién. El valor por
omisién es 1.

Ejemplo:

WRS Config>set stop

Primary interface number [0]? 1

Time-of-Day revert back window stop (1 - 24 hours, 0 = not configured) [0]?5

Primary interface number
Es el nimero de interfaz primaria de la interfaz primaria para
la que ha definido la primera estabilizacion. El valor por
omision es 0.

Time-of-day-revert-back-window stop
Esta hora marca la hora final de la ventana de retorno. El
direccionador puede retornar a la interfaz primaria en cual-
guier momento entre las horas indicadas por start-time-of-
day-revert-back y stop-time-of-day-revert-back. El retorno a la
interfaz primaria sélo se producira si esta activada y se
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cumplen los parametros de estabilizacion. El valor por
omision es 1.

Acceso al proceso de supervision de la interfaz de Restauracion de
WAN

Para acceder al proceso de supervision de la interfaz de Restauracion de WAN,
entre el siguiente mandato en el indicador GWCON (+):

+ feature wrs

Mandatos de supervision de la Restauracion de WAN

Los mandatos de supervision de la Restauracion de WAN (WRS) le permiten
supervisar el estado de los pares primario-secundario de la Restauracién de WAN,
los pares primario-alternativo del Redireccionamiento de WAN y la Marcacién en
desbordamiento. Las modificaciones que se efectlien en el estado operativo de
Restauracion de WAN, Redireccionamiento de WAN y Marcacion en desbor-
damiento, hechas a través de la interfaz de supervision, no se mantendran entre
los reinicios del direccionador.

Acceda al indicador WRS entrando feature wrs en el indicador GWCON (+). La
Tabla 10 lista los mandatos de WRS y sus funciones, mientras que las secciones
siguientes explican los mandatos.

Tabla 10. Mandatos de supervision de la Restauracion de WAN

Mandato Funcién

? (Help) Visualiza todos los mandatos disponibles para este nivel de man-
datos o lista las opciones para mandatos especificos (si estan
disponibles). Consulte el apartado “Cémo obtener ayuda” en la
pagina xxxiv.

Clear Borra las estadisticas de supervision visualizadas mediante el
mandato list .
Disable Inhabilita WRS, un secundario o alternativo individual, o la mar-

cacién en desbordamiento.

Enable Habilita WRS, un secundario o alternativo individual, o la mar-
cacién en desbordamiento.

List Visualiza la informacion de supervisién en un circuito alternativo
0 secundario, o en todos ellos.

Set Define los valores para los temporizadores de estabilizacion,
estabilizacion de direccionamiento y hora de retorno.

Exit Le devuelve al nivel de mandatos anterior. Consulte el apartado
“Como salir de un entorno de nivel inferior” en la pagina xxxiv.

Clear

Utilice el mandato clear para borrar las estadisticas de Restauracién de WAN,
Redireccionamiento de WAN y marcacion en desbordamiento, que se visualizan
mediante el mandato list .

Sintaxis:
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clear

Nota: Este mandato borra Longest restoral period, pero no Most recent restoral
period. Para la visualizacion en pantalla, consulte el ejemplo incluido en el
mandato list .

Utilice el mandato disable para inhabilitar por completo la caracteristica Restau-
racion de WAN, inhabilitar la restauraciéon de una interfaz primaria determinada por
su interfaz secundaria asociada, inhabilitar una interfaz alternativa o inhabilitar la
marcacion en desbordamiento.

Sintaxis:

disable alternate-circuit
dial-on-overflow
secondary-circuit
WIS

alternate-circuit
Inhabilita el par primario/alternativo para el Redireccionamiento de
WAN. Varios pares pueden utilizar el mismo alternativo. Este mandato
inhabilita todos los pares que utilizan el circuito alternativo especificado.

Ejemplo:

WRS>disable alternate-circuit

Alternate circuit number [0]? 6

Alternate circuit number
Es el nimero del circuito alternativo. El valor por omision es
0.

dial-on-overflow
Inhabilita la marcacion en desbordamiento para el par
primario/alternativo especificado, sin modificar el estado
habilitado/inhabilitado del Redireccionamiento de WAN para ese par. Si
la marcacion en desbordamiento realiza el direccionamiento de forma
activa, se termina al caducar el siguiente intervalo de supervisor.

secondary-circuit
Inhabilita la restauracién de una interfaz primaria determinada por su
interfaz secundaria asociada, hasta el siguiente mandato restart , reload
0 enable secondary-circuit . Es preciso haber configurado ante-
riormente ambas interfaces y tenerlas vinculadas en la configuracion de
WRS.

Normalmente, en talk 5 (GWCON), el mandato disable hace que la
interfaz esté inactiva y permanezca asi. Sin embargo, para la secun-
daria de la Restauracion de WAN, éste no es el caso. El mandato
disable , aplicado a la interfaz secundaria, no inhabilita la interfaz. So6lo
inhabilita la llamada actual (es decir, hace que se desconecte cualquier
llamada activa). Para inhabilitar la utilizacién del circuito secundario,
tendra que ejecutar disable secondary-circuit  en el indicador de
supervision de la Restauraciéon de WAN e inhabilitar la interfaz secun-
daria en el indicador GWCON de nivel superior. Ejemplo:

WRS>disable secondary-circuit
Secondary interface number [0]? 3
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Enable

WI's

Secondary interface number
Es el numero de la interfaz secundaria configurada ante-
riormente con el mandato add secondary-circuit . El valor
por omisién es 0.

Al inhabilitar WRS se inhabilitan la Restauracion de WAN, el
Redireccionamiento de WAN y la Marcacion en desbordamiento en el
direccionador, hasta el siguiente mandato restart , reload o enable
WRS.

Utilice el mandato enable para habilitar la interfaz de Restauracién de WAN, la
restauracién de un enlace primario por un circuito secundario, un circuito alter-
nativo o la marcacién en desbordamiento.

Sintaxis:

enable

alternate-circuit
dial-on-overflow
secondary-circuit

Wr's

alternate-circuit

Habilita los pares primario/alternativo para el Redireccionamiento de
WAN para todos los pares utilizando el alternativo especificado.

Ejemplo:

WRS> enable alternate-circuit

Alternate circuit number [0]7 3

Alternate circuit number
Es el numero de interfaz del circuito alternativo. El valor por
omision es 0.

dial-on-overflow

Habilita la marcacion en desbordamiento y le permite definir pardmetros
que controlan la marcacion en desbordamiento. Opcionalmente, le
permite que el protocolo IP se conmute inmediatamente al alternativo,
como si se hubiera cruzado el valor de umbral de adicion.

Ejemplo:
WRS> dial-on-overflow

For dial-on-overflow, only IP traffic can overflow to the alternate interface.
Primary interface number [0]? 1

add-threshold (1-100% utilization) [90]?

drop-threshold(0-99% utilization) [60]?

bandwidth test interval(10-200 seconds) [15]?

minimum time to keep the alternate up (20-21600 sec.) [300]?

Dial-on overflow is enabled.

Remember to configure the primary interface's line speed!

Do you want to switch IP traffic to the alternate now?(Yes or [No]):
WRS>

secondary-circuit

Habilita la restauraciéon de un enlace primario por el enlace secundario
indicado.

Ejemplo:

WRS> enable secondary-circuit
Secondary interface number [0]? 3
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Secondary interface number
Es el numero de la interfaz secundaria configurada ante-
riormente con el mandato add secondary-circuit . El valor
por omisién es 0.

Habilita la caracteristica Restauracion de WAN en el direccionador. Esta
caracteristica tiene que habilitarse para realizar la Restauracion de
WAN, el Redireccionamiento de WAN o la Marcacion en desbor-
damiento.

Utilice el mandato set para definir los pardmetros para el Redireccionamiento de

WAN.

Sintaxis:

set ?

default

default

first-stabilization
routing-stabilization
stabilization
start-time-of-day-revert-back
stop-time-of-day-revert-back

Utilice el mandato set default para definir los valores por omision que
van a ser utilizados por los enlaces que no hayan configurado los peri-
odos de tiempo de estabilizacion y primera estabilizacion.

Ejemplo:

WRS Config>set default ?
FIRST-STABILIZATION
STABILIZATION

first-stabilization
Define el valor de primera estabilizacién por omisién que va
a utilizarse para los enlaces para los que no se ha configu-
rado un periodo de tiempo de primera estabilizacion.
WRS Config>set default first
Default first primary stabilization time (0 - 3600 seconds) [0]? 20

stabilization
Define el valor de estabilizacion por omision que va a utili-
zarse para los enlaces para los que no se ha configurado un
periodo de tiempo de estabilizacion.

WRS Config>set default stab Default primary stabilization time (0 - 3600 seconds) [0]? 30

first-stabilization

Define el numero de segundos en la inicializacién del direccionador,
antes de que el direccionamiento para este enlace primario se conmute
al enlace alternativo, si el enlace primario no esta activado.

Ejemplo:

WRS Config>set first
Primary interface number [0]? 1
First primary stabilization time (0 - 3600 seconds -1 = default) [-1]?
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Primary interface number
Es el numero de interfaz primaria de la interfaz primaria para
la que ha definido la primera estabilizacién. El valor por
omisién es 0.

First primary stabilization time
Periodo de tiempo de estabilizacion para esta interfaz pri-
maria. El valor por omision es 1.

routing-stabilization
Define el valor de estabilizacion de direccionamiento. Este parametro
define el nimero de segundos que tanto el enlace primario como el
alternativo permanecen activados, después de que se haya encontrado
que el enlace primario esta activado y que el temporizador de estabili-
zacion, en caso de existir, ya ha caducado. Se proporciona el periodo
de tiempo de estabilizacién de direccionamiento para que los protocolos
de direccionamiento, como OSPF o RIP, tengan tiempo suficiente para
reconocer la disponibilidad de la nueva ruta. Sin el temporizador de
estabilizacion de direccionamiento, el trafico puede interrumpirse
durante unos segundos mientras se ha inhabilitado la ruta alternativa
pero todavia no se ha descubierto la ruta primaria.

Si el enlace alternativo estaba activado antes que el redireccionamiento,
permanece activado y se pasa por alto el temporizador de estabilizacion
de direccionamiento. Si el enlace alternativo se desactivd antes que el
redireccionamiento o durante el mismo, permanece desactivado y se
pasan por alto el temporizador de estabilizacién de direccionamiento y
el temporizador de estabilizacion.

WRS Config>set routing-stabilization
Primary interface number [0]? 1
Routing stabilization timer (0 - 3600 seconds) [15]?

Primary interface number

Valores vélidos: de 0 al nimero de interfaces configurados
en el direccionador

Valor por omision: 0

Routing-stabilization timer

Valores vélidos: 1 a 3600 segundos
Valor por omision: 0

stabilization
Define el numero de segundos necesario después de que se detecte
por primera vez que el enlace primario esta activado, antes de que
empiece el proceso de reinicializar el direccionamiento en el enlace pri-
mario. Cuando caduque el temporizador de estabilizacion, se desacti-
vara el enlace alternativo, a menos que se haya configurado el
temporizador de estabilizacion de direccionamiento. El temporizador de
estabilizacion de direccionamiento empezara tan pronto como caduque
el temporizador de estabilizacion y conservara activados los enlaces pri-
mario y alternativo el tiempo suficiente para mantener el trafico en el
enlace alternativo, mientras los protocolos de direccionamiento, como
OSPF y RIP, restablecen la ruta a través del enlace primario.
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Ejemplo:

WRS Config>set first Primary interface number [0]? 1

Primary stabilization time (0 - 3600 seconds -1 = default) [-1]?

Primary interface number
Es el nimero de interfaz primaria de la interfaz primaria para
la que se define la estabilizacion. El valor por omision es 0.

Primary stabilization time
Periodo de tiempo de estabilizacion para la interfaz primaria.
El valor por omisién es 1.

start-time-of-day-revert-back
Define la hora més temprana del dia en que el direccionador puede
conmutar de vuelta a la ruta primaria. El direccionador puede retornar a
la primaria en cualquier momento entre las horas indicadas por start-
time-of-day-revert-back y stop-time-of-day-revert-back. El retorno a la
ruta primaria s6lo se producira si esta activada y se cumplen los para-
metros de estabilizacién. El valor por omisiéon es 0.

Ejemplo:

WRS Config>set start

Primary interface number [0]? 1

Time-of-Day revert back window start (1 - 24 hours, 0 = not configured) [0] 3

Start time-of-day revert back configured. Remember to configure stop time-of-day

Primary interface number
Es el nimero de interfaz primaria de la interfaz primaria para
la que ha definido la primera estabilizacién. El valor por
omisién es 0.

Time-of-day-revert-back-window start
Esta hora marca la hora inicial de la ventana de retorno. El
direccionador puede retornar a la interfaz primaria en cual-
guier momento entre las horas indicadas por start-time-of-
day-revert-back y stop-time-of-day-revert-back. El retorno a la
interfaz primaria sélo se producira si esta activada y se
cumplen los parametros de estabilizacion. El valor por
omision es 1.

stop-time-of-day-revert-back
Esta hora marca la hora final de la ventana de retorno. El direccionador
puede retornar a la interfaz primaria en cualquier momento entre las
horas indicadas por start-time-of-day-revert-back y stop-time-of-day-
revert-back. El retorno a la interfaz primaria sélo se producira si esta
activada y se cumplen los parametros de estabilizacién. El valor por
omisién es 1.

Ejemplo:

WRS Config>set stop Primary interface number [0]7 1

Time-of-Day revert back window start (1 - 24 hours, 0 = not configured) [0]?

5

Primary interface number
Es el numero de interfaz primaria de la interfaz primaria para
la que ha definido la primera estabilizacién. El valor por
omisién es 0.

Time-of-day-revert-back-window stop
Esta hora marca la hora final de la ventana de retorno. El
direccionador puede retornar a la interfaz primaria en cual-
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List

92

qguier momento entre las horas indicadas por start-time-of-
day-revert-back y stop-time-of-day-revert-back. El retorno a la
interfaz primaria sélo se producira si esta activada y se
cumplen los parametros de estabilizacion. El valor por
omisioén es 1.

Utilice el mandato list para visualizar la informacion de supervision en uno de los
pares primario-secundario de la Restauracion de WAN o en todos ellos, o en uno
de los pares primario-alternativo del Redireccionamiento de WAN o en todos ellos.

Sintaxis:
list all
alternate-circuit
secondary-circuit
summary
all Proporciona informacion de resumen, seguida por la informacién especi-
fica para cada interfaz secundaria.
Ejemplo:
Tist all
WAN Restoral/Re-route is enabled with 2 circuits configured
Total restoral attempts = 7 completions = 7
Total packets forwarded = 39
Longest completed restoral period in hrs:min:sec 0:03:27
Total overflow attempts = 20 completions = 19
Longest completed overflow period in hrs:min:sec 0:05:00
Primary Secondary Restoral Restoral  Current/Longest
Net Interface Net Interface Enabled Active Duration
4 PPP/0 7 PPP/1 No No 00:03:27/ 00.06.00
Re-route/ Re-route/ Recent
Primary Alternate Overflow Overflow Reroute/Overflow
Net Interface Net Interface Enabled Active Duration
1 FR/0 2 FR/1 Yes/Yes No /No 00:00:56/ 00:05:00

Total restoral attempts
Numero de veces que ha fallado el enlace primario, haciendo
gue el direccionador intente activar un enlace secundario.

Completions
Numero de intentos satisfactorios de restauracion cuando se
activé y se utilizé el enlace secundario.

Total packets forwarded
Numero total de paquetes reenviados a través de la interfaz
secundaria. Es la suma de ambas direcciones y es acumu-
lativo respecto a todas las restauraciones satisfactorias,
hasta que se emita el mandato de reiniciar o borrar las esta-
disticas de la restauracion.

Longest Completed Restoral Period
Este campo visualiza, en horas, minutos y segundos, la
mayor cantidad de tiempo que estaba operando la restau-
racion, sin contar su utilizacién actual.
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Total Overflow Attempts
Numero de intentos debido a un desbordamiento.

Completions
NUmero de intentos satisfactorios de desbordamiento cuando
se activo y se utilizé el enlace secundario.

Longest Completed Overflow Period
Visualiza, en horas, minutos y segundos, la mayor cantidad
de tiempo que estaba operando el deshordamiento, sin
contar su utilizacion actual.

Primary Net Interface
La interfaz para la que la interfaz secundaria asociada actua
como seguridad.

Secondary Net Interface
Circuito de marcacion que se utiliza como seguridad para la
interfaz primaria asociada.

Restoral Enabled
Indica que la restauracion de esta interfaz primaria esta habi-
litada actualmente.

Restoral Active
Indica si la restauracién esta activa (Yes o No).

Current/Longest Duration
Indica, en horas, minutos y segundos, la duracion actual y la
mas larga que la interfaz de red secundaria estuvo activa.

Primary Net Interface
La interfaz para la que la interfaz alternativa asociada actta
como seguridad.

Alternate Net Interface
La interfaz que se utiliza como alternativa de seguridad para
la interfaz primaria asociada.

Re-route/Overflow Enabled
Indica si se habilita el redireccionamiento y el desbor-
damiento (Yes o No).

Re-route/Overflow Active
Indica si el redireccionamiento y el desbordamiento estan
activos (Yes o No).

Recent Re-route Overflow Duration
Indica, en horas, minutos y segundos, la duracidn reciente
del redireccionamiento y del desbordamiento de la interfaz
de red alternativa.

Alternate-circuit
Proporciona totales para un circuito alternativo. Permite que el operador
de supervisién recupere el estado de Redireccionamiento de WAN vy las
estadisticas asociadas para cada interfaz alternativa y su correlacion
primaria asociada.
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Ejemplo:

WRS>11 alt 7
Primary 1:FR/0 Frame Relay V.35/V.36
Alternate 7:PPP/1 Point to Point V.25bis Dial Circuit
reroute Enabled, currently inactive
overflow Enabled, currently inactive
Primary first stabilization time: default (0 seconds)
Primary stabilization time: default (0 seconds)
Routing-stabilization time: 15 seconds
Time-of-day revert back not configured: start = 0, stop = 0
Restored 0 times (0 attempts)
Overflow 0 times (0 attempts)
Primary Interface

La interfaz para la que esta interfaz alternativa asociada

actia como seguridad.

Alternate Interface
Circuito de marcacion que se utiliza como seguridad para la
interfaz primaria asociada.

Reroute Enabled
Indica si el redireccionamiento de esta interfaz primaria esta
habilitado actualmente o no.

Overflow Enabled
Indica si el desbordamiento de esta interfaz primaria esta
habilitada actualmente o no.

Primary first stabilization
Numero de segundos en la inicializaciéon del direccionador,
antes de que el direccionamiento para este enlace primario
se conmute al enlace alternativo, si el enlace primario no
est4 activado.

First stabilization
Numero de segundos necesario después de que se detecte
por primera vez que el enlace primario esta activado, antes
de que el direccionamiento se conmute de vuelta desde el
enlace alternativo al primario. El direccionamiento a través
del enlace alternativo continGia hasta que el enlace primario
permanezca activado para este nimero de segundos.

Routing stabilization
Numero de segundos necesario después de que el
direccionamiento se conmute de vuelta al enlace primario,
antes de que se desconecte el enlace alternativo. Durante
este periodo de tiempo, tanto el enlace primario como el
alternativo permanecen activados. Este intervalo se propor-
ciona para permitir que los protocolos de direccionamiento,
como OSPF y RIP, reconozcan la disponibilidad de la ruta a
través de la interfaz primaria.

Time-of-day revert back
Hora del dia en que el direccionador puede conmutar de
vuelta a la ruta primaria. El direccionador puede retornar a la
primaria en cualquier momento entre las horas indicadas por
start-time-of-day-revert-back y stop-time-of-day-revert-back.
El retorno a la ruta primaria sélo se producira si esta acti-
vada y se cumplen los parametros de estabilizacion. El valor
por omision es 0.
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Restored times
Numero de intentos para volver a direccionar la interfaz pri-
maria.

Overflow times
NUmero de intentos de marcacion en desbordamiento.

secondary-circuit
Proporciona totales para cada circuito secundario. Permite que el ope-
rador de supervision recupere el estado de la Restauracion de WAN y
las estadisticas asociadas para cada interfaz secundaria y su corre-
lacion primaria asociada.

Ejemplo:

list secondary-circuit
Secondary interface number [0]7 1

Secondary

Primary Interface Secondary Interface Enabled
1 PPP/O Point to Poi 3 PPP/1 Point to Poi Yes
Router primary interface state = Up
Router secondary interface state = Available
Restoral Statistics:

Primary restoral attempts = 6 completions = 5

Restoral packets forwarded = 346

Most recent restoral period in hrs:min:sec 00:08:20

Primary Interface
Interfaz para la que esta interfaz secundaria asociada actlua
como seguridad.

Secondary Interface
Circuito de marcacion que se utiliza como seguridad para la
interfaz primaria asociada.

Secondary Enabled
Indica si la restauracion de esta interfaz primaria esta habili-
tada actualmente o no.

Router Primary Interface State
Indica que el estado de la interfaz primaria es uno de los
siguientes:

Up - Indica que el enlace esta activado.
Down - Indica que el enlace esta desactivado.

Disabled - Indica que el operador ha inhabilitado el
enlace.

Not present - Indica que el enlace esta configurado, pero
hay un problema de hardware.

Router Secondary Interface State
Indica que el estado de la interfaz secundaria asociada es
uno de los siguientes:

Up - Indica que el enlace esta activado.

Down - Indica que el enlace estad desactivado. Esto
también se produce cuando la red base para el secun-
dario estéa inhabilitado en el indicador Config> 0 en la
consola del operador.
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Available - Indica que el enlace esta en la modalidad de
espera.

Testing - Indica que el enlace esta en proceso de esta-
blecer una conexion.

Restoral Statistics:

Primary Restoral Attempts
Numero de veces que ha fallado el enlace pri-
mario, haciendo que el direccionador intente
activar un enlace secundario.

Restoral Packets forwarded
Este campo indica el nUmero total de paquetes
reenviados.

Most Recent Restoral Period
Esto indica cuanto tiempo ha estado activado el
enlace secundario, la dltima vez que se utilizé o
la duracién del uso actual de la restauracion.

summary Proporciona totales para cada circuito secundario.

Ejemplo:

list summary
WAN Restoral is enabled with 3 circuit(s) configured

Total restoral attempts 3 completions = 2
Total packets forwarded 346
Longest restoral period in hrs:min:sec  00:08:20

Primary Interface and State Secondary Interface and State

1 PPP/O - Up 3 PPP/1 - Available

Total restoral attempts
Numero de veces que ha fallado el enlace primario, haciendo
gue el direccionador intente activar un enlace secundario.

Completions
NuUmero de intentos satisfactorios de restauracion cuando se
activo y se utilizé el enlace secundario.

Total packets forwarded
Numero total de paquetes reenviados a través de la interfaz
secundaria. Es la suma de ambas direcciones y es acumu-
lativo respecto a todos los periodos de restauracion, hasta
gue se utilice el mandato de reiniciar o borrar las estadisticas
de la restauracion.

Longest restoral period
Este campo visualiza, en horas, minutos y segundos, la
mayor cantidad de tiempo que se estaba utilizando la restau-
racion, sin contar su utilizaciéon actual.

Primary Interface and State
La interfaz para la que la interfaz secundaria asociada actta
como seguridad. Los estados vélidos son:

Up - Indica que el enlace esta activado.
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Down - Indica que el enlace esta desactivado.

Disabled - Indica que el operador ha inhabilitado el
enlace.

Not present - Indica que el enlace esta configurado, pero
hay un problema de hardware.

Secondary Interface and State
Circuito de marcacion que se utiliza como seguridad para la
interfaz primaria asociada. Los estados validos son:

Up - Indica que el enlace esta activado.

Down - Indica que el enlace esta desactivado. Esto
también se produce cuando la red base para el secun-
dario esta inhabilitado en el indicador Config> 0 en la
consola del operador.

Testing - Indica que el enlace esta en proceso de esta-
blecer una conexion.

Available - Indica que el enlace esta en la modalidad de
espera.
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La caracteristica Redireccionamiento de WAN

Este capitulo describe la caracteristica Redireccionamiento de WAN. Incluye las
secciones siguientes:

e “Vision general del Redireccionamiento de WAN"
e “Configuracién del Redireccionamiento de WAN” en la pagina 101

Vision general del Redireccionamiento de WAN

El Redireccionamiento de WAN le permite configurar una ruta alternativa de tal
manera que, si un enlace primario falla, el direccionador inicia automaticamente
una nueva conexion con el destino a través de la ruta alternativa. Consulte “Vision
general de Restauracion de WAN, Redireccionamiento de WAN y Marcacion en
desbordamiento” en la pagina 71 para ver una explicacién de la Restauracion de
WAN y como el Redireccionamiento de WAN y la Marcacién en desbordamiento
trabajan conjuntamente.

El proceso de Redireccionamiento de WAN implica las siguientes acciones:

1. Deteccién de la anomalia en el enlace primario
2. Conmutacion al enlace alternativo

3. Deteccion de la recuperacion del enlace primario
4. Conmutacién de vuelta al enlace primario

El enlace primario puede ser cualquier enlace en el que puede configurar proto-
colos direccionables (por ejemplo, IP o IPX) y no es necesario que el tipo de
enlace de datos del enlace alternativo coincida con el tipo de enlace de datos del
enlace primario. Por ejemplo, el enlace alternativo puede ser una interfaz LAN, una
interfaz serie PPP, Frame Relay o X.25, o un circuito de marcacién PPP o Frame
Relay. A continuacion se incluyen ejemplos de tipos de interfaz que no pueden ser
enlaces alternativos: interfaces serie SDLC, interfaces serie SRLY y redes de base
como V.25bis y RDSI.

Nota: Si el enlace primario o alternativo es un circuito de marcacién, no puede
configurarse para marcacion bajo demanda. Utilice el mandato set idle O
en el indicador Circuit Config> para configurar el circuito de marcacion de
manera que no pueda realizar la marcacion bajo demanda. Consulte
“Configuring and Monitoring Dial Circuits” en el manual Nways Multiprotocol
Access Services Guia del usuario de software para obtener mas infor-
macion.
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LAN 1

Direccionador A—

Enlace
primario
DireccionadorBF-----------4 Direccionador C
Enlace
alternativo
LAN 2 LAN 3

Figura 3. Redireccionamiento de WAN. Normalmente existe una conexion entre los
direccionadores A y B y los direccionadores A y C. Si falla el enlace primario entre los
direccionadores A y B, el Redireccionamiento de WAN establece un enlace alternativo entre
los direccionadores B y C. Entonces, los direccionadores se podran comunicar a través del
direccionador C.

Marcacion en desbordamiento

La marcacién en desbordamiento le permite utilizar una interfaz alternativa para el
trafico de IP, cuando la velocidad de trafico en el enlace primario alcance un deter-
minado umbral. Esto quiere decir que no es preciso que la interfaz primaria esté
desactivada antes de activar el enlace alternativo. Cuando el trafico de la interfaz
primaria alcanza el umbral especificado, el direccionador activa el enlace alter-
nativo. Para utilizar la marcaciéon en desbordamiento, es preciso configurar el
Redireccionamiento de WAN vy la interfaz primaria tiene que ser Frame Relay. IP
es el tnico protocolo que puede conmutarse a la interfaz alternativa mediante la
marcacion en desbordamiento. Ademés, cuando se utiliza la marcacion en desbor-
damiento se debe utilizar OSPF como protocolo de direccionamiento de IP en lugar
de RIP.

Para obtener informacién acerca de la configuracion de la marcacion en desbor-
damiento, consulte “Mandatos de configuracion de Restauracion de WAN,
Redireccionamiento de WAN y Marcacion en desbordamiento” en la pagina 77.

Supervision de ancho de banda

El intervalo de la supervisién de ancho de banda puede configurarse para la mar-
cacion de desbordamiento durante la configuracién del Redireccionamiento de
WAN. Se supervisa la utilizacion del ancho de banda de recepcién y transmision
de la interfaz primaria. Cuando el ancho de banda de la interfaz primaria alcanza el
umbral add, se genera una peticion de Redireccionamiento de WAN para activar la
interfaz alternativa. Si el Redireccionamiento de WAN activa satisfactoriamente la

100 MAS V3.3 Caracteristicas de utilizacion



Configuracién del Redireccionamiento de WAN

interfaz alternativa, IP detiene el direccionamiento a través de la interfaz primaria y
empieza el direccionamiento a través de la interfaz alternativa.

Si el Redireccionamiento de WAN no consigue activar la ruta alternativa, intentara
activar periédicamente la interfaz alternativa hasta que la utilizacién de ancho de
banda de la interfaz primaria sea menor que el umbral drop.

Cuando la utilizacion del ancho de banda de recepcion y transmision de la interfaz
primaria alcanza el umbral drop y el periodo de tiempo minimo de activacién confi-
gurado ha caducado, se elimina la interfaz alternativa. Esto hace que IP deje de
direccionarse a través de la interfaz alternativa y empiece a utilizar la interfaz pri-
maria.

Los valores de umbral add y drop se especifican como porcentaje de la velocidad
de linea configurada para el enlace primario. La velocidad de linea configurada no
coincide siempre con la velocidad real del enlace. La cantidad de trafico en el
enlace, en cada direccién, se calcula por separado. El umbral se sobrepasa si el
trafico en cualquier direccién es mayor que el porcentaje especificado.

Configuracion del Redireccionamiento de WAN

A continuacion se describen los pasos necesarios para configurar el
Redireccionamiento de WAN. La seccién siguiente muestra un ejemplo sobre cémo
realizar estas tareas.

Para configurar el Redireccionamiento de WAN, tiene que realizar las siguientes
acciones:

1. Configure el enlace primario.

2. Configure el enlace alternativo.

3. Asigne el enlace alternativo al enlace primario. También puede especificar un
periodo de estabilizaciéon para el enlace primario.

Puede especificar un valor de periodo del dia de retorno para el enlace pri-
mario que se producira después de que acabe el periodo de estabilizacion (si
esté configurado). Esto permite que el secundario siga activado hasta el
momento que el usuario desee, y que retorne al primario durante las horas de
menor actividad.

Nota: Los enlaces primario y alternativo pueden ser tipos de enlace de datos
distintos. Los enlaces primario y alternativo pueden ser:

e Una interfaz LAN.

e Una interfaz serie PPP.

¢ Una interfaz serie Frame Relay.
e Una interfaz serie X.25.

e Un circuito de marcacion PPP.

e Un circuito de marcacion Frame Relay.
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Ejemplo de configuracion del Redireccionamiento de WAN

La Figura 4 muestra el redireccionamiento de WAN utilizando un circuito de mar-
cacion Frame Relay a través de RDSI como enlace alternativo. Si el DLCI Frame
Relay entre el direccionador A y el direccionador C falla, el Redireccionamiento de
WAN utiliza el circuito de marcacién para establecer una conexién alternativa a
través del direccionador D. Si falla uno de los enlaces primarios desde una
sucursal a la sede central, el Redireccionamiento de WAN establece una ruta alter-
nativa hacia la sede central a través de otra sucursal.

Sede central

Direccionador D

Sucursal 1

Enlace
alternativo

Direccionador C

1

"1 Direccionador A

Sucursal 2

Direccionador B

Sucursal 3

Enlace
primario

Figura 4. Ejemplo de configuracion del Redireccionamiento de WAN. Las sucursales utilizan Frame Relay para

conectarse a la sede central.

Las secciones siguientes describen como configurar el Redireccionamiento de
WAN en el Direccionador A de la Figura 4. Tendra que realizar lo siguiente:

e Configurar la interfaz Frame Relay primaria (1) para que tenga un PVC o un
Grupo PVC necesario, 0 que habilite la caracteristica que no es PVC en la
interfaz Frame Relay.

e Configurar la interfaz RDSI (2) y su circuito de marcacién Frame Relay (3).

* Asignar el circuito de marcacién para que sea el enlace alternativo para la
interfaz Frame Relay primaria, y emitir el mandato set idle 0 en el indicador de
marcacion Circuit Config> para inhabilitar la marcaciéon bajo demanda para

este

circuito.
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e Opcionalmente, puede asignar:

— Un periodo de estabilizacion para el enlace primario.
— La ventana del periodo de dia de retorno para el enlace primario.

Estas tareas se describen a continuaciéon con detalle.

Configuracion de la interfaz Frame Relay

Para configurar la interfaz Frame Relay para el Redireccionamiento de WAN, en el
Direccionador A, afiada un PVC entre los Direccionadores Ay C en la interfaz
Frame Relay primaria.

Para conseguir que la interfaz FR primaria se declare desactivada cuando se
pierda la conexion con otro(s) direccionador(es), tiene tres opciones:

1. Habilite la caracteristica que no es PVC. Cuando se habilite esta caracteristica,
la interfaz FR se desactivara cuando no haya PVC activos.

2. Configure un PVC como sea necesario, pero no incluya el PVC en un grupo de
PVC necesario. En este caso, la interfaz FR se desactiva cuando el PVC esta
inactivo.

3. Configure un conjunto de PVC como sea necesario y como parte de un grupo
de PVC necesario. En este caso, la interfaz FR se desactiva cuando todos los
PVC de un grupo de PVC necesario estan inactivos.

Siga estos pasos para configurar la interfaz Frame Relay primaria:

1. Si no lo ha hecho todavia, defina el enlace de datos en la interfaz RDSI a
Frame Relay.
Config>set data-link frame relay
Interface Number [0]7 2

2. Entre el proceso de configuracién de Frame Relay.

Config>network

What is the network number [0]?2

Frame Relay user configuration

FR Config>

Nota: Complete uno solo de los dos pasos restantes para configurar la

interfaz Frame Relay primaria.
3. Aflada un PVC utilizando el mandato add permanent-virtual-circuit
Para configurar el PVC como necesario (Required):

Entre y como respuesta a la pregunta “Is circuit required for interface
operation ? (¢ Es el circuito necesario para la operacion de interfaz?)”.

Para configurar el PVC como miembro de un grupo de PVC necesario:

a. Entre y como respuesta a la pregunta “Does circuit belong to a Required
PVC group ? (¢, Pertenece el circuito a un grupo de PVC necesario?)”.

b. Entre un nombre de grupo como respuesta a la pregunta “What is the
group name ? (¢ Cual es el nombre de grupo?)”.

Si ya ha afiadido los PVC, utilice el mandato change permanent-virtual-

circuit para configurar el PVC como necesario (Required) y asignarlo como un
Grupo de PVC necesario, de la manera mas adecuada. Consulte Using Frame
Relay Interfaces en el manual Nways Multiprotocol Access Services Guia del
usuario de software para obtener mas informacion.
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FR Config>add permanent-virtual-circuit

Circuit number [16]?

Committed Information Rate (CIR) in bps [64000]?
Committed Burst Size (Bc) in bits [64000]?

Excess Burst Size (Be) in bits [0]?

Assign circuit name []?

Is circuit required for interface operation [N]?y

Does the circuit belong to a required PVC group [N]? y
What is the group name []?groupl

4. Si lo desea, habilite la caracteristica que no es PVC.

Nota: Complete este paso sdlo si ha saltado el paso anterior.

FR Config>enable no-pvc

Existen unos parametros adicionales que se pueden definir para Frame Relay.
Para obtener mas informacidn, consulte ‘Using Frame Relay’ en el manual Nways
Multiprotocol Access Services Guia del usuario de software.

Configuracion de la interfaz RDSI y del circuito de marcacion
Configure la interfaz RDSI y el circuito de marcacion entre el Direccionador Ay el
Direccionador D. Consulte ‘Using the ISDN Interface’ en el manual Nways
Multiprotocol Access Services Guia del usuario de software para obtener infor-
macion sobre cémo configurar interfaces RDSI y circuitos de marcacion.

A diferencia de la Restauracion de WAN, debe configurar protocolos direccionables
en el circuito de marcacion que se utilizaran como enlace alternativo. Si no se
puede evitar que estos protocolos direccionables envien paquetes de mante-
nimiento, el enlace alternativo establecera una conexion, aunque el
redireccionamiento no sea necesario. En este caso, si s6lo desea utilizar el enlace
alternativo para el redireccionamiento, inhabilite el circuito de marcacion. Para inha-
bilitar el circuito de marcacion, entre el mandato disable interface en el indicador
Config>.

Si tiene varios circuitos de marcacion asignados a la interfaz RDSI, puede definir
una prioridad para los circuitos de marcacion. Si todos los canales B tienen cir-
cuitos de marcacion activos en la interfaz fisica y un circuito con una prioridad mas
alta recibe un paquete, terminara la conexién de prioridad mas baja y el circuito de
alta prioridad establecera una conexion.

Puede definir la prioridad entre 0 y 15, donde 15 es el circuito de prioridad mas
alta, y 0 es el circuito de prioridad mas baja. La prioridad por omision para nuevos
circuitos de marcacion es 8. Entre set priority en el indicador Circuit Config>
para cambiar la prioridad.

Asignacion y configuraciéon del enlace alternativo

Entre el proceso de configuracién de redireccionamiento de WAN para asignar el
circuito de marcacion como enlace alternativo para una interfaz LAN, una interfaz
serie PPP, Frame Relay o X.25, o un circuito de marcacion PPP o Frame Relay v,
si lo desea, especifique los periodos de estabilizacién y/o la ventana de hora del
dia de retorno.

Hay tres tipos de periodos de estabilizacion:

» First stabilization period es la cantidad de tiempo que el direccionador espera a
gue la interfaz primaria se active cuando el direccionador intenta activarla. Si,
después del primer periodo de estabilizacién, el enlace primario no se ha acti-
vado, el redireccionamiento de WAN activara el enlace alternativo.
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e Stabilization period es la cantidad de tiempo que el direccionador espera para
asegurarse de que el enlace primario sea fiable, antes de conmutar de vuelta,
desde el enlace alternativo al enlace primario.

* Routing stabilization period es la cantidad de tiempo que el direccionador man-
tiene activos los enlaces primario y alternativo, después de conmutar de vuelta
desde el enlace alternativo al enlace primario. Los protocolos de
direccionamiento, como OSPF o RIP, utilizan este periodo de tiempo para
reconocer la disponibilidad de la nueva ruta a través del enlace primario, antes
de que el enlace alternativo se desactive.

La ventana de hora del dia de retorno indica la hora especifica del dia en que el
usuario desea conmutar de vuelta al enlace primario después de su activacion y de
gue haya transcurrido el tiempo de estabilidad configurado.

Con un reloj de 24 horas, el usuario especifica las horas de inicio y de parada de
la ventana de retorno. El secundario permanece activado y no se desactiva hasta
gue se alcanza la hora de inicio. Si la hora del dia en que se activa el primario se
encuentra entre las horas de inicio y de parada (en la ventana), la conmutacion al
enlace primario se produce inmediatamente después de llegar a la hora de
estabilidad.

Siga estos pasos para asignar y configurar el enlace alternativo:

1. Entre el proceso de configuracion de Restauracion de WAN.
Config>feature wrs
WAN Restoral user configuration

2. Asigne el circuito de marcacion como enlace alternativo para la interfaz Frame
Relay primaria.

WRS Config>add alternate-circuit
Alternate interface number [0]? 4
Primary interface number [0]? 1
3. Habilite el circuito alternativo.
WRS Config>enable alternate-circuit
Alternate interface number [0]? 4
4. Opcionalmente, especifique un primer periodo de estabilizacion.

Para definir el primer periodo de estabilizacion para una interfaz primaria espe-
cifica, utilice el mandato set first-stabilization-period . Para definir un primer
periodo de estabilizacion por omisién para todas las interfaces que no tienen
definidos periodos especificos, utilice el mandato set default first-
stabilization-period

WRS Config>set first-stabilization-period
Primary interface number [0]?
First primary stabilization time (0 - 3600 seconds -1=default) [-1]?

WRS Config>set default first-stabilization-period
Default first primary stabilization time (0 - 3600 seconds) [0]?

5. Opcionalmente, especifique un periodo de estabilizacion. Para definir un
periodo de estabilizacion para interfaces especificas, utilice el mandato set
stabilization-period . Para definir un periodo de estabilizacion por omision para
todas las interfaces que no tienen definidos periodos especificos, utilice el
mandato set default stabilization-period

WRS Config>set stabilization-period

Primary interface number [0]?

First primary stabilization time (0 - 3600 seconds -1l=default) [-1]?
WRS Config>set default stabilization-period

Default first primary stabilization time (0 - 3600 seconds) [0]?
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6. Opcionalmente, especifique un periodo de estabilizacién de direccionamiento.
Para definir un periodo de estabilizacion de direccionamiento para interfaces
especificas, utilice el mandato set routing-stabilization

WRS Config>set routing-stabilization
Primary interface number [0]? 1
Routing stabilization time (0 - 3600 seconds) [15]?

7. Opcionalmente, especifigue una ventana de hora del dia de retorno.

Para definir las horas de inicio y parada para ventanas de interfaz especificas,
utilice los mandatos start-time-of-day-revert-back y stop-time-of-day-revert-back.
El valor por omision, cero, quiere decir que no se configura ninguna ventana.
El reloj de 24 horas comienza a la 1 a.m. y finaliza a las 24 horas (media-
noche). Si las horas de inicio y parada son la misma (pero distinta de cero), el
retorno se producird exactamente a esa hora.

A continuacion se muestran dos ejemplos de definicion de la ventana de
retorno:

a. La hora de inicio 23 y la hora de parada 3 crearan una ventana de retorno
desde la 11 p.m. a las 3 a.m.

b. La hora de inicio 1 y la hora de parada 5 crearan una ventana de retorno
desde la 1l a.m. alas 5 a.m.

WRS Config> set start-time-of-day-revert-back

Primary interface number [0]?

Time-of-Day revert back window start (1 - 24 hours, 0 = not configured) [0]?
WRS Config> set stop-time-of-day-revert-back

Primary interface number [0]?

Time-of-Day revert back window stop (1 - 24 hours, 0 = not configured) [0]?
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Utilizacion de la caracteristica Network Dispatcher

Este capitulo describe como utilizar la caracteristica Network Dispatcher y contiene
las secciones siguientes:

e “Vision general de Network Dispatcher”

e “Equilibrio del trafico TCP y UDP mediante Network Dispatcher” en la
pagina 108

e “Alta disponibilidad para Network Dispatcher” en la pagina 109

e “Configuracion de Network Dispatcher” en la pagina 111

e “Utilizacién de Network Dispatcher con el servidor TN3270” en la pagina 119

e “Utilizacion de Network Dispatcher con la Antememoria del servidor de la web”
en la pagina 121

e “Utilizacion de Network Dispatcher con la Antememoria de eNetwork Host On-
Demand Client” en la pagina 121

e “Utilizacion de Network Dispatcher con la Antememoria escalable de alta dispo-
nibilidad (SHAC)” en la pagina 121

Network Dispatcher utiliza la tecnologia de equilibrio de carga de la IBM Research
Division para determinar cual es el servidor mas adecuado para recibir cada
conexion nueva. Es la misma tecnologia utilizada en el producto eNetwork
Dispatcher de IBM para Solaris, Windows NT y AlX.

Vision general de Network Dispatcher

Network Dispatcher es una caracteristica que mejora espectacularmente el ren-
dimiento de los servidores reenviando peticiones de sesiones TCP/IP a distintos
servidores en un grupo de servidores, equilibrando asi la carga de las peticiones
entre todos los servidores. Este reenvio es transparente para los usuarios y para
las aplicaciones. Network Dispatcher es util para aplicaciones de servidor, tales
como el correo electronico, los servidores World Wide Web, las consultas de bases
de datos paralelas distribuidas y otras aplicaciones TCP/IP.

Network Dispatcher puede utilizarse también para establecer el equilibrio de carga
del trafico de aplicaciones UDP sin estado en un grupo de servidores.

Network Dispatcher puede ayudar a maximizar el potencial de su sitio proporcio-
nando una solucién potente, flexible y escalable para problemas derivados de picos
en la demanda. Durante los periodos en que se producen picos en la demanda,
Network Dispatcher puede encontrar automaticamente el servidor 6ptimo para ges-
tionar las peticiones entrantes.

La funcién Network Dispatcher no utiliza un servidor de nombres de dominio para
el equilibrio de carga. Equilibra el trafico entre los servidores mediante una combi-
nacion exclusiva de equilibrio de carga y software de gestion. Network Dispatcher
puede detectar también un servidor anémalo y reenviar el tréfico a otros servidores
disponibles.

Todas las peticiones de clientes enviadas a la maquina donde se halla Network
Dispatcher se reenvian al servidor seleccionado por Network Dispatcher como ser-
vidor éptimo, segln unos pesos determinados que se han definido de manera dina-
mica. Puede utilizar los valores por omisién para estos pesos, o bien cambiar los
valores durante el proceso de configuracion.
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El servidor devuelve una respuesta al cliente sin que Network Dispatcher se vea
involucrado. No se necesita software adicional en los servidores para establecer
comunicacién con Network Dispatcher.

La funcién Network Dispatcher es la clave para la gestion estable y eficiente de
una red grande y escalable de servidores. Con Network Dispatcher, podra enlazar
muchos servidores individuales en lo que parecera ser un unico servidor virtual.
Asi, su sitio aparecera ante el mundo como una Unica direccion IP. Network
Dispatcher funciona de forma independiente de un servidor de nombres de
dominio; todas las peticiones se envian a la direccion IP de la maquina que con-
tiene Network Dispatcher.

Network Dispatcher permite que una aplicacién de gestion basada en SNMP super-
vise el estado de Network Dispatcher recibiendo estadisticas basicas y situaciones
potenciales de alerta. Consulte “SNMP Management” en el manual Consulta de
configuracion y supervision de protocolos Volumen 1 para obtener mas infor-
macion.

Network Dispatcher aporta claras ventajas para el trafico de equilibrio de carga
hacia los servidores agrupados en clusters, que producen una gestion estable y
eficiente de su sitio.

Equilibrio del trafico TCP y UDP mediante Network Dispatcher

Hay muchos enfoques distintos para el equilibrio de carga. Algunos de estos enfo-
gues permiten a los usuarios elegir un servidor diferente al azar si el primer ser-
vidor es lento o no responde. Otro enfoque es el rotatorio, en el que el servidor de
nombres de dominio selecciona un servidor para gestionar las peticiones. Este
enfoque es mejor, pero no tiene en cuenta la carga actual en el servidor de
destino, ni siquiera si el servidor de destino esté disponible.

Network Dispatcher puede realizar el equilibrio de carga de las peticiones en dife-
rentes servidores segun el tipo de peticion, un analisis de la carga en los ser-
vidores o un conjunto configurable de pesos que el usuario debe asignar. Para
gestionar cada tipo distinto de equilibrio, Network Dispatcher tiene los siguientes

componentes:

Ejecutor Equilibra la carga de las conexiones basadas en el tipo de peticién
recibida. Los tipos de peticion mas habituales son HTTP, FTP y
Telnet. Este componente siempre esta en ejecucion.

Consejeros Consultan los servidores y analizan los resultados por protocolo

para cada servidor. El consejero pasa esta informacion al gestor
para que defina el peso adecuado. El consejero es un compo-
nente opcional.

Network Dispatcher da soporte a consejeros para FTP, HTTP,
SMTP, NNTP, POP3 y Telnet, asi como a un consejero TN3270
que trabaja con servidores TN3270 en los IBM 2210, IBM 2212 y
IBM 2216, y a un consejero MVS que trabaja con Workload
Manager (WLM) en los sistemas MVS. WLM gestiona la cantidad
de carga de trabajo en un ID MVS individual. Network Dispatcher
puede utilizar WLM como ayuda para el equilibrio de carga de las
peticiones en los servidores MVS que ejecutan OS/390 V1R3 o un
release posterior.
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No hay consejeros de protocolo especificos para los protocolos
UDP. Si tiene servidores MVS, puede utilizar el consejero del
sistema MVS para proporcionar informacién sobre la carga de los
servidores. Ademas, si el puerto gestiona trafico TCP y UDP,
puede utilizarse el consejero del protocolo TCP adecuado para
proporcionar la entrada del consejero para el puerto. Network
Dispatcher utilizara esta entrada en el equilibrio de carga del
trafico TCP y UDP en ese puerto.

Gestor Define los pesos para un servidor basandose en los elementos
siguientes:

e Contadores internos en el ejecutor

¢ Retroalimentacién de los servidores, proporcionada por los
consejeros de protocolo

¢ Retroalimentacién de un supervisor del sistema (consejero
MVS).

El gestor es un componente opcional. No obstante, si no utiliza el
gestor, Network Dispatcher realizara el equilibrio de carga
mediante un método de planificacion rotatorio, basado en los
pesos de servidor actuales.

Al utilizar Network Dispatcher para establecer el equilibrio de carga del trafico UDP
sin estado, s6lo debe utilizar los servidores que respondan al cliente mediante la

direccion IP de destino de la peticidon. Consulte “Configuracién de un servidor para
Network Dispatcher” en la pagina 117 para obtener una explicacion mas completa.

Alta disponibilidad para Network Dispatcher

La funcién Network Dispatcher basica tiene las siguientes caracteristicas, que la
convierten en un punto Unico de anomalia desde muchas perspectivas distintas:

e Examina todo el trafico que entra. Si algunos paguetes de una conexion exis-
tente utilizan una via de acceso diferente a través de un Network Dispatcher
distinto para llegar a un servidor, éste restablece la conexion de inmediato.

e Hace un seguimiento de todas las conexiones establecidas y, aunque no las
termine, las entradas perdidas de la tabla de conexiones de Network
Dispatcher daran como resultado el restablecimiento de la conexién.

e Para cualquier direccionador de saltos anterior, aparece como el Ultimo salto y
la terminacion de la conexion.

Todas estas caracteristicas hacen que las siguientes anomalias sean criticas para
todo el cluster:

e Si Network Dispatcher falla por alguna razén, se perderan todas las tablas de
conexioén y, por consiguiente, se perderan también todas las conexiones exis-
tentes del cliente al servidor. Suponiendo que exista un segundo Network
Dispatcher que pueda dirigir un cliente a los servidores, las nuevas conexiones
s6lo podran pasar los retardos de protocolo de direccionamiento habituales,
gue pueden ser de varios minutos.

e Sila interfaz de Network Dispatcher configurada con el direccionador IP ante-
rior tiene una anomalia, debe haber otra interfaz para obtener el mismo
Network Dispatcher, en cuyo caso el direccionador IP realiza la recuperacion
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(mediante el mecanismo de caducidad ARP, con retardos del orden de varios
minutos), o se perderan todas las conexiones.

e Sila interfaz de Network Dispatcher con los servidores tiene una anomalia, el
direccionador de saltos anterior supone que Network Dispatcher es el Gltimo
salto y, por consiguiente, no redireccionara las nuevas conexiones. Las conex-
iones existentes se perderan y no se estableceran nuevas conexiones.

En todos estos casos de anomalias, que no s6lo son anomalias de Network
Dispatcher, sino también anomalias de los elementos préximos a Network
Dispatcher, se perderan todas las conexiones existentes. Incluso con un Network
Dispatcher de copia de seguridad que ejecute mecanismos estandar de recupe-
racion de IP, la recuperacion es lenta, incluso en el mejor de los casos, y se aplica
solamente a las nuevas conexiones. En el peor de los casos, no se produce la
recuperacion de las conexiones.

Para mejorar la disponibilidad de Network Dispatcher, la funcién de Alta Disponibi-
lidad de Network Dispatcher utiliza los siguientes mecanismos:

» Dos Network Dispatchers con conectividad con los mismos clientes y el mismo
cluster de servidores, asi como conectividad entre los Network Dispatchers.

¢ Un mecanismo “Heartbeat” entre ambos Network Dispatchers para detectar
una anomalia de Network Dispatcher.

* Un criterio de capacidad de alcance, para identificar qué sistema principal
puede alcanzarse o no desde cada Network Dispatcher.

e La sincronizacion de las bases de datos de Network Dispatcher (es decir, las
tablas de conexiones, las tablas de capacidad de alcance y otras bases de
datos).

e La logica para elegir el Network Dispatcher activo, que esta a cargo de un
cluster de servidores determinado, y el Network Dispatcher de espera, que se
sincroniza continuamente para ese cluster de servidores.

¢ Un mecanismo para realizar una entrada en funcién IP rapida, cuando la logica
0 un operador decide conmutar entre el estado activo y de espera.

Deteccidon de anomalias

Junto al criterio basico de la deteccion de anomalias (la pérdida de conectividad
entre los Network Dispatchers activo y de espera, detectada mediante los men-
sajes Heartbeat), existe otro mecanismo de deteccién de anomalias, denominado
“criterio de capacidad de alcance”. Al configurar Network Dispatcher, se propor-
ciona una lista de sistemas principales que cada Network Dispatcher debe ser
capaz de alcanzar para trabajar de manera correcta. Los sistemas principales
pueden ser direccionadores, servidores IP u otros tipos de sistemas principales. La
capacidad de alcance de un sistema principal se obtiene realizando PING en el
sistema principal.

La conmutacién se realiza si los mensajes Heartbeat no pueden llegar, o si el
Network Dispatcher activo deja de cumplir el criterio de capacidad de alcance y se
puede alcanzar el Network Dispatcher de espera. Para tomar la decision basada
en toda la informacion disponible, el Network Dispatcher activo envia regularmente
sus posibilidades de alcance al Network Dispatcher de espera. Entonces, el
Network Dispatcher de espera compara las posibilidades con las suyas propias y
decide si realiza la conmutacion.
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Sincronizacion de bases de datos

Los Network Dispatchers primario y de copia de seguridad mantienen sincroni-
zadas sus bases de datos mediante el mecanismo "Heartbeat". La base de datos
de Network Dispatcher incluye tablas de conexion, tablas de capacidad de alcance
y otros tipos de informacion. La funcién de Alta disponibilidad de Network
Dispatcher utiliza un protocolo de sincronizacion de bases de datos que asegura
gue ambos Network Dispatchers contengan las mismas entradas de tabla de
conexion. Esta sincronizacién tiene en cuenta un margen de error conocido para
retardos de la transmisién. El protocolo realiza una sincronizacion inicial de bases
de datos y después mantiene la sincronizacion de bases de datos a través de
actualizaciones periddicas.

Estrategia de recuperacion

En caso de una anomalia en Network Dispatcher, el mecanismo de entrada en
funcion de IP dirigira de inmediato todo el trafico hacia el Network Dispatcher de
espera. El mecanismo de Sincronizacion de bases de datos asegura que el
Network Dispatcher de espera tiene las mismas entradas que el activo. Cuando se
produzca la anomalia en la red (cualquier fragmento intermedio de hardware o
software entre el cliente y el servidor de fondo), y existe una via de acceso alter-
nativa a través del Network Dispatcher de espera que trabaja, la conmutacién se
realiza a través de la via de acceso alternativa.

Entrada en funcién de IP

Nota: Se supone que las Direcciones IP de cluster se encuentran en la misma
subred légica que el direccionador de salto (direccionador IP) anterior.

El Direccionador de IP resolvera la direccién de cluster a través del protocolo ARP.
Para realizar la entrada en funcion de IP, el Network Dispatcher (de espera que
pasa a estar activo) emitird una peticion ARP a si mismo, que se emitird a todas
las redes conectadas directamente que pertenezcan a la subred Idgica del cluster.
El direccionador IP de los saltos anteriores actualizara sus tablas ARP (segun el
documento RFC826) para enviar todo el tréfico para ese cluster al nuevo Network
Dispatcher activo (que antes estaba de espera).

Configuracion de Network Dispatcher

Hay muchas maneras de configurar Network Dispatcher para dar soporte a su sitio.
Si solo tiene un nombre de sistema principal para el sitio al que puedan conectarse
todos los clientes, puede definir un anico cluster y los puertos a las que desea
recibir las conexiones. Esta configuracion se muestra en la Figura 5 en la

pagina 112.
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Cliente

Servidor 1

Puerto
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Servidor 2

cluster

Servidor 3

Servidor 4

Figura 5. Ejemplo de Network Dispatcher configurado con un unico cluster y 2 puertos

Se necesitaria otra manera de configurar Network Dispatcher si el sitio contuviera
los sistemas principales de varias compafiias o departamentos y cada uno de ellos
hubiera llegado a su sitio con un URL distinto. En este caso, tal vez desee definir
un cluster para cada compafiia o departamento, asi como las puertos en las que
desea recibir las conexiones con ese URL, tal como se muestra en la Figura 6 en

la pagina 113.
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Figura 6. Ejemplo de Network Dispatcher configurado con 3 clusters y 3 URL

Seria adecuada una tercera manera de configurar Network Dispatcher si tuviera un
sitio muy grande, con muchos servidores dedicados a cada protocolo soportado.
Por ejemplo, podria optar por tener servidores FTP distintos con lineas T3 directas
para archivos grandes que pueden bajarse. En este caso, tal vez desee definir un
cluster para cada protocolo, con un solo puerto pero con muchos servidores, tal
como se muestra en la Figura 7 en la pagina 114.
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Figura 7. Ejemplo de Network Dispatcher configurado con 3 clusters y 3 puertos

Pasos de la configuracion
Antes de configurar Network Dispatcher:

1. Asegurese de que Network Dispatcher tiene interfaces directas con los ser-
vidores. Los servidores pueden tener conexiones independientes con el
direccionador de la empresa o con Internet, de tal manera que el trafico de
salida desde los servidores a los clientes puede ignorar el Network Dispatcher;
no obstante, no tiene que configurar la conexién independiente.

Si la alta disponibilidad es importante para la red, una configuracién tipica de
alta disponibilidad se muestra en la Figura 8 en la pagina 115.
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Figura 8. Configuracion de Network Dispatcher de alta disponibilidad

2. Configure las interfaces del dispositivo. Esto incluye la configuracién de todas
las interfaces, las direcciones IP en todas las interfaces y cualquier protocolo
de direccionamiento aplicable. Network Dispatcher utiliza la direccién IP interna
del direccionador, de manera que también debe configurarse utilizando el
mandato set internal-ip-address. La direccion IP interna no debe coincidir con
una direccion de cluster configurada en Network Dispatcher. Consulte el capi-
tulo Configuring and Monitoring IP en Consulta de configuracion y supervision
de protocolos Volumen 1 para obtener méas informacién acerca del mandato
set internal-ip-address

3. Rearranque o reinicie el dispositivo.

Configuracion de Network Dispatcher en un IBM 2216
Para configurar Network Dispatcher en un IBM 2216:

1. Acceda a la caracteristica Network Dispatcher, utilizando el mandato feature
ndr .

2. Habilite el ejecutor y el gestor utilizando los mandatos enable executor y
enable manager .

3. Configure los clusters utilizando el mandato add cluster. Network Dispatcher no
anuncia especificamente las direcciones de cluster, de manera que deben
seleccionarse las direcciones de cluster que formen parte de una subred anun-
ciada que sea local respecto al direccionador de Network Dispatcher.
Habitualmente, esto seria la subred en la que Network Dispatcher recibe el
tréfico de cliente desde el siguiente direccionador de salto.
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4.

7.

Nota: Las Direcciones IP de cluster no deben coincidir con la direccién IP
interna del direccionador y no debe coincidir con ninguna direccién IP
de interfaz definida en el direccionador.

Configure las puertos de destino TCP y UDP utilizando el mandato add port
para cada cluster de servidores que servirdn el protocolo correspondiente. Los
ejemplos de las puertos son: 80 para HTTP, 20 y 21 para FTP y 23 para
Telnet.

. Configure los servidores utilizando los mandatos add server . Un servidor

siempre se asocia a un puerto y un cluster. Un servidor puede servir a mas de
un puerto, se puede servir a un puerto en mas de un servidor, y un servidor
puede pertenecer a mas de un cluster, si el sistema operativo del servidor da
soporte a multiples alias.

. Configure los consejeros utilizando el mandato add advisor .

Notas:

a. Para el consejero MVS, no defina el valor Port Number (valor por omision
= 10007) bajo ningun cluster. Sélo el consejero MVS utiliza este nimero de
puerto para comunicar con WLM en los sistemas MVS.

b. Para el consejero TN3270, se entran dos valores de puerto. Es preciso
definir el valor de Port Number utilizado para la comunicacién cliente-
servidor (valor por omisién = 23) bajo los clusters adecuados. No defina el
valor de Communication Port (valor por omisién = 10008) bajo ningun
cluster. Solo el consejero TN3270 utiliza el valor de Communication Port
para reunir informacién de carga de los servidores TN3270.

Habilite los consejeros que ha configurado utilizando el mandato enable
advisor .

Si configura Network Dispatcher para alta disponibilidad, continGe con los
siguientes pasos. De lo contrario, habra completado la configuracion.

Nota: Realice estos pasos en el Network Dispatcher primario y, a continuacion,

8.

10.

en la copia de seguridad. Para asegurar la sincronizacion de bases de
datos adecuada, es preciso habilitar el ejecutor del Network Dispatcher pri-
mario antes que el ejecutor de la copia de seguridad.

Configure si este Network Dispatcher es primario o de copia de seguridad y si
la conmutacién es manual o automatica utilizando el mandato add backup .

. Configure todas las vias en las que se va a realizar el heartbeat entre los

Network Dispatchers primario y de copia de seguridad utilizando el mandato
add heartbeat . Las direcciones IP de origen y de destino especifican una via.
La configuracion de mas de una via de acceso de heartbeat entre los Network
Dispatchers primario y de copia de seguridad es muy recomendable, para ase-
gurar que la anomalia de una Unica interfaz no alterara la comunicacion de
heartbeat entre las maquinas primaria y de copia de seguridad.

Configure la lista de las direcciones IP de sistema principal que el Network
Dispatcher debe poder alcanzar, para asegurar el pleno servicio, utilizando el
mandato add reach . Normalmente, sera un subconjunto de servidores, el
direccionador de empresa o una estacién de administracion.

Puede cambiar la configuracion utilizando los mandatos set, remove y disable .
Consulte “Configuracion y supervision de la caracteristica Network Dispatcher” en
la pagina 125 para obtener méas informacién acerca de estos mandatos.
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Configuracion de un servidor para Network Dispatcher
Para configurar un servidor para su utilizacién con Network Dispatcher:

1. Establezca un alias para el dispositivo de bucle de retorno.

Para que funcionen los servidores TCP y UDP, debe definir (o preferiblemente
establecer un alias) el dispositivo de bucle de retorno (habitualmente denomi-
nado /o0) en la direccion de cluster. Network Dispatcher no modifica la direc-
cion IP de destino en el paquete IP antes de reenviar el paquete a una
magquina servidora. Cuando defina o establezca un alias para el dispositivo de
bucle de retorno en la direccion de cluster, la maquina servidora aceptara un
paquete que iba dirigido a la direccién del cluster.

Es importante que el servidor utilice la direccién de cluster, en lugar de su
propia direccion IP, para responder al cliente. Esto no es un problema con los
servidores TCP, pero algunos servidores UDP utilizan su propia direccion IP
cuando responden a peticiones enviadas a la direccion de cluster. Cuando el
servidor utiliza su propia direccion IP, algunos clientes descartaran la respuesta
del servidor, porque no procede de una direccion IP de origen esperada. Sélo
debe utilizar servidores UDP que utilicen la direccion IP de destino de la peti-
cién cuando respondan al cliente. En este caso, la direccién IP de destino de
la peticion es la direccion del cluster.

Si tiene un sistema operativo que dé soporte a los alias de interfaz de red,
como AlIX, Solaris o Windows NT, debe establecer el alias del dispositivo de
bucle de retorno en la direccion de cluster. La ventaja de utilizar un sistema
operativo que dé soporte a los alias es que puede configurar las maquinas ser-
vidoras para que sirvan a varias direcciones de cluster.

Si tiene un servidor con un sistema operativo que no dé soporte a los alias,
como HP-UX y OS/2, debe definir /o0 como la direccién de cluster.

Si el servidor es un sistema MVS que ejecuta TCP/IP V3R2, debe definir la
direccion VIPA como la direccion de cluster. Funcionard como una direccion de
bucle de retorno. La direccion VIPA no debe pertenecer a una subred que esté
conectada directamente con el nodo MVS. Si el sistema MVS ejecuta TCP/IP
V3R3, debe definir el dispositivo de bucle de retorno como la direccién de
cluster. Si utiliza la alta disponibilidad, debe habilitar RouteD en el sistema
MVS, de manera que el mecanismo de entrada en funcién de alta disponibi-
lidad funcione de manera correcta.

Nota: Los mandatos listados en este capitulo se han probado en los
siguientes sistemas operativos y niveles: AIX 4.1.5y 4.2, HP-UX 10.2.0,
Linux, OS/2 Warp Connect Version 3.0, OS/2 Warp Versién 4.0, Solaris
2.5 (Sun OS 5.5) y Windows NT 3.51 y 4.0.

Utilice el mandato correspondiente a su sistema operativo, tal como se muestra
en la Tabla 11 en la pagina 118, para definir o establecer el alias del disposi-
tivo de bucle de retorno.
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Tabla 11. Mandatos para establecer el alias del dispositivo de bucle de retorno (lo0)
para Dispatcher

Sistema Mandato

AIX ifconfig 100 alias direccion_cluster

HP-UX ifconfig o0 direccion_cluster

Linux ifconfig lo:1 cluster_address netmask up

0S/2 ifconfig lo cluster_address

Solaris ifconfig 100:1 cluster_address 127.0.0.1 up

Windows NT 1. Pulse el botén del ratén sobre Inicio y después sobre Configu-
racion.

2. Pulse el boton sobre Panel de control y, a continuacion, efectie
una doble pulsacion sobre Red.

3. Si no lo ha hecho todavia, afiada el controlador MS Loopback
Adapter.

a. En la ventana Red, pulse el botén sobre Adaptadores.

b. Seleccione MS Loopback Adapter y pulse el botén sobre
Aceptar.

c. Cuando se le solicite, inserte el CD o los discos de instalacion.
d. En la ventana Red, pulse el botén sobre Protocolos.

e. Seleccione Protocolo TCP/IP y pulse el botén sobre Propie-
dades.

f. Seleccione MS Loopback Adapter y pulse el botén sobre
Aceptar.

4. Defina la direccion de bucle de retorno como direccion de cluster.
Acepte la mascara de subred por omisién (255.0.0.0) y no entre
una direccion de pasarela.

Nota: Tal vez tenga que salir y volver a entrar en Configuraciéon
de red antes de que el controlador MS Loopback aparezca
en Configuracién de TCP/IP.

2. Compruebe si hay una ruta extra.

En algunos sistemas operativos, es posible que se haya creado una ruta por
omision que se tiene que eliminar.

a. Compruebe si hay una ruta extra en Windows NT con el siguiente
mandato: route print

b. Compruebe si hay una ruta extra en todos los sistemas UNIX y OS/2 con
el siguiente mandato: netstat -nr

c. Ejemplo de Windows NT: después de entrar la impresion de ruta, se
visualizara una tabla similar a la siguiente. (Este ejemplo muestra como se
encuentra y se elimina una ruta extra en el cluster 9.67.133.158 con la
mascara de red por omisién 255.0.0.0.)
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Active Routes:

Network Address Netmask Gateway Address Interface Metric
0.0.0.0 0.0.0.0 9.67.128.1 9.67.133.67 1
9.0.0.0 255.0.0.0 9.67.133.158 9.67.133.158 1
9.67.128.0 255.255.248.0 9.67.133.67 9.67.133.67 1
9.67.133.67 255.255.255.255 127.0.0.1 127.0.0.1 1
9.67.133.158 255.255.255.255 127.0.0.1 127.0.0.1 1
9.255.255.255 255.255.255.255 9.67.133.67 9.67.133.67 1
127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1 1
224.0.0.0 224.0.0.0 9.67.133.158 9.67.133.158 1
224.0.0.0 224.0.0.0 9.67.133.67 9.67.133.67 1
255.255.255.255 255.255.255.255 9.67.133.67 9.67.133.67 1

d. Busque su direccién de cluster en la columna "Gateway Address" (Direc-
cion de pasarela). Si tiene una ruta extra, la direccion de cluster aparece
dos veces. En el ejemplo proporcionado, la direccién de cluster
(9.67.133.158) aparece en las filas 2 y 8.

e. Busque la direccién de red en cada fila en la que aparece la direccién de
cluster. Necesita una de estas rutas y tendra que suprimir la otra, que es
superflua. La ruta extra que se debe suprimir serd aquélla cuya direccién
de red empiece por el primer digito de la direccion de cluster, seguido de
tres ceros. En el ejemplo indicado, la ruta extra es el 1 que aparece en la
fila dos, que tiene la direccion de red 9.0.0.0:

9.0.0.0 255.0.0.0 9.67.133.158 9.67.133.158 1
3. Suprima las rutas extra.

Utilice el mandato de la Tabla 12 para que el sistema operativo suprima las
rutas extra.

Tabla 12. Mandatos para suprimir rutas para diversos sistemas operativos
Sistema ope-
rativo Mandato
AIX route delete -net direccion_red direccién_cluster
HP-Unix route delete direccion_cluster direccién_cluster
Solaris No es necesario suprimir la ruta.
0S/2 No es necesario suprimir la ruta.
Windows NT route delete direccion_red direccion_cluster
Nota: Este mandato se debe entrar en un indicador de MS-DOS.

Utilizacion de Network Dispatcher con el servidor TN3270

Se puede utilizar Network Dispatcher con un cluster de 2210, 2212, Network
Utilities 0 2216 que ejecuta la funcién de servidor TN3270 para proporcionar
soporte de servidor TN3270E para entornos 3270 grandes. El consejero TN3270
permite que Network Dispatcher relina las estadisticas de carga de cada servidor
TN3270E en tiempo real para conseguir la mejor distribucién posible entre los ser-
vidores TN3270. Ademas de los servidores TN3270 externos al direccionador de
Network Dispatcher, uno de los servidores TN3270 del cluster puede ser interno:
se puede ejecutar en el mismo direccionador que Network Dispatcher.
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Claves para la configuracion
La configuracion de los servidores TN3270E es esencialmente la misma, tanto si
tiene un Network Dispatcher frente a los servidores como si no. De hecho, el ser-
vidor TN3270E no sabe que el trafico de los clientes se esta dirigiendo a través de
otra maquina. No obstante, hay algunos puntos que deben tenerse en cuenta al
configurar los servidores TN3270 externos para su uso con Network Dispatcher:

¢ Dado que Network Dispatcher no altera la direccién IP de destino en los
paquetes (es decir, la direccion de cluster) que reenvia a los servidores, la
direccioén IP del servidor TN3270 en cada servidor se debe definir de igual
manera que la direccion IP del cluster.

e Los direccionadores que ejecutan la funcién de servidor TN3270 deben
conocer la direccion IP de la funcion TN3270 que se ejecuta en el
direccionador para entregar los paquetes a la funcion de servidor. Por consi-
guiente, la direccidon IP del servidor TN3270 (es decir, la direcciéon de cluster)
debe definirse también en cada direccionador de servidor TN3270 como la
direccion IP interna del direccionador, o como direccién secundaria en una de
las interfaces del direccionador.

* Debe asegurarse de que los protocolos de direccionamiento que se utilicen en
los servidores TN3270E (por ejemplo, OSPF o RIP) no anunciaran la direccién
de cluster. El direccionador de Network Dispatcher debe ser “propietario” de la
direccion de cluster, por lo que respecta a la red cliente. Network Dispatcher no
anuncia especificamente las direcciones de cluster, pero se deben seleccionar
las direcciones de cluster que forman parte de una subred anunciada que es
local respecto al direccionador de Network Dispatcher.

e Si el trafico desde el cliente a Network Dispatcher fluye por la misma LAN que
el trafico de Network Dispatcher al servidor, debera asegurarse de que los ser-
vidores no respondan a ARP buscando la direccién de cluster, ya que la direc-
cion de cluster no puede definirse en la interfaz del servidor con esta LAN.
Network Dispatcher debe ser el Gnico que responda a ARP en la LAN en la
que recibe trafico de clientes. De manera alternativa, la direccion de cluster
puede configurarse en el servidor TN3270 como una direccién de interfaz en
otra interfaz, o puede configurarse como direccién IP interna del servidor
TN3270.

e Es preciso configurar cada servidor TN3270 en Network Dispatcher con una
direccion IP de servidor exclusiva. También debe configurarse esta direccion
como direccion de interfaz en el direccionador que realiza la funcion de ser-
vidor TN3270.

Cuando el servidor TN3270 esté en el mismo direccionador que Network
Dispatcher, se aplica lo siguiente:

e La direccion IP de servidor TN3270 para el servidor TN3270 interno debe defi-
nirse en la direccién de cluster, pero para el servidor interno, esta direcciéon no
debe definirse en el direccionador como direccion IP interna o como direccion
de interfaz.

e Cuando el servidor TN3270 es externo, la direccién IP de servidor TN3270
debe definirse en el direccionador como direccién IP interna o como direccion
de interfaz. Cuando el servidor TN3270 es interno, la direccion IP de servidor
TN3270 no debe definirse en el direccionador como direccién IP interna ni
como direccion de interfaz. Un servidor TN3270 puede configurarse como
interno o externo, pero no puede ser ambas cosas y no puede conmutar de un
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tipo a otro. Como resultado de esto, al implementar la solucion de alta dispo-
nibilidad de Network Dispatcher con servidores TN3270 internos en ambos
direccionadores de Network Dispatcher, el Network Dispatcher de un
direccionador no puede realizar el equilibrio de carga en el servidor TN3270
del otro direccionador. Puede realizar el equilibrio de carga de su propio ser-
vidor interno y de los servidores configurados como servidores externos.

LU explicitas y Network Dispatcher

Se debe tener un cuidado especial con la definicion de LU explicita en un entorno
de Network Dispatcher. Una peticién de sesion para una LU implicita o explicita
puede enviarse a cualquier servidor. Esto quiere decir que se tiene que definir la
LU explicita en cada servidor, dado que no se conoce de antemano a qué servidor
se enviara la sesion.

Utilizacion de Network Dispatcher con la Antememoria del servidor de
la web

Debe utilizar Network Dispatcher para definir un cluster y un puerto para la Web
Server Cache. Cuando defina un puerto con una modalidad de antememoria, se le
solicitara que configure la particién de antememoria. Consulte el mandato add port
en “Configuracion y supervision de la Antememoria del servidor de la web” en la
pagina 207 para ver un ejemplo de ello. Es posible alterar posteriormente los
valores de configuracion de particion de antememoria utilizando el mandato f webc
en el indicador Config> para ir directamente a la configuracion de la caracteristica
de Antememoria del servidor de la web. Consulte “Utilizacion de la Antememaoria
del servidor de la web” en la pagina 169 y “Configuracion y supervision de la
Antememoria del servidor de la web” en la pagina 207 para obtener mas infor-
macion acerca de la Funcion de colocacion en antememoria del servidor de la web.

Utilizacion de Network Dispatcher con la Antememoria de eNetwork
Host On-Demand Client

Debe utilizar Network Dispatcher para definir un cluster y un puerto para la
Antememoria de Host On-Demand Client. Cuando defina un puerto con una moda-
lidad de antememoria de HOD client, se le solicitara que configure la particion de
antememoria. Consulte el mandato add port en “Configuraciéon de la Antememoria
de Host On-Demand Client” en la pagina 155 para ver un ejemplo de ello. Es
posible alterar posteriormente los valores de configuraciéon de particion de
antememoria utilizando el mandato f hod en el indicador Config> para ir direc-
tamente a la configuracion de la caracteristica de Antememoria de Host On-
Demand Client. Consulte “Configuraciéon y supervision de la Antememoria de IBM
eNetwork Host On-Demand Client” en la pagina 155 para obtener mas informacion
acerca de la Antememoria de Host On-Demand Client.

Utilizacion de Network Dispatcher con la Antememoria escalable de

alta disponibilidad (SHAC)
Esta seccion describe la utilizacion de Network Dispatcher con la Antememoria
escalable de alta disponibilidad (SHAC); la Figura 9 en la pagina 123 muestra un

diagrama de una SHAC en una red. La Antememoria escalable de alta disponibi-
lidad (SHAC) consiste en un grupo de antememorias de Web Server mas un

Utilizacion de la caracteristica Network Dispatcher 121



Utilizacion de Network Dispatcher

Network Dispatcher independiente; las antememorias estan configuradas como ser-
vidores en el Network Dispatcher. Las antememorias de un grupo comparten un
cluster y un puerto comunes. En Network Dispatcher se programan los valores
idénticos de cluster y puerto. La modalidad del puerto se define como extcache
para indicar que alimenta una matriz de antememoria escalable externa. Consulte
el mandato add port en “Add” en la pagina 126.

Nota: Puede haber mas de un grupo de antememorias ubicado en el Network
Dispatcher.

El consejero y el gestor son de importancia critica para SHAC. Es preciso habilitar
el consejero HTTP en cualquier puerto para la que haya unas SHAC. Las con-
sultas del consejero se utilizan para determinar si las antememorias configuradas
son operativas. Inicialmente, al establecerse las conexiones, éstas se direccionan a
antememorias basadas en el gestor. Por consiguiente, las proporciones del gestor
se deben definir de tal manera que incorporen el consejero. Esto es importante si
las antememorias se habilitan o inhabilitan.

Como otros servidores, las direcciones IP de interfaz de las antememorias se uti-
lizan para las direcciones de servidor. La Figura 9 en la pagina 123 muestra un
ejemplo de ello. Incluye las direcciones IP, las mascaras de red y la informacion de
direccionamiento mas importantes. En la practica, la mayoria de los clientes estan
ubicados en Internet. En cualquier caso, la ruta desde el cliente a las
antememorias debe pasar por el Network Dispatcher (por consiguiente, no se
puede conectar a los clientes al anillo 113 de la imagen).
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Cliente

Anillo 114

114.3.3.1[255.0.0.0]

int 113.3.3.0 Network Dispatcher
CL = 114.3.3.10
SRV1 = 113.3.1.1
SRV2 = 113.3.6.1

113.3.3.1 [255.0.0.0]

Anillo 113 113.3.1.1
IP = [255.0.0.0]

113.1.1.0
255.0.0.0

113.3.6.1
[255.0.0.0]

Antememoria 1 int =113.3.6.0 Antememoria 2 int =113.3.1.0
CL =114.3.3.10 CL = 114.3.3.10
SRV = 113.1.1.0 SRV = 113.1.1.0
“set default “set default
network-gateway network-gateway
113.3.3.1¢ 113.3.3.1¢
Servidor AIX
SERVIDOR DE FONDO

Descripcion: “route-net 114 113.3.3.1¢

CL: Direccion de cluster. Nota - este ejemplo supone que
se utiliza el puerto 80, el puerto http por omision.
INT: Direccion interna para el direccionador 22XX

SRV: Direccién(es) de servidor asociada(s) con CL
“....”: Mandatos de direccionamiento adicionales para establecer la conectividad.

Figura 9. Dos antememorias con Network Dispatcher, cliente y servidor de fondo
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Configuracion y supervision de la caracteristica Network
Dispatcher

Este capitulo describe la configuracién y los mandatos operativos de la caracteris-
tica Network Dispatcher. Contiene las secciones siguientes:

e “Acceso a los mandatos de configuracion de Network Dispatcher”

e “Mandatos de configuracion de Network Dispatcher”

e “Acceso a los mandatos de supervision de Network Dispatcher” en la
pagina 145

¢ “Mandatos de supervision de Network Dispatcher” en la pagina 145

Acceso a los mandatos de configuracién de Network Dispatcher
Para acceder al entorno de configuraciéon de Network Dispatcher:

1. Entre talk 6 en el indicador OPCON (*).
2. Entre feature ndr en el indicador Config >.

Mandatos de configuracion de Network Dispatcher

La Tabla 13 contiene un resumen de los mandatos de configuracion de Network
Dispatcher y en el resto de esta seccién se explican estos mandatos. Entre estos
mandatos en el indicador NDR Config >.

Tabla 13. Mandatos de configuracién de Network Dispatcher

Mandato Funcién

? (Help) Visualiza todos los mandatos disponibles para este nivel de mandatos
o lista las opciones para mandatos especificos (si estan disponibles).
Consulte el apartado “Cémo obtener ayuda” en la pagina xxxiv.

Add Configura diversos componentes de Network Dispatcher, incluidos los
consejeros, clusters, puertos y servidores.

Clear Borra toda la configuracion de Network Dispatcher.

Disable Inhabilita los componentes de copia de seguridad, ejecutor y gestor de
Network Dispatcher. También inhabilita consejeros especificos.

Enable Habilita los componentes de copia de seguridad, ejecutor y gestor de
Network Dispatcher. También habilita consejeros especificos.

List Visualiza toda la configuracion de Network Dispatcher o partes especi-
ficas de la misma.

Remove Elimina partes especificas de la configuracién de Network Dispatcher.

Set Cambia los parametros de configuracion para los consejeros, clusters,

puertos, servidores o el gestor de Network Dispatcher.

Exit Le devuelve al nivel de mandatos anterior. Consulte el apartado “Cémo
salir de un entorno de nivel inferior” en la pagina xxxiv.
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Add

Utilice el mandato add para configurar consejeros, clusters, puertos, servidores y
direcciones de alcance. Para la Alta disponibilidad, también puede configurar si
este Network Dispatcher es primario o de copia de seguridad y qué direcciones IP
deben utilizarse para el heartbeat y la sincronizacion de bases de datos.

Sintaxis:

add advisor . . .

backup . ..

cluster . . .

heartbeat . . .

port . ..

reach . ..

server . . .

Advisor name port# interval timeout comm-port
Especifica el nombre y el puerto de un consejero. Este parametro espe-
cifica también con cuanta frecuencia el consejero reunira informacién
sobre un protocolo especifico y un periodo de tiempo después del cual
el consejero considera que el protocolo deja de estar disponible.

name

Especifica el tipo de consejero.

Tabla 14. Nombres de consejero y nimeros de puerto

NUmero de consejero Nombre de consejero Puerto por omisién
0 FTP 21

1 HTTP 80

2 MVS 10007

3 TN3270 23

4 SMTP 25

5 NNTP 119

6 POPS 110

7 TELNET 23

port#

interval
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Valores vélidos: 0-7

Valor por omision: 1

Especifica el nUmero de puerto para este consejero.
Valores vélidos: 1 a 65535

Valores por omision: consulte la Tabla 14.

Especifica la frecuencia, en segundos, con que el consejero
consulta su protocolo para cada servidor. Después de
pasada la mitad de este valor sin obtener una respuesta del
servidor, el consejero considera que el protocolo no esta dis-
ponible.

Valores validos: 0 a 65535




timeout

Configuracion de Network Dispatcher

Valor por omision: 5

Especifica el intervalo de tiempo, en segundos, tras el cual el
consejero considera que el protocolo no esta disponible.

Para asegurarse de que el gestor no utiliza informacién
desfasada en sus decisiones sobre equilibrio de carga, el
gestor no utilizara la informacion del consejero cuya indi-
cacion de la hora sea mas antigua que la hora definida en
este parametro. Para el consejero, el tiempo de espera debe
ser mayor que el intervalo de sondeo. Si el tiempo de espera
es menor, el gestor pasara por alto los informes que se
deben utilizar. Por omisién, los informes del consejero no
exceden un determinado tiempo de espera.

Normalmente, este valor de tiempo de espera se aplica si se
inhabilita un consejero. No confunda este parametro con el
tiempo de espera intervalo/2 descrito anteriormente, que esta
relacionado con un servidor que no responde.

Valores validos: 0 a 65535

Valor por omision: 0, lo que quiere decir que se considera
que el protocolo esta disponible siempre.

Comm-port

Nota:

Especifica el nimero de puerto utilizado por el consejero
TN3270 para comunicar con los servidores TN3270. Este
parametro es de sélo entrada para el consejero TN3270.

Valores vélidos: 1 a 65535
Valor por omisiéon: 10008

Dado que el componente gestor es un prerrequisito para el con-
sejero, debe habilitar el gestor antes de que pueda habilitarse
cualquier consejero. También debe definir las proporciones del
gestor, de manera que el gestor tenga en cuenta la entrada del
consejero al definir los pesos de servidor que se utilizan para
tomar las decisiones sobre equilibrio de carga. También debe
definir la direccion IP interna utilizando el mandato set internal-
ip-address para que el consejero se ejecute correctamente.
Consulte el capitulo Configuring and Monitoring IP del manual
Consulta de configuracion y supervision de protocolos Volumen
1 para obtener més informacién acerca del mandato set
internal-ip-address

Ejemplo 1:

add advisor

Advisor name (0=ftp,l=http,2=MVS,3=TN3270,4=smtp,5=nntp,6=pop3,7=telnet) [1]? 1
Port number [80]?

Interval (seconds) [5]? 10

Timeout (0=unlimited) [0]? 10

Ejemplo 2:

add advisor

Advisor name (0=ftp,l=http,2=MVS,3=TN3270,4=smtp,5=nntp,6=pop3,7=telnet) [1]? 3
Port number [23]?

Interval (seconds) [5]? 10

Timeout (O=unlimited) [0]? 10

Communication Port number [10008]?
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backup role strategy
Especifica si este Network Dispatcher es primario o una copia de segu-
ridad.

role Define si es un Network Dispatcher primario o de copia de
seguridad. Utilice este mandato sélo si tiene la intencién de
tener una configuraciéon redundante y quiere que se ejecute
la funcién de Alta disponibilidad. En este caso debe confi-
gurar también el Heartbeat (add heartbeat ) y la capacidad
de alcance (add reach).

Valores vélidos: 0061

0 = primario

1 = copia de seguridad
Valor por omision: 0

strategy  Especifica si Network Dispatcher conmutara a la modalidad
primaria de forma automatica o0 manual. Siempre que un
Network Dispatcher primario tenga una anomalia y pase a
estar en modalidad de espera (lo que quiere decir que una
copia de seguridad ha ejecutado la funcion de entrada en
funcion de IP) y después quede disponible, se convertira
automaticamente en el Network Dispatcher activo si la estra-
tegia esta definida como automatica, tan pronto como se
hayan sincronizado las bases de datos. Si la estrategia esta
definida como manual, el antiguo primario pasara a la moda-
lidad de espera vy el operador debera utilizar el mandato
switchover de talk 5 para volver a activarlo. Vea
“Switchover” en la pagina 152.

Valores vélidos: 061
0 = automatico
1 = manual

Valor por omision: 0

Ejemplo:
add backup
Role (0=Primary, 1=Backup) [0]?
Switch back strategy (0=Auto, 1=Manual) [0]?

cluster address FIN-count FIN-timeout Stale-timer
Especifica una direccién IP del cluster y la frecuencia con la que el eje-
cutor realiza la recogida de basura de la base de datos de Network
Dispatcher. Network Dispatcher no anuncia especificamente las direc-
ciones de cluster, de manera que deben seleccionarse las direcciones
de cluster que formen parte de una subred anunciada que sea local res-
pecto al direccionador de Network Dispatcher. Habitualmente, esto seria
la subred en la que Network Dispatcher recibe el trafico de cliente
desde el siguiente direccionador de salto.

Nota: Las Direcciones IP de cluster no deben coincidir con la direccion
IP interna del direccionador y no debe coincidir con ninguna
direccién IP de interfaz definida en el direccionador.
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address  Especifica la direccion IP del cluster.
Valores validos: cualquier direccion IP valida

Valor por omisién: 0.0.0.0

FIN-count
Especifica el nUmero de conexiones que deben estar en
estado FIN antes de que el ejecutor intente eliminar la infor-
macion de conexion no utilizada de la base de datos de
Network Dispatcher, después de que haya transcurrido el
tiempo indicado en FIN-timeout o Stale-timer.
Valores vélidos: de 0 a 65535
Valor por omisiéon: 4000

FIN-timeout
Especifica el nimero de segundos que una conexion ha per-
manecido en el estado FIN, después de lo cual el ejecutor
intenta eliminar la informacién de conexién no utilizada de la
base de datos de Network Dispatcher.
Valores vélidos: de 0 a 65535
Valor por omision: 30

Stale-timer
Especifica el nimero de segundos que una conexion ha per-
manecido inactiva, después de lo cual el ejecutor intenta eli-
minar la informacion de la conexion de la base de datos de
Network Dispatcher.
Valores vélidos: de 0 a 65535
Valor por omisién: 1500

Ejemplo:

NDR Config>add cluster

Cluster Address [0.0.0.0]7 113.3.1.12

FIN count [4000]?

FIN time out [30]?

Stale timer [1500]?

Cluster 113.3.1.12 has been added.

Fincount has been set to 4000 for cluster 113.3.1.12
Fintimeout has been set to 30 for cluster 113.3.1.12
Staletimer has been set to 1500 for cluster 113.3.1.12
NDR Config>

heartbeat addressl1 address2
Especifica una via de acceso para los mensajes Heartbeat. Es reco-
mendable que configure mas de una entrada para conseguir un funcio-
namiento fiable. El mensaje Heartbeat circulara desde address1, que
pertenece a este Network Dispatcher, a address2, que pertenece al
Network Dispatcher similar.

addressl Especifica la direccion IP de la interfaz de este Network
Dispatcher desde el que circularan los mensajes Heartbeat.

Valores vélidos: cualquier direccion IP.

Valor por omision: 0.0.0.0
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address2

Ejempilo:
add heartbeat

Especifica la direccién IP de la interfaz del Network
Dispatcher similar hacia el que circularan los mensajes
Heartbeat. Esta direccién se debe poder alcanzar desde la
interfaz especificada en address1.

Valores vélidos: cualquier direccion IP.

Valor por omisién: 0.0.0.0

Source Heartbeat address [0.0.0.0]7 131.2.25.90
0.0]?

Target Heartbeat Address [0.0.0.

? 131.2.25.92

port cluster-address port# port-type max-weight port-mode
Especifica el puerto y sus atributos.

cluster-address

Especifica la direccién IP del cluster.
Valores validos: cualquier direccion IP.

Valor por omision: 0.0.0.0

port# Especifica el nimero de puerto del protocolo para este
cluster.
Valores vélidos: 1 a 65535
Valor por omision: 80
port-type Especifica los tipos de trafico IP en los que se puede esta-
blecer el equilibrio de carga en este puerto. Los tipos sopor-
tados son:
e 1=TCP
e 2=UDP
e 3 =ambos
Valores vélidos: 1, 2, 3
Valor por omision: 3
max-weight
Especifica el peso maximo de los servidores en este puerto.
Esto afecta al grado de diferencia que puede existir entre el
namero de peticiones que el ejecutor proporcionard a cada
servidor.
Valores vélidos: 0 a 100
Valor por omision: 20
port-mode
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Especifica si el puerto proveera todas las peticiones de un
Unico cliente a un Unico servidor (conocido como "sticky"),
utilizara el ftp pasivo (pftp), utilizara la Antememoria del ser-
vidor de la web (cache), proveera una matriz de
antememoria escalable externa (extcache), utilizara la
Antememoria de Host On-Demand Client, o no utilizara
ningun protocolo en particular en este cluster (none).

Valores validos: 0 - 5, donde:
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e 0 =none

e 1 = sticky
* 2=pftp

e 3 =cache

e 4 = extcache
¢ 5 = hod client cache
Valor por omision: 0

Ejemplo:

Config>feature ndr

NDR>add cluster 1.2.3.4 4000 30 1500

NDR>add port

Cluster address [0.0.0.0]? 1.2.3.4

Port number [80]7 80

Port type [3]?

Maximum weight [20]?

Port mode [0=none, l=sticky, 2=pftp, 3=cache 4=extcache 5=hod client cache ]? 0

Notas:

1. Cuando se seleccione la modalidad de puerto 3 (cache=3), consulte
“Configuracion y supervision de la Antememoria del servidor de la
web” en la pagina 207 para obtener informacién acerca de la
Antememoria del servidor de la web.

2. Cuando se seleccione la modalidad de puerto 5 (hod client
cache=5), consulte “Configuracién y supervision de la Antememoria
de IBM eNetwork Host On-Demand Client” en la pagina 155 para
obtener informacion acerca de la Antememoria del servidor de la
web.

reach address
Especifica cualquier direccién de sistema principal que Network
Dispatcher debe poder alcanzar para ejecutarse correctamente. Puede
ser una direccion de servidor, una direcciéon de direccionador, una direc-
cion de estacion de administracion u otro sistema principal IP.

address  Especifica la direccion IP de destino.
Valores validos: cualquier direccion IP
Valor por omision: 0.0.0.0

Ejemplo:

add reach

Address to reach [0.0.0.0]?

server cluster-address port# server-address server-weight server-state
Especifica los atributos de un servidor en un cluster.

cluster-address
Especifica la direccién IP del cluster al que pertenece este
servidor.

Valores validos: cualquier direccion IP

Valor por omisién: 0.0.0.0
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port#

Especifica el protocolo que se ejecuta en este servidor a
través de la conexion.

Valores validos: 1 a 65535

Valor por omisién: 80

server-address

Especifica la direccién IP del servidor.
Valores vélidos: cualquier direccion IP

Valor por omisién:  0.0.0.0

server-weight

Especifica el peso del servidor para el ejecutor. Esto afecta a
la frecuencia con que Network Dispatcher envia peticiones a
este servidor especifico.

Valores vélidos: de 0 al valor de max-weight que se ha
especificado en el mandato add port.

Valor por omisién: max-weight en el mandato port

server-state

Ejemplo:

add server

Especifica si el ejecutor debe considerar que el servidor esta
disponible o no cuando el ejecutor empieza a procesar.

Valores vélidos: 0 (desactivado) 6 1 (activado)

Valor por omision: 1

Cluster address [0.0.0.0]7 131.2.25.91
Port number [80]? 80

Server address [0.0.0.0]? 131.2.25.94
Server weight [35]?

Server state (down=0 up=1) [1]?

Limites de configuracion de los parametros
La Tabla 15 lista los limites para los diversos elementos que puede configurar para

un Network Dispatcher.

Tabla 15. Limites de configuracion de los parametros

Direccién IP exclu-
siva de servidor

Parametro Limite

Advisors 32 por 2216

Clusters 100 por 2216

Heartbeats 32 por 2216

Ports 32 por cluster

Reachs 32 por 2216

Servers 128 por cada puerto configurado, 512 para cada numero de

puerto bajo todos los clusters configurados para 2216.
128 por 2216
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Disable

Configuracion de Network Dispatcher

Utilice el mandato clear para borrar la configuracién completa de Network

Dispatcher.

Sintaxis:

clear

Utilice el mandato disable para inhabilitar un componente de Network Dispatcher.

Sintaxis:

disable

advisor name port#

backup

executor

advisor . . .

backup

executor

manager

Inhabilita un consejero de Network Dispatcher.

name

port#

Ejemplo:

Especifica el tipo de consejero.

Consulte la Tabla 14 en la pagina 126 para obtener infor-
macion adicional.

Valores vélidos: 0-7

Valor por omision: 0

Especifica el nimero de puerto para este consejero.
Valores vélidos: 1 a 65535

Valor por omision: ninguno. Debe entrar un nimero de
puerto.

disable advisor
Advisor name (0=ftp,l=http,2=MVS,3=TN3270,4=smtp,5=nntp,6=pop3,7=telnet) [1]? 1
Port number [0]? 80

Inhabilita la funcién de copia de seguridad de Network Dispatcher.

Ejemplo:

disable backup

Backup is now disabled.

Inhabilita el ejecutor de Network Dispatcher. La inhabilitacion del eje-
cutor inhabilita la caracteristica Network Dispatcher.

Ejemplo:

disable executor
Executor is now disabled.

Nota: La inhabilitacion del ejecutor detendra el gestor, consejeros y la
funcion de alta disponibilidad, si se estan ejecutando
actualmente.
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manager Inhabilita el gestor de Network Dispatcher. El gestor es un componente
opcional. No obstante, si no utiliza el gestor, Network Dispatcher reali-
zara el equilibrio de carga mediante un método de planificacion
rotatorio, basado en los pesos de servidor actuales.

Ejemplo:

disable manager
Manager is now disabled.

Nota: Dado que el componente gestor es un prerrequisito para los

consejeros, la inhabilitacion del gestor detendra la ejecucién de
todos los consejeros.

Enable
Utilice el mandato enable para habilitar un componente de Network Dispatcher.
Sintaxis:
enable advisor . . .
backup
executor
manager

advisor name port#
Habilita un consejero en Network Dispatcher.

name Especifica el tipo de consejero.

Consulte la Tabla 14 en la pagina 126 para obtener infor-
macion adicional.

Valores vélidos: 0-7
Valor por omision: 0

port# Especifica el nimero de puerto para este consejero.
Valores vélidos: 1 a 65535

Valor por omisién: ninguno. Debe entrar un nimero de
puerto.

Ejemplo:

enable advisor

Advisor name (0=ftp,1l=http,2=MVS,3=TN3270,4=smtp,5=nntp=6=pop3,7=telnet) [1]? 1

Port number [0]? 80

Nota: Dado que el componente gestor es un prerrequisito para el con-
sejero, debe habilitar el gestor antes de que pueda habilitarse
cualquier consejero. También debe definir las proporciones del
gestor, de manera que el gestor tenga en cuenta la entrada del
consejero al definir los pesos de servidor que se utilizan para
tomar las decisiones sobre equilibrio de carga. También debe
definir la direccion IP interna utilizando el mandato set internal-
ip-address para que el consejero se ejecute correctamente.
Consulte el capitulo Configuring and Monitoring IP en Consulta
de configuracion y supervision de protocolos Volumen 1 para
obtener mas informaciéon acerca del mandato set internal-ip-
address .
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backup Habilita la funcién de copia de seguridad de Network Dispatcher.
Ejemplo: enable backup

Nota: Antes de habilitar la copia de seguridad, debe afiadir un
heartbeat por lo menos.

executor Habilita el ejecutor de Network Dispatcher.

Ejemplo:
enable executor
Executor is now enabled.

manager Habilita el gestor de Network Dispatcher.

Ejempilo:

enable manager

Manager interval was set to 2.

Manager proportions were set to 50 50 0 0
Manager refresh cycle was set to 2

Manager sensitivity was set to 5.

Manager smoothing factor was set to 1.50.

Cuando el gestor se habilita por primera vez, se crea un registro del
gestor con los siguientes valores por omision:

Intervalo: 2 segundos
Ciclo de renovacion: 2
Sensibilidad: 5%
Alisado: 15

Proporciones:
Activa: 50%
Nueva: 50%
Consejero: 0
Sistema: 0

Consulte “Set” en la pagina 139 para ver una descripcion de los para-
metros antedichos.

List
Utilice el mandato list para visualizar informacion acerca de Network Dispatcher.
Sintaxis:
list all
advisor
backup
cluster
manager
port

server
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all Visualiza toda la informacion de configuracion de Network Dispatcher.
Incluye la misma informacién que se visualiza para los consejeros, la
copia de seguridad, el cluster, el gestor, los puertos y los servidores.

Ejemplo:
NDR Config> Tist all

Executor: Enabled

Manager: Enabled

Interval Refresh-Cycle  Sensitivity Smoothing
2 2 5% 1.50
Proportions: Active New Advisor System
50 % 50 % 0% 0%
Advisor:
Name Port Interval TimeOut State CommPort
http 80 5 0 Enabled
MVS 10007 15 0 Enabled
TN3270 23 5 0 Enabled 10008
Backup: Enabled
Role Strategy
PRIMARY AUTOMATIC
Reachability: Address Mask Type
131.2.25.93 255.255.255.255 HOST
131.2.25.94 255.255.255.255 HOST

HeartBeat Configuration:

Source Address: 131.2.25.90 Target Address: 131.2.25.92
Source Address: 132.2.25.90 Target Address: 132.2.25.92
Clusters:
Cluster-Addr FIN-count FIN-timeout Stale-timer
131.2.25.91 4000 30 1500
Ports:
Cluster-Addr Port# Weight Port-Mode Port-Type
131.2.25.91 23 20 % none TCP
131.2.25.91 80 20 % none Both
Servers:
Cluster-Addr Port# Server-Addr Weight State
131.2.25.91 23 131.2.25.93 20 % up
131.2.25.91 23 131.2.25.94 20 % up
131.2.25.91 80 131.2.25.93 20 % up
131.2.25.91 80 131.2.25.94  20% up
advisor  Visualiza la configuracion de los consejeros de Network Dispatcher.
backup  Visualiza la configuracion de la copia de seguridad de Network
Dispatcher.
cluster Visualiza la configuracién de los clusters de Network Dispatcher.
manager Visualiza la configuracién del gestor de Network Dispatcher.
port Visualiza la configuracion de los puertos de Network Dispatcher.
server Visualiza la configuracion de los servidores asociados a los clusters de

Network Dispatcher.

Remove
Utilice el mandato remove para suprimir parte de la configuracion de Network
Dispatcher.
Sintaxis:
remove advisor . . .
backup
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cluster . . .
heartbeat . . .
port .. ..
reach . ..
server . . .

advisor name port#
Elimina un consejero especifico de la configuracién de Network
Dispatcher.

name Especifica el tipo de consejero.

Consulte la Tabla 14 en la pagina 126 para obtener infor-
macion adicional.

Valores validos: 0-7
Valor por omision: 0

port# Especifica el nimero de puerto para este consejero.
Valores vélidos: 1 a 65535

Valor por omision: ninguno. Debe entrar un ndmero de
puerto.

Ejemplo:

remove advisor

Advisor name (0=ftp,l=http,2=MVS,3=TN3270,4=smtp,5=nntp,6=pop3,7=telnet) [0]?
Advisor port [0]? 80

backup Elimina la funcién de alta disponibilidad.

Nota: Dado que la copia de seguridad es un prerrequisito para las fun-
ciones heartbeat y reach, la eliminacién de la copia de seguridad
detendra la ejecucion de heartbeat y reach.

Ejemplo: remove backup

cluster address
Elimina un cluster de la configuracién de Network Dispatcher.

address  Especifica la direccion IP del cluster.
Valores vélidos: cualquier direccion IP valida
Valor por omision: 0.0.0.0

Nota: La eliminacién de una direccion de cluster causa también la eli-
minacion de todos los puertos y los servidores asociados a ese
cluster.

Ejemplo:
remove cluster
WARNING: Deleting a cluster will make any port or server
associated with it to also be deleted.
Cluster address [0.0.0.0]? 131.2.25.91
heartbeat address
Elimina la direccion de heartbeat de la configuracion de Network

Dispatcher.
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address  Especifica la direccion IP para el Network Dispatcher de
destino.

Valores vélidos: cualquier direccion IP valida
Valor por omisién: 0.0.0.0

Ejemplo:

remove heartbeat
Target address [0.0.0.0]? 131.2.25.92

port cluster-address port#
Elimina un puerto de un cluster especifico de la configuracion de
Network Dispatcher.

cluster-address
Especifica la direccién IP del cluster.

Valores vélidos: cualquier direccion IP.
Valor por omisién: 0.0.0.0

port# Especifica el nimero de puerto del protocolo para este
cluster.

Valores validos: 1 a 65535

Valor por omisién: ninguno. Debe entrar un nimero de
puerto.

Notas:

1. La eliminacion de un puerto causara también la eliminacion de
todos los servidores asociados a ese puerto.

2. Si la modalidad de puerto para el puerto que se elimina es
antememoria, también se eliminara la configuracion del Proxy de
Antememoria del servidor de la web asociado.

3. Si la modalidad de puerto para el puerto que se elimina es Host
On-Demand Client Cache, también se eliminara la configuracion del
Proxy de Antememoria de Host On-Demand Client asociado.

Ejemplo:
remove port
WARNING: Deleting a port will make any server
associated with it also be deleted. [0.0.0.0]? 7.82.142.15
Port number [0]? 80
Cluster address [0.0.0.0]? 20.21.22.15
reach address
Elimina un servidor de la lista de sistemas principales que Network

Dispatcher debe poder alcanzar.

address  Especifica la direccion IP del cluster.
Valores validos: cualquier direccion IP.
Valor por omision: 0.0.0.0

Ejemplo:

remove reach

Target address [0.0.0.0]? 9.82.142.15

server cluster-address port# server-address
Elimina un servidor de un cluster y de un puerto de la configuracion de
Network Dispatcher.

138 MAS V3.3 Caracteristicas de utilizacion



Set

Configuracion de Network Dispatcher

cluster-address
Especifica la direccién IP del cluster.

Valores vdlidos: cualquier direccion IP.
Valor por omisién: 0.0.0.0

port# Especifica el nimero de puerto del protocolo para este
cluster.

Valores validos: 1 a 65535

Valor por omisién: ninguno. Debe entrar un nimero de
puerto.

server-address
Especifica la direccién IP del cluster.

Valores vélidos: cualquier direccion IP.
Valor por omision: 0.0.0.0

Ejempilo:

remove server
Cluster address [0.0.0.0]? 7.82.142.15
Port number [0]? 80

Server address [0.0.0.0]? 20.21.22.15

Utilice el mandato set para cambiar los atributos de un consejero, cluster, puerto o
servidor existente. También puede definir atributos para el gestor de Network
Dispatcher.

Sintaxis:

set advisor . . .
cluster . . .
manager . . .
port . ..
server . . .

advisor name port# interval timeout comm-port
Cambia el numero de puerto, el intervalo y el tiempo de espera de un

consejero.
name Especifica el tipo de consejero.
Consulte la Tabla 14 en la pagina 126 para obtener infor-
macion adicional.
Valores vélidos: 0-7
Valor por omision: 0
port# Especifica el nimero de puerto para este consejero.

Valores validos: 1 a 65535

Valor por omisién: ninguno. Debe entrar un nimero de
puerto.
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interval

timeout

comme-port

Ejemplo:

set advisor

Especifica la frecuencia con que el consejero consulta su
protocolo para cada servidor. Después de que haya cadu-
cado la mitad de este valor sin obtener una respuesta del
servidor, el consejero considera que el protocolo no esta dis-
ponible.

Valores validos: 0 a 65535
Valor por omision: 5

Especifica el intervalo de tiempo, en segundos, tras el cual el
consejero considera que el protocolo no esta disponible.

Para asegurarse de que el gestor no utiliza informacion
desfasada en sus decisiones sobre equilibrio de carga, el
gestor no utilizara la informacién del consejero cuya indi-
cacion de la hora sea mas antigua que la hora definida en
este parametro. Para el consejero, el tiempo de espera debe
ser mayor que el intervalo de sondeo. Si el tiempo de espera
es menor, el gestor pasara por alto los informes que se
deben utilizar. Por omision, los informes del consejero no
exceden un determinado tiempo de espera.

Normalmente, este valor de tiempo de espera se aplica si se
inhabilita un consejero. No confunda este parametro con el
tiempo de espera intervalo/2 descrito anteriormente, que esta
relacionado con un servidor que no responde.

Valores validos: 0 a 65535

Valor por omision: 0, lo que quiere decir que se considera
gue el protocolo esta disponible siempre.

Especifica el nimero de puerto utilizado por el consejero
TN3270 para comunicar con los servidores TN3270. Este
parametro es de sélo entrada para el consejero TN3270.

Valores validos: 1 a 65535

Valor por omisién: 10008

Advisor name (0=ftp,l=http,2=MVS,3=TN3270,4=smtp,5=nntp=6=pop3,7=telnet) [0]?
Port number [0]7? 21

Interval (seconds) [5]? 10

Timeout (0=unlimited) [0]? 20

cluster address FIN-count FIN-timeout Stale-timer
Cambia los valores de FIN-count, FIN-timeout y Stale-timer para un
cluster en la configuracion de Network Dispatcher.

address

FIN-count
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Network Dispatcher, después de que haya transcurrido el
tiempo indicado en FIN-timeout o Stale-timer.

Valores validos: de 0 a 65535

Valor por omisién: 4000

FIN-timeout

Stale-timer

Ejemplo:

set cluster

Especifica el nimero de segundos después de los cuales el
ejecutor intentara eliminar la informacion de conexién no utili-
zada de la base de datos de Network Dispatcher.

Valores validos: de 0 a 65535

Valor por omisién: 30

Especifica el nimero de segundos que una conexion ha per-
manecido inactiva, después de los cuales el ejecutor inten-
tara eliminar la informacion de una conexion de la base de
datos de Network Dispatcher.

Valores vélidos: de 0 a 65535

Valor por omisiéon: 1500

Cluster address [0.0.0.0]? 131.2.25.91
FIN count [4000]? 4500

FIN timeout [30]? 40

Stale timer [1500]? 2000

manager interval proportion refresh sensitivity smoothing

Define los

valores que utiliza el gestor para determinar cual es el mejor

servidor para satisfacer una peticion.

interval

proportion

Especifica el tiempo, en segundos, tras el cual el gestor
actualiza los pesos de los servidores que utiliza el ejecutor
en las conexiones de equilibrio de carga.

Valores validos: 0 a 65535

Valor por omision: 2

Especifica la importancia relativa de los factores externos en
las decisiones del gestor sobre los pesos. La suma de las
proporciones debe ser igual a 100. Los factores son:

active NuUmero de conexiones activas en cada servidor
TCP/IP, tal como el ejecutor ha realizado el
seguimiento.

Valores validos: 0 a 100
Valor por omision: 50

new NUmero de conexiones nuevas en cada servidor
TCP/IP, tal como el ejecutor ha realizado el
seguimiento.

Valores vélidos: 0 a 100

Valor por omision: 50
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advisor  Entrada de los consejeros de protocolo definidos
en Network Dispatcher.

Valores validos: 0 a 100
Valor por omisién: 0

system Entrada del consejero del sistema MVS proporcio-
nada por la herramienta de supervisién del
sistema WLM MVS.

Valores validos: 0 a 100
Valor por omisién: 0

refresh Especifica la frecuencia con que el gestor solicita el estado
del ejecutor. Este parametro se especifica como un nimero
de intervalos.

Valores vélidos: 0 a 100
Valor por omision: 2

sensitivity
Especifica el cambio de pesos porcentuales para todos los
servidores en un puerto, tras el cual el gestor actualizara los
pesos que utiliza el ejecutor en las conexiones de equilibrio
de carga.

Valores validos: 0 a 100
Valor por omision: 5

smoothing
Especifica un limite a la cantidad que el peso de un servidor
puede modificar. El alisado minimiza la frecuencia de cambio
en la distribucion de las peticiones. Un indice de alisado mas
elevado hara que los pesos cambien menos. En cambio, un
indice de alisado mas pequefio hara que los pesos cambien
mas.

Valores validos: un valor decimal entre 1,0 y 42949673,00
Valor por omision: 1,5

Nota: Solo puede especificar dos posiciones después de la
coma decimal.

Ejemplo:

set manager

Interval (in seconds) [2]? 3
Active proportion [50]? 40

New proportion [50]7 38

Advisor proportion [0]? 20

System proportion [0]? 2

Refresh cycle [2]? 4

Sensitivity threshold [5]? 10
Smoothing index (>1.00) [1.50]? 200

port cluster-address port# port-type max-weight port-mode
Cambia el tipo de puerto, el peso maximo y la modalidad de puerto para
un cluster y un nimero de puerto especificos.

cluster-address
Especifica la direccién IP del cluster.

Valores validos: cualquier direccion IP.
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Valor por omision: 0.0.0.0

port# Especifica el nimero de puerto del protocolo para este
cluster.
Valores vélidos: 1 a 65535
Valor por omisién: ninguno. Debe entrar un nimero de
puerto.

port-type Especifica el tipo de tréfico IP para el que se puede esta-
blecer el equilibrio de carga en esta puerto.
Valores validos:
tcp=1
upd=2
ambos=3
Valor por omision: 3

max-weight
Especifica el peso de los servidores en esta puerto. Esto
afecta al grado de diferencia que puede existir entre el
namero de peticiones que el ejecutor proporcionara a cada
servidor.
Valores vélidos: 0 a 100
Valor por omisién: 20

port-mode
Especifica si el puerto proveera todas las peticiones de un
Unico cliente a un Unico servidor (conocido como "sticky"),
utilizara el ftp pasivo (pftp), utilizara la Antememoria del ser-
vidor de la web (cache), proveera una matriz de
antememoria escalable externa, utilizara la Antememoria de
Host On-Demand Client, o no utilizara ningn protocolo en
este cluster (none).
Valores validos:
none=0
sticky=1
pftp=2
cache=3
extcache=4
hod client cache=5
Valor por omision: 0 (none)

Ejemplo:

set port

Cluster address [0.0.0.0]? 131.2.25.91

Port number [0]? 23

Port type (tcp=1, udp=2, both=3) [3]?

Max. weight (0-100) [20]? 3@

Port mode (none=0, sticky=1, pftp=2, cache=3, extcache=4 hod client cache=5) [0]?
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Notas:

1. Cuando se seleccione la modalidad de puerto 3 (cache=3), consulte
“Configuracion y supervision de la Antememoria del servidor de la
web” en la pagina 207 para obtener informacion acerca de la
Antememoria de Web Server.

2. Cuando se seleccione la modalidad de puerto 5 (hod client
cache=5), consulte “Configuracién y supervisién de la Antememoria
de IBM eNetwork Host On-Demand Client” en la pagina 155 para
obtener informacidn acerca de la Antememoria de Web Server.

server cluster-address port# server-address weight state
Cambia el estado y el peso de servidor para un servidor especifico de
un cluster.

cluster-address
Especifica la direccién IP del cluster al que pertenece este
servidor.

Valores vélidos: cualquier direccion IP
Valor por omision: 0.0.0.0

port# Especifica el nimero de puerto del protocolo para este
cluster.

Valores validos: 1 a 65535

Valor por omisién: ninguno. Debe entrar un nimero de
puerto.

server-address
Especifica la direccién IP del servidor.

Valores validos: cualquier direccién de servidor valida
Valor por omisién:  0.0.0.0

state Especifica si el ejecutor debe considerar que el servidor esta
disponible o no cuando el ejecutor empieza a procesar.

Valores vélidos: 0 (desactivado) 6 1 (activado)
Valor por omision: 1

weight Especifica el peso del servidor para el ejecutor. Esto afecta a
la frecuencia con que Network Dispatcher envia peticiones a
este servidor especifico.

Valores vélidos: de 0 al valor de max-weight que se ha
especificado en el mandato add port.

Valor por omision: max-weight en el mandato port

Ejemplo:

set server

Cluster address [0.0.0.0]? 131.2.25.91
Port number [0]?

Server address [0.0.0.0]?

Server weight [20]? 25

Server state (down=0, up=1) [1]? 1
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Acceso a los mandatos de supervision de Network Dispatcher
Para acceder al entorno de supervision de Network Dispatcher:

1. Entre talk 5 en el indicador OPCON (*).
2. Entre feature ndr en el indicador GWCON (+).

También se puede supervisar Network Dispatcher utilizando SNMP. Consulte
“SNMP Management” en el manual Consulta de configuracion y supervision de pro-
tocolos Volumen 1 para obtener mas informacion.

Mandatos de supervision de Network Dispatcher

La Tabla 16 contiene un resumen de los mandatos de supervisién de Network
Dispatcher y en el resto de esta seccidon se explican estos mandatos. Entre estos
mandatos en el indicador NDR >.

Tabla 16. Mandatos de supervision de Network Dispatcher

Mandato Funcién

? (Help) Visualiza todos los mandatos disponibles para este nivel de mandatos
o lista las opciones para mandatos especificos (si estan disponibles).
Consulte el apartado “Cémo obtener ayuda” en la pagina xxxiv.

List Visualiza los atributos configurados actualmente del consejero, los
clusters, los puertos o los servidores.

Quiesce Especifica que no se debe enviar a un servidor ninguna peticion de
conexion mas. Ademas, detiene temporalmente las funciones heartbeat
y reach.

Report Visualiza un informe de informacién relativa al consejero y al gestor.

Status Visualiza el estado actual de los contadores, clusters, puertos, ser-

vidores, el consejero, el gestor y la copia de seguridad.

Switchover Obliga a un Network Dispatcher que se ejecuta en modalidad de
espera a convertirse en el Network Dispatcher activo. La utilizacion de
este mandato es necesaria si ha especificado la modalidad de conmu-
tacion manual.

Unquiesce Permite al gestor de Network Dispatcher asignar un peso mayor que 0
a un servidor en el que se ha ejecutado quiesce previamente en cada
puerto configurado por el servidor. Esta accion permite que circulen
nuevas peticiones de conexion hacia el servidor seleccionado.

Exit Le devuelve al nivel de mandatos anterior. Consulte el apartado “Cémo
salir de un entorno de nivel inferior” en la pagina xxxiv.

List
Utilice el mandato list para visualizar informacion acerca de Network Dispatcher.
Sintaxis:
list advisor
cluster
port
server
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advisor  Visualiza la configuracidn de los consejeros de Network Dispatcher.

Ejemplo:

list advisor
Advisor list requested.

| ftp | 21 | 5 | ACTIVE |
| Http | 80 | unlimited | ACTIVE |
| Mvs | 10007 | unlimited | ACTIVE |
| TN3270 | 23 | unlimited |  ACTIVE |

cluster Visualiza la configuracién de los clusters de Network Dispatcher.

Ejemplo:

list cluster
EXECUTOR INFORMATION:

Version: 01.01.00.00 - Tue Dec 10 14:15:58 EST 1996
Number of defined clusters: 2

CLUSTER LIST:

131.2.25.91
10.11.12.2

port Visualiza la configuracién de los puertos de Network Dispatcher.

Ejemplo:

list port
Cluster Address [0.0.0.0]? 131.2.25.91

CLUSTER: 131.2.25.91
PORT MAXWEIGHT PORT MODE PORT TYPE
23 30 none TCP
80 20 none both

server Visualiza la configuracién de los servidores asociados a los clusters de
Network Dispatcher.
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Ejempilo:

list server
Cluster Address [0.0.0.0]? 131.2.25.91

PORT 23 INFORMATION:

Maximum weight............oovns 20
Port mode.......cvvviiiiiiin, NONE
Port type...coviiiiiiiiiiiiinnn. TCP
A11 up nodes are weight zero.... FALSE
Total target nodes.............. 2
Currently marked down........... 0

Servers providing service to this port:

Address: 131.2.25.93 Weight: 20 Count: O TCP Count: 0 UPD Count: 0
Active: O FIN 0 Complete 0 Status: up Saved Weight: -1

Address: 131.2.25.94 Weight: 20 Count: O TCP Count: 0 UPD Count: 0
Active: O FIN 0 Complete 0 Status: up Saved Weight: -1

PORT 80 INFORMATION:

Maximum weight...........oootns 20
Port mode.....oovvvviiiiiinnnn, NONE
Port type....cvviiiiiiiiiiiii, BOTH
A11 up nodes are weight zero.... FALSE
Total target nodes.............. 2
Currently marked down........... 0

Servers providing service to this port:

Address: 131.2.25.93 Weight: 20 Count: O TCP Count: 0 UPD Count: 0
Active: O FIN 0 Complete 0 Status: up Saved Weight: -1

Address: 131.2.25.94 Weight: 20 Count: O TCP Count: 0 UPD Count: 0
Active: O FIN 0 Complete 0 Status: up Saved Weight: -1

Utilice el mandato quiesce para detener temporalmente las funciones heartbeat o
reach, o bien para especificar que no se debe enviar a un servidor ninguna peticion
de conexién mas.

Sintaxis:

quiesce heartbeat
manager
reach

heartbeat address
Detiene la via de acceso seleccionada para la funcion heartbeat.
Address es la direccion IP del Network Dispatcher remoto al que este
Network Dispatcher esta enviando mensajes Heartbeat.

Ejemplo:

quiesce heartbeat
Remote Address [0.0.0.0]? 131.2.25.94

manager address
Especifica que no se debe realizar ninguna peticion de conexién mas al
servidor especificado. Address es la direccion IP del servidor.

Ejemplo:

quiesce manager
Server Address [0.0.0.0]7 131.2.25.93
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reach address
Detiene el sondeo que Network Dispatcher realiza en la direccion espe-
cificada para determinar si puede alcanzarse, donde address es la
direccion IP que forma parte de los criterios de capacidad de alcance.

Ejemplo:

quiesce reach
Reach Address [0.0.0.0]? 131.2.25.92

Repon
Utilice el mandato report para visualizar un informe del consejero o del gestor
Sintaxis:
report advisor

manager

advisor type port#
Visualiza un informe de informacién acerca de un consejero especifico.

type Es el tipo de consejero. Vea los tipos de consejero en la
Tabla 14 en la pagina 126.

port# Es el nimero de puerto.

Ejemplo:

report advisor
0=ftp,1=http,2=MVS,3=TN3270,4=smtp,5=nntp,6=pop3,7=telnet
Advisor name [0]? 1

Port number [0]? 80

| ADVISOR: http |
| PORT: 80 |
| 131.2.25.93 | 0 |
| 131.2.25.94 | 16 |

manager Visualiza un informe de la informacion actual sobre el gestor.
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Ejemplo:
report manager

| HOST TABLE LIST | STATUS |

| 131.2.25.93 | ACTIVE |

| 131.2.25.94 | AcTIVE |

|131.2.25.91  |WEIGHT | ACTIVE % 50 | NEW % 50 | PORT % 0 [SYSTEM % 0]
PORT: 23 [NOW|NEW| WT | CONNECT | WT | CONNECT | WT | LOAD | WT | LOAD
131.2.25.93 | 10| 10| 10| of 1] o o o]-99] -1
131.2.25.94 | 10] 10| | | | | o] 0[-999| -1
PORT TOTALS: | 20| 20| | of | of | o | -2
|131.2.25.91  |WEIGHT | ACTIVE % 50 | NEW % 50 | PORT % 0 [SYSTEM % 0]
PORT: 80 [NOW|NEW| WT | CONNECT | WT | CONNECT | WT | LOAD | WT | LOAD
131.2.25.93 | 10| 10| 10| of 1| 1| 16|  0]-999| -1
131.2.25.94 | 10| 10| | | 10| 1 3] 16]-999| -1
PORT TOTALS: | 20| 20| | o | of | 18 | -2

| http | 80 | unlimited | ACTIVE |
| mvs | 10007 | unlimited | ACTIVE |

Manager report requested.

Utilice el mandato status para obtener el estado de los consejeros, la copia de
seguridad, el contador, los clusters, el gestor, los puertos y los servidores.
Sintaxis:
status advisor

backup

cluster

counter

manager

ports

servers

advisor name port#
Obtiene el estado de un consejero especifico.

name Especifica el tipo de consejero. Vea los tipos de consejero
en la Tabla 14 en la pagina 126.

port# Es el nimero de puerto.
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Ejemplo:

status advisor

0=ftp, 1=http, 2=MVS 3=TN3270, 4=SMTP, 5=NNTP, 6=POP3, 7=TELNET
Advisor name [0]?

Port number [0]? 21

Advisor ftp on port 21 status:

Interval...ooviiiininnnn. 10
backup  Obtiene el estado de la funcion de copia de seguridad.

Ejemplo:

status backup

Dumping status ...

Role : PRIMARY  Strategy : AUTOMATIC State : ND_ACTIVE Sub-State : ND_SYNCHRONIZED
<<Preferred Target : 132.2.25.92>>

Dumping HeartBeat Status ...

..... Heartbeat target : 131.2.25.92 Status : UNREACHABLE
..... Heartbeat target : 132.2.25.92 Status : REACHABLE
Dumping Reachability Status ...

..... Host:131.2.25.93  Local:REACHABLE

..... Host:131.2.25.94  Local:REACHABLE

cluster address
Obtiene el estado de un cluster especifico; address es la direccion IP
del cluster.

Ejemplo:
status cluster
Cluster Address [0.0.0.0]7 131.2.25.91

EXECUTOR INFORMATION:

Version: 01.01.00.00 - Tue Dec 10 14:15:58 EST 1996

CLUSTER INFORMATION:

Address..ovviiiiiiiiiiiiiiiinnn, 131.2.25.91
Number of target ports.......... 2

FIN clean up count.....ovvuunnn. 4000
Connection FIN timeout.......... 30

Active connection stale timer... 1500

PORT 23 INFORMATION:

Maximum weight........covvvunnnn 20
Port mode......ovvvviiiiiiiinns NONE
Port type..eeieiiiiiiiiiiiiienn, TCP
A11 up nodes are weight zero.... FALSE
Total target nodes.............. 2
Currently marked down........... 0

Servers providing service to this port:
Address: 131.2.25.93 Weight: 20 Count: 0
Active: 0 FIN O Status: up Saved Weight: -1
Address: 131.2.25.94 Weight: 20 Count: 0
Active: 0 FIN O Status: up Saved Weight: -1

PORT 80 INFORMATION:

Maximum weight........oovvvunnnn 20
Port type..eieiiiiiiiiiiiiienn, BOTH
Port mode.......ovvviiiiiiiinnn NONE
A1l up nodes are weight zero.... FALSE
Total target nodes.............. 2
Currently marked down........... 0

Servers providing service to this port:
Address: 131.2.25.93 Weight: 20 Count: 0
Active: 0 FIN O Status: up Saved Weight: -1
Address: 131.2.25.94 Weight: 20 Count: 0
Active: 0 FIN O Status: up Saved Weight: -1

counter  Obtiene el estado de todos los contadores.
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Ejemplo:

status counter
Internal counters from executor:

Total number of packets into executor...... 2684
Total packets for cluster processing (C)... 2684
Packets not addressed to a cluster(port)... 0

Cluster processing results:
8 0
Discarded. ...ttt
Forward requested...................
Forward requested...................
Forward discarded with error

Other processing problems:

manager Obtiene el estado del gestor.

Ejemplo:

status manager
Number of defined hosts... 2

Sensitivity..oeveeennenn. 0%

Smoothing factor.......... 2
Interval..oiviiiiiiiinnnns 3

Weights refresh cycle..... 4

Active connections gauge proportion......... 40%
New connections counter(delta) proportion... 38%
Advisor gauge proportion 20%
System Metric proportion 2%

Manager status requested.

port cluster-address port#
Obtiene el estado de un puerto especifico, donde:

cluster-address
es la direccion IP del cluster.

port# es el nimero de puerto en el cluster.

Ejemplo:

status port
Cluster Address [0.0.0.0]? 131.2.25.91
Port number [0]? 80

PORT 80 INFORMATION:

Maximum weight...........coootn 20
Port mode......ovvvviiiiiiiinns NONE
Port type....cooiiiiiiiiiiiiit BOTH
A1l up nodes are weight zero.... FALSE
Total target nodes.............. 2
Currently marked down........... 0

Servers providing service to this port:

Address: 131.2.25.93 Weight: 20 Count: 12345 TCP Count: 10000 UDP count 2345
Active: 3431 FIN 3780 Complete 3431 Status: up Saved Weight: -1

Address: 131.2.25.94 Weight: 20 Count: 7890 Active: 2980 FIN 2390 Status: up
Saved Weight: -1

server address

Obtiene el estado de un servidor especifico, donde address es la direc-
cion IP del cluster al que pertenece el servidor.
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Switchover

Unquiesce

Ejemplo:
status server
Cluster Address [0.0.0.0]? 131.2.25.91

PORT 23 INFORMATION:

Maximum weight

Port mode............ .

Port type..oovviiiiiiiiiiiit,

A11 up nodes are weight zero.... FALSE
Total target nodes.............. 2
Currently marked down........... 0

Servers providing service to this port:
Address: 131.2.25.93 Weight: 20 Count:
Active: 50 FIN 45 Complete 50 Status:
Address: 131.2.25.94 Weight: 20 Count:
Active: 60 FIN 54 Complete 50 Status:

PORT 80 INFORMATION:

Maximum weight...........coiuutn 20
Port mode

Port type

A11 up nodes are weight zero.... FALSE
Total target nodes.............. 2

Currently marked down
Servers providing service to this port:
Address: 131.2.25.93 Weight: 20 Count:

140 TCP Count: 100 UDP Count: 40
up Saved Weight: -1
250 TCP Count: 100 UDP Count: 40
up Saved Weight: -1

12345 TCP Count: 10000 UDP Count: 2345

Active: 3431 FIN 3780 Complete 3431 Status: up Saved Weight: -1

Address: 131.2.25.94 Weight: 20 Count:

7890 TCP Count: 10000 UDP Count: 2345

Active: 2980 FIN 2390 Complete 3431 Status: up Saved Weight: -1

Utilice el mandato switchover para obligar a un Network Dispatcher, que se
ejecuta en modalidad de espera, a convertirse en el Network Dispatcher activo

cuando la estrategia de conmutacién sea

manual. Es preciso entrar este mandato

en el sistema principal que ejecuta el Network Dispatcher que estd en la modalidad

de espera.

Sintaxis:

switchover

Utilice el mandato unquiesce para reinici

ar una funcion heartbeat, manager o

reach detenida previamente con el mandato quiesce .

Sintaxis:

unquiesce heartbeat
manager
reach

heartbeat address

Reinicia la via de acceso para los mensajes Heartbeat, donde address

es la direccion IP del Network

Dispatcher remoto al que este Network

Dispatcher esta enviando mensajes Heartbeat.

Ejemplo:

unquiesce heartbeat
Remote Address [0.0.0.0]? 9.10.11.1
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manager address
Reinicia el envio de peticiones de conexién al servidor especificado.
address es la direccion IP del servidor.

Ejemplo:
unquiesce manager
Server Address [0.0.0.0]? 20.21.22.15

reach address
Reinicia el sondeo que Network Dispatcher realiza en la direccion espe-
cificada para determinar si puede alcanzarse, donde address es la
direccion IP que forma parte de los criterios de capacidad de alcance.

Ejemplo:

unquiesce reach
Reach address [0.0.0.0]? 20.3.4.5
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Configuracion y supervision de la Antememoria de IBM
eNetwork Host On-Demand Client

La Antememoria de Host On-Demand Client permite a los clientes basados en
Web conectar con las aplicaciones de sistema principal SNA que utilicen un pro-
grama de emulacion de terminal basado en Java, que conecta al cliente con el
sistema principal utilizando TN3270. Este soporte permite que un IBM 2216 actle
como un servidor TN3270E para colocar en antememoria la applet de emulacion
de terminal y enviarla a los navegadores de los clientes si la solicitan. La applet se
recupera desde un Web Server la primera vez que la solicita un cliente, se guarda
en la memoria y se pone a disposicion de los clientes como respuesta a peticiones
HTTP get de la applet.

Nota: Las caracteristicas Antememoria de Host On-Demand Client y Antememoria
de Web Server no pueden coexistir en una misma configuracion.

Este capitulo describe cémo configurar la caracteristica Antememoria de Host On-
Demand Client y utilizar los mandatos de supervision de Antememoria de Host
On-Demand Client. Contiene:

e “Configuracion de la Antememoria de Host On-Demand Client”

e “Acceso al entorno de configuracién de la Antememoria de Host On-Demand
Client” en la pagina 159

¢ “Mandatos de la Antememoria de Host On-Demand Client” en la pagina 159

e “Acceso al entorno de supervision de la Antememoria de Host On-Demand
Client” en la pagina 163

e “Mandatos de supervision de la Antememoria de On-Demand Client” en la
pagina 163.

Consulte “Visién general del gestor de control de antememoria externa” en la
pagina 179 para obtener informacion acerca del uso del Gestor de control de
antememoria externa, que funcionara con la Antememoria de Host On-Demand
Client.

Configuracion de la Antememoria de Host On-Demand Client

Es preciso utilizar la Antememoria de Host On-Demand Client con Network
Dispatcher. Antes de utilizar la Antememoria de Host On-Demand Client por
primera vez, debe realizar lo siguiente:

1. Acceder a Network Dispatcher en talk 6 desde el indicador Config> mediante
el mandato feature ndr .

2. Habilitar el ejecutor

3. Afadir un cluster

4. Anadir un puerto

5. Afadir uno o més servidores.

Entonces puede utilizar los mandatos de configuracion y supervision para alterar el
entorno de la Antememoria de Host On-Demand Client.
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Nota: Aunque los cambios en Network Dispatcher efectuados mediante Talk 6
modifican la configuracion que se ejecuta actualmente, los cambios de la
Antememoria de Host On-Demand Client no la modifican, a menos que se
active de manera explicita a través del mandato activate en Talk 6, o
mediante la caracteristica Antememoria de HOD Client de Talk 5. La
excepcién es que, si el cluster/puerto de un Proxy HTTP se elimina
mediante la caracteristica NDR de Talk 6, esto hara que el proxy HTTP de
la Antememoria de Host On-Demand Client se elimine también de la confi-
guracién que se ejecuta actualmente.

Ejemplo:

Config>f ndr
NDR Config>enable executor
NDR Config>add cluster
Cluster Address [0.0.0.0]? 113.3.1.10
FIN count [4000]?
FIN time out [30]?
Stale timer [1500]?
Cluster 113.3.1.10 has been added.
Fincount has been set to 4000 for cluster 113.3.1.10
Fintimeout has been set to 30 for cluster 113.3.1.10
Staletimer has been set to 1500 for cluster 113.3.1.10
NDR Config>add port
Cluster Address [0.0.0.0]?7 113.3.1.10
Port number [80]? 80
Port type(tcp=1, udp=2, both=3) [3]?
Max. weight (0-100) [20]?
Only one pftp port per cluster allowed
Port mode (none=0, sticky=1 pftp=2 extcache=4 hod client cache=5) [0]? 5
Default server TCP connection timeout (Range 5-240 seconds) [120]?
Default client TCP connection timeout (Range 5-240 seconds) [120]?
Maximum partition size (1-4095 megabytes or 0 for no Timit) [0]?
URL mask to identify Java applet [*.jar]?

Default expiration time for Java applet

(1-10080 minutes or O for no expiration) [60]?

Do you want to add a URL mask? [No]:

Host On-Demand Client Cache partition number 0 has been successfully created.
Requested port has been added to cluster 113.3.1.10

Port Mode has been set to hod for port 80 in cluster 113.3.1.10

Maxweight has been set to 20 for port 80 in cluster 113.3.1.10

Port Type has been set to Both for port 80 in cluster 113.3.1.10

NDR Config>exit

A continuacion se listan los parametros del ejemplo y sus descripciones.
cluster-address Especifica la direccion IP del cluster.

Nota: Se supone que las Direcciones IP de cluster se encuentran
en la misma subred légica que el direccionador de salto
(direccionador IP) anterior.

Valores validos: cualquier direccion IP vélida
Valor por omisién: 0.0.0.0

FIN-count Especifica el numero de conexiones que deben estar en estado
FIN antes de que el ejecutor intente eliminar la informacion de
conexion no utilizada de la base de datos de Network Dispatcher
después de que haya transcurrido el tiempo indicado en
FIN-timeout o Stale-timer.

Valores validos: de 0 a 65535

Valor por omision: 4000

156 MAS V3.3 Caracteristicas de utilizacion



Configuracién y supervision de la Antememoria de Host On-Demand Client

FIN-timeout

Stale-timer

port#

port-type

max-weight

port-mode

Especifica el numero de segundos que una conexién ha permane-
cido en el estado FIN, después de lo cual el ejecutor intenta eli-
minar la informacion de conexién no utilizada de la base de datos
de Network Dispatcher.

Valores vélidos: de 0 a 65535
Valor por omisién: 30

Especifica el numero de segundos que una conexién ha permane-
cido inactiva, después de lo cual el ejecutor intenta eliminar la
informacion de la conexion de la base de datos de Network
Dispatcher.

Valores validos: de 0 a 65535

Valor por omisién: 1500

Especifica el numero de puerto del protocolo para este cluster.
Valores validos: 1 a 65535

Valor por omisién: 80

Especifica los tipos de trafico IP en los que se puede establecer el
equilibrio de carga en seguridad. Los tipos soportados son:

e 1=TCP

e 2=UDP

e 3 = ambos
Valores validos: 1, 2, 3
Valor por omisién: 3

Especifica el peso maximo de los servidores en seguridad. Esto
afecta al grado de diferencia que puede existir entre el nUmero de
peticiones que el ejecutor proporcionard a cada servidor.

Valores validos: 0 a 100
Valor por omision: 20

Especifica si el puerto proveera todas las peticiones de un Unico
cliente a un Unico servidor (conocido como "sticky"), utilizara el ftp
pasivo (pftp), proveera una matriz de antememoria escalable
externa (extcache), utilizara la Antememoria de Host On-Demand
Client, o no utilizara ningan protocolo en particular en este cluster
(none).

Valores validos: 0,1,2,4,5, donde:

e 0 =none
e 1 = sticky
e 2 =pftp

e 4 = extcache
e 5 = hod client cache

Valor por omisién: 0
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Default server TCP connection timeout (Tiempo de espera de conexién TCP
de servidor por omisién) Especifica el tiempo antes de que
caduque una conexién de servidor.

Valores validos: de 5 a 240 segundos
Valor por omision: 120 segundos

Default client TCP connection timeout (Tiempo de espera de conexion TCP de
cliente por omisién) Especifica el tiempo antes de que caduque
una conexion de cliente.

Valores validos: de 5 a 240 segundos
Valor por omisién: 120 segundos

Do you want to modify Host On-Demand Client Cache partition? (¢ Desea
modificar la particion de la Antememoria de Host On-Demand
Client?) Permite modificar la configuracién de la particion de la
Antememoria de Host On-Demand Client.

Valores validos: Yes o No
Valor por omisién: No

Maximum partition size (Tamafio maximo de particion) Especifica la cantidad
maxima de memoria que va a asignarse a esta particion de
Antememoria de Host On-Demand Client. Si este valor sobrepasa
la cantidad de memoria disponible actualmente, se pasara por alto
y no se impondra ningun tamafio maximo de particion.

Valores validos: de 1 a 4095 Megabytes 6 0 (sin maximo)
Valor por omision: 0 (sin maximo)

URL mask to identify Java applets (Mascara de URL para identificar applets
Java) Especifica la mascara de URL utilizada para identificar
applets Java.

Valores validos: cualquier mascara de URL
Valor por omisién: *.jar*

Default expiration time for Java applet (Tiempo de caducidad por omisién
para applet Java) Especifica el tiempo de caducidad por omision
gue se aplicara a las applets Java.

Valores validos: 1 - 10080 minutos, 6 0 si no hay caducidad
Valor por omisién: 60

Do you want to add a URL mask? (¢, Desea afiadir una mascara de URL?)
Especifica una nueva mascara de URL que se debe afiadir a la
Antememoria de Host On-Demand Client. Las mascaras de URL
permiten al usuario incluir o excluir objetos individuales o grupos
de objetos segln su URL (Localizador de recursos universal).

Valores validos: Yes o No

Valor por omisién: No
Los caracteres comodines pueden utilizarse al especificar una mascara de URL.
Pueden utilizarse comodines al configurar Network Dispatcher para la Antememoria

de Host On-Demand Client o al utilizar el mandato add o modify url del indicador
HOD Client Cache. Los caracteres utilizados como comodines son * (asterisco) o #
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(signo numeérico). Pueden utilizarse comodines en cualquier posicion como parte
del URL.

El * no representa ningln caracter o bien todos los caracteres como parte de ese
URL:

Ejemplo: *abc.html filtraria las siguientes mascaras de URL.

abc.html
finabc.html
defchtjgsprabc.html

# representa cualquier caracter individual.

Ejemplo: ab#.html filtraria las siguientes mascaras de URL.

abc.html
abf.html
abo.html

Debe utilizar Network Dispatcher para configurar el cluster y el puerto iniciales para
la caracteristica Antememoria de Host On-Demand Client. Una vez que haya
afiadido el cluster y el puerto, configurando la modalidad de puerto como puerto de
la Antememoria de Host On-Demand Client, podra modificar y visualizar los para-
metros de configuracion de la Antememoria de Host On-Demand Client en el indi-
cador HOD Client Cache Config>.

Consulte la pagina 130 para obtener informacion acerca de Network Dispatcher.

Acceso al entorno de configuracion de la Antememoria de Host
On-Demand Client
Para acceder al entorno de configuracion de la Antememoria de Host On-Demand
Client, entre el mandato f hod client cache en el indicador Config>.

Config> f h
HOD Client Cache Config>

Mandatos de la Antememoria de Host On-Demand Client

Esta seccion describe los mandatos de configuracion de la Antememoria de Host
On-Demand Client. La Tabla 17 en la pagina 160 lista los mandatos de configu-
racion de Host On-Demand Client. Estos mandatos especifican los parametros de
la caracteristica Antememoria de Host On-Demand Client. Para activar estos
cambios, reinicie el direccionador.
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Tabla 17. Resumen de los mandatos de configuracion de la Antememoria de Host On-
Demand Client

Mandato Funcién

? (Help) Visualiza todos los mandatos disponibles para este nivel de mandatos o
lista las opciones para mandatos especificos (si estan disponibles). Con-
sulte el apartado “Cémo obtener ayuda” en la pagina xxxiv.

Activate Activa la particién de la Antememoria de Host On-Demand Client, utili-
zando la configuracién mas reciente.

Add Afade una méascara de URL.

Delete Suprime una mascara de URL o una particion.

List Lista la informacién de la Antememoria de Host On-Demand Client.

Modify Modifica la informacién de la Antememoria de Host On-Demand Client.

Exit Le devuelve al nivel de mandatos anterior. Consulte el apartado “Coémo

salir de un entorno de nivel inferior” en la pagina xxxiv.

Activate

Utilice el mandato activate para inicializar todas las particiones de la Antememoria
de Host On-Demand Client, utilizando la configuracibn mas reciente.

Sintaxis:

activate

Ejemplo:

HOD Client Cache Config>act ?

ACTIVATE ALL initializes the Host On-Demand Client Cache partition, using
the latest configuration.

If you want to keep the active configuration, use the

ENABLE PARTITION command.

Add

Utilice el mandato add para afiadir una mascara de URL.

Sintaxis:

add rimask

c

Ejemplo:
HOD Client Cache Config>add url
New URL mask []? *newmask=
Include or Exclude from HOD Client Cache (i or e) [i]? i
Set default expiration time? [No]: y
Default expiration time
(1-10080 minutes or 0 for no expiration) [0]? 60
The URL mask has been added to HOD Client Cache partition number 0.

Nota: Para afiadir proxys y una particion, debe utilizar Network Dispatcher y eje-
cutar los mandatos add port o set port .

160 MAS V3.3 Caracteristicas de utilizacion



Delete

List

Configuracién y supervision de la Antememoria de Host On-Demand Client

Utilice el mandato delete para suprimir una mascara de URL o la particion.

Sintaxis:

delete partition
urlmask

partition  Suprime la particién de la Antememoria de Host On-Demand Client.

urlmask  Nombre de la mascara de URL que debe suprimirse de la Antememoria
de Host On-Demand Client.

Ejemplo:

HOD Client Cache Config>del part
HOD Client Cache partition number 0 has been deleted.

Ejemplo:

HOD Client Cache Config>delete url
URL masks defined : 1
1: INCLUDE '*newmask*'
Default expiration time: 60 minutes (1 hrs 0 mins)
URL mask number [1]?1
The URL mask for HOD Client Cache partition number O has been deleted.

Nota: Para suprimir un proxy, debe utilizar la caracteristica Network Dispatcher y
eliminar el puerto y/o cluster asociado, o bien cambiar la modalidad de
puerto de el puerto de manera que no sea la Antememoria de Host On-
Demand Client.

Utilice el mandato list para listar la informacion sobre la Antememoria de Host On-
Demand Client.

Sintaxis:
list all
external
partition
proxy
urlmask
all Lista la particion y todos los puertos, proxys y mascaras que estan defi-

nidos en la Antememoria de Host On-Demand Client.
external Lista la informacién del Gestor de control de antememoria externa.
partition  Lista la particién de la Antememoria de Host On-Demand Client.
proxy Lista los proxys de la Antememoria de Host On-Demand Client.
urimask  Lista las mascaras de URL de la Antememoria de Host On-Demand

Client que se han definido.

Ejemplo: list all

HOD Client Cache Config>Tist all
Host On-Demand Client Cache Partition 0
Cluster address 113.3.1.10, Port 80

1 Host On-Demand Client Cache partition defined.
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Modify

Ejemplo: list external

HOD Client Cache Config>list ext
External cache manager : Enabled
Port number : 82

TCP timeout : 120 seconds

Ejemplo: list partition

HOD Client Cache Config>list pa

Host On-Demand Client Cache Partition 0

Maximum partition size : Unlimited

URL mask to identify Jave applets: "%, jar'
Default expiration time for Java applet: 60

Associated proxies (cluster port): (113.3.1.10 80)

1 Host On-Demand Client Cache partition defined.

Ejemplo: list proxy

HOD Client Cache Config>1i pro

1) Cluster address 113.3.1.10, Port 80, HOD Client Cache partition 0
HTTP proxy number [1]? 1
HTTP Proxy 1
HOD Client Cache Partition: 0
Cluster Address : 113.3.1.10
Port Number : 80
Server Connection Timeout : 120 seconds
Client Connection Timeout : 120 seconds

Ejemplo: list urlmask

HOD Client Cache Config>Tist url
URL masks defined : 1
1: INCLUDE '*newmask*'
Default expiration time: 60 minutes (1 hrs 0 mins)

Utilice el mandato modify para modificar la informacién de configuracién de la
Antememoria de Host On-Demand Client.

Sintaxis:

modify external
partition
proxy
urlmask

external Cambia las caracteristicas del Gestor de control de antememoria
externa.

partition  Cambia las caracteristicas de la particion de la Antememoria de Host
On-Demand Client.

proxy Cambia las caracteristicas de un proxy HTTP existente.

urlmask  Cambia una mascara de URL existente.

Ejemplo: modify external

HOD Client Cache Config>mod ext

External cache manager port number (0 to disable) [82]? 83
TCP connection timeout (Range 5-240 seconds) [120]?

Do you want to modify the encryption key? [No]:

The external cache manager has been modified.
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Ejemplo: modify partition

HOD Client Cache Config>modify partition
Maximum partition size (1-4095 megabytes or 0 for no limit) [0]? 2000
URL mask to identify Java applet [*.jar]?
Default expiration time for Java applet
(1-10080 minutes or 0 for no expiration) [60]?
Host On-Demand Client Cache partition number 0 has been modified.

Ejemplo: modify proxy

HOD Client Cache Config>mod proxy

1) Cluster address 113.3.1.10, Port 80, HOD Client Cache partition 0
HTTP proxy number [1]? 1
Default server TCP connection timeout (Range 5-240 seconds) [120]? 200
Default client TCP connection timeout (Range 5-240 seconds) [120]?
The HTTP proxy has been modified.

Ejemplo: modify url

HOD Client Cache Config>modify url
URL masks defined : 1

1: INCLUDE '*newmaskx*"'

Default expiration time: No expiration
URL mask number [1]?
New URL mask [*newmaskx]?
Include or Exclude from HOD Client Cache (i or e) [i]?
Set default expiration time? [No]: y
Default expiration time
(1-10080 minutes or 0 for no expiration) [0]? 60

URL mask number 1 has been modified.

Acceso al entorno de supervision de la Antememoria de Host
On-Demand Client
Para acceder al entorno de supervision de la Antememoria de Host On-Demand
Client, entre el mandato f hod client cache en el indicador de configuracion t 5.
+f h

Mandatos de supervision de la Antememoria de On-Demand Client

La Tabla 18 en la pagina 164 lista los mandatos de supervision de la
Antememoria de Host On-Demand Client.
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Tabla 18. Resumen de mandatos de supervision de la Antememoria de Host On-
Demand Client

Mandato Funcién

? (Help) Visualiza todos los mandatos disponibles para este nivel de mandatos o
lista las opciones para mandatos especificos (si estan disponibles). Con-
sulte el apartado “Cémo obtener ayuda” en la pagina xxxiv.

Activate Activa la informacién de la Antememoria de Host On-Demand Client, utili-
zando la configuracién mas reciente.

Clear Borra todos los objetos de la particion de la Antememoria de Host On-
Demand Client, o borra las estadisticas de la Antememoria de Host On-
Demand Client.

Enable Habilita la particion de la Antememoria de Host On-Demand Client.

Delete Suprime la particidn, el proxy o la méscara de URL de la Antememoria de
Host On-Demand Client.

Disable Inhabilita la particién de la Antememoria de Host On-Demand Client.

List Lista la informacién de la Antememoria de Host On-Demand Client.

Modify Modifica la informacion de la Antememoria de Host On-Demand Client.

Exit Le devuelve al nivel de mandatos anterior. Consulte el apartado “Cémo

salir de un entorno de nivel inferior” en la pagina xxxiv.

Activate
Utilice el mandato activate para activar la particién de la Antememoria de Host
On-Demand Client o los proxys, o bien un proxy especifico.

Sintaxis:
activate all
external
partition
proxy
all Activa la particion de la Antememoria de Host On-Demand Client, todos
los proxys definidos y el Gestor de control de antememoria externa defi-

nido.
external Activa el Gestor de control de antememoria externa.
partition  Activa la particion de la Antememoria de Host On-Demand Client.

proxy Activa un proxy de la Antememoria de Host On-Demand Client.

Ejemplo: activate all

HOD Client Cache>act all
Host On-Demand Client Cache partition 0 must be disabled to reactivate it.
Do you wish to continue? [No]: y

Ejemplo: activate partition

HOD Client Cache>act pa

Host On-Demand Client Cache partition 0 must be disabled to reactivate it.
Do you wish to continue? [No]: y

Do you wish clear this partition? [No]: y

Do you wish to enable this partition? [Yes]: y

Ejemplo: activate proxy
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Enable

Delete
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HOD Client Cache>activate pr
1) Cluster address 113.3.1.10, Port 80, HOD Client Cache partition 0
Enter proxy number: [1]? 1
You are trying to activate an existing proxy.
Doing this will cause the proxy to be terminated before
being reactivated.
Do you wish to continue? [No]: y

Utilice el mandato clear para borrar todos los objetos de la particion de la
Antememoria de Host On-Demand Client, o para borrar estadisticas.

Nota: El borrado de los objetos de la particion no borra las estadisticas de la
particion.
Sintaxis:

clear partition
statistics

partition  Borra todos los objetos de la particion.
statistics Borra las estadisticas existentes de la particion.

Ejemplo: clear partition

HOD Client Cache>clear pa

HOD Client Cache partition 0 must be disabled to clear its contents.
Do you wish to continue? [No]: y

Do you wish to enable this partition? [Yes]: y

Utilice el mandato enable para habilitar la particién de la Antememoria de Host
On-Demand Client.

Sintaxis:

enable partition

Ejemplo:

HOD Client Cache>enable partition

Utilice el mandato delete para suprimir la particion de la Antememoria de Host
On-Demand Client.

Sintaxis:

delete partition

partition  Suprime la particién de la Antememoria de Host On-Demand Client.

Ejemplo: delete partition

HOD Client Cache>delete partition

WARNING: This will delete partition and free all memory!
Do you wish to continue? [No] : yes

HOD Client Cache>
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Disable
Utilice el mandato disable para inhabilitar la particién de la Antememoria de Host
On-Demand Client.
Sintaxis:
disable partition
Ejemplo:
HOD Client Cache>disable partition
List

Utilice el mandato list para visualizar la informacion para la particion de la
Antememoria de Host On-Demand Client, todas las politicas y los proxys, o bien
una politica o un proxy especifico.

Sintaxis:

list all
delete
depend
external
item
partition
policy
proxy
all Lista la particion de la Antememoria de Host On-Demand Client, todas
las politicas y todos los proxys.

delete Lista los 100 ultimos elementos suprimidos de la particion de la
Antememoria de Host On-Demand Client.

depend Lista la tabla de dependencias de la particion.
external Lista la informacién del Gestor de control de antememoria externa.

item Lista los elementos que existen actualmente en la particion de la
Antememoria de Host On-Demand Client.

partition  Lista la informacion sobre la particion de la Antememoria de Host On-
Demand Client.

policy Lista la informacion sobre la politica de la Antememoria de Host On-
Demand Client.

proxy Lista la informacion sobre proxys de la Antememoria de Host On-
Demand Client.

Ejemplo: list all

HOD Client Cache>1ist all
HOD Client Cache Partition 0 Status: Enabled
Cluster address: 113.3.1.10 Port 80
1 partition(s) active.
External Cache Manager Port: 83
Connection timeout: 120 seconds
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Ejemplo: list delete
HOD Client Cache>list delete

Delete Table
URL string -- hit count

'/abc.html' -- 4

'/soccer.html' -- 2
'/tennis.html' -- 1
'/curling.html' -- 3

Ejemplo: list dependency

HOD Client Cache>list depend
Dependency table for Partition 0
dep: tennis_info
count of URLs: 2
URLs:
tennis_roster.html
tennis_schedule.html
dep: soccer_info
count of URLs: 2
URLs:
soccer_roster.html
soccer_schedule.html
dep: schedule
count of URLs: 2
URLs:
tennis_schedule.html
soccer_schedule.html

Ejemplo: list external

HOD Client Cache>1ist external

External Cache Manager Port: 83
Connection timeout: 120 seconds
Current number of connections: 0

Ejemplo: list item
HOD Client Cache>1ist item

Current number of items: 5
URL String -- hit count

|/| I
'/file5k.html"' -- 1
'/filedk.html' -- 1

'/file2k.html' -- 3
'/filelk.html' -- 1
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Ejemplo: list partition

HOD Client Cache>1ist partition
HOD Client Cache Partition 0 Status: Enabled
Cluster address: 113.3.1.10, Port 80

Partition size: Current - O bytes Highest - 0 bytes Maximum - UnTimited

Number of objects: Current - @ Highest - 0 Maximum - Unlimited

Maximum object size: Unlimited

HOD Client Cache purge interval : 600 minute(s)

Hit ratio: 0%

Total number of hits: 0

Total number of misses: 0

Object Excluded (Object too large):
(Object expired):
(DONT CACHE header):
(URL Mask excluded):
(Image excluded):
(Static object excluded):
(Dynamic object excluded):
(Cache disabled):

Objects explicitly Included: 0

Total number of purged objects: 0

Purged objects (Cache full): 0
(Object stale): 0
(Purged by user): 0
(Invalidation): 0

[cNoNoNoNoNo NoNol

Ejemplo: list policy

HOD Client Cache>list policy
URL mask to identify Java Applets: =*.jar
Default lifetime: 60 minute(s)
URL masks defined:
1: INCLUDE *newmask=*
Default expiration time: 60 minutes (1 hrs O mins)

Ejemplo: list proxy

HOD Client Cache>list proxy

1) Cluster address 113.3.1.10, Port 80, HOD Client Cache Partition 0
Enter proxy number: [1]? 1
Proxy 1: assigned to HOD Client Cache partition 0
Cluster address: 113.3.1.10 Port number: 80
Server Connection Timeout: 120 seconds
Client Connection Timeout: 120 seconds
Client connections: O current / 0 at highest point
Server connections: 0 current / 0 at highest point
Total cache hits: 0
Total cache misses: 0

Cache misses (object not in cache): 0
(unsupported method): 0
(can't send response): 0
(non-cached request): 0
Modify
Utilice el mandato modify para modificar el Gestor de control de antememoria
externa.
Sintaxis:
modify external

Ejemplo: modify external

HOD Client Cache Config>mod ext

External cache manager port number (0 to disable) [83]? 82
TCP connection timeout (Range 5-240 seconds) [120]?

Do you want to modify the encryption key? [No]: n
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Utilizacion de la Antememoria del servidor de la web

Este capitulo describe la caracteristica Antememoria del servidor de la web del
2216. Contiene las siguientes secciones:

e “Vision general de la Antememoria del servidor de la web”
e “Utilizacion del Proxy HTTP” en la pagina 174
e “Antememoria escalable de alta disponibilidad” en la pagina 176

e “Vision general del gestor de control de antememoria externa” en la
pagina 179.

Vision general de la Antememoria del servidor de la web

El Funcion de colocacién en antememoria del servidor de la web almacena las
paginas web solicitadas con mayor frecuencia para recuperarlas rapidamente. El
Funcién de colocacion en antememoria del servidor de la web mantiene los ele-
mentos solicitados con frecuencia mas cerca de los clientes; asi se liberan
recursos del servidor que se estan utilizando para las conexiones para servir
archivos y establecer comunicaciones. Antememoria del servidor de la web de
2216 proporciona un acceso de alta velocidad a las paginas web, al tiempo que
reduce la actividad general de las comunicaciones del sistema principal. 2216
Antememoria del servidor de la web:

¢ Almacena las paginas web estaticas que no estan protegidas
* Proporciona acceso a la antememoria a los clientes y servidores HTTP

e Permite la definicion de usuario de las politicas de llenado e invalidacion de
antememoria

e Utiliza la funcion Network Dispatcher para realizar el equilibrio de la carga de
trabajo entre los servidores y proporcionar la posibilidad de antememoria de
copia de seguridad

* Proporciona una plataforma para las futuras funciones de antememoria diri-
gidas por el servidor.

Nota: Las caracteristicas Antememoria de Web Server y Antememoria de
Host On-Demand Client no pueden coexistir en una misma configu-
racion.

Todas las interfaces de red de 2216 que dan soporte a la conectividad TCP/IP, dan
soporte también a la conectividad entre Antememoria del servidor de la web, ser-
vidores HTTP y clientes.

La Figura 10 en la pagina 170 muestra como funciona Network Dispatcher sin el
Funcién de colocacion en antememoria del servidor de la web.
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Dispositivo de red

@ @
Network \A
Y Red Dispatcher
: ©)
Cliente ~

Servidores

Figura 10. Network Dispatcher sin Antememoria del servidor de la web

1. Llega la peticion para la direccion del cluster

2. Network Dispatcher reenvia la peticion a los servidores

3. El servidor devuelve su respuesta al cliente.
La Figura 11 muestra como funciona Network Dispatcher sin el Funcion de colo-
cacion en antememoria del servidor de la web y la pagina solicitada no esta alma-

cenada en la antememoria. El Funcién de colocacién en antememoria del servidor
de la web carga la respuesta en la antememoria si las politicas lo permiten.

Consulte “Utilizacion del Proxy HTTP” en la pagina 174 para obtener informacion
acerca del Proxy HTTP.

Una particion es una division de la memoria nuclear de la antememoria. Cada par-
ticién de la antememoria es independiente y permite que el dispositivo dé soporte a
varios clusters.

Dispositivo de red

Network
@ Dispatcher
® 1® | g
v
/ Red Proxy /®/>
T~ T OHTTP e

Cliente

A
® @7 |©
v A
Particion de
antememoria

Servidores

Figura 11. Network Dispatcher con Antememoria del servidor de la web y sin entradas en la
antememoria

1. Llega la peticién para la direccion del cluster

2. Network Dispatcher reenvia la peticion al Proxy HTTP, si esta activo
3. El Proxy HTTP consulta la particion de la antememoria
4,

El Proxy HTTP no encuentra la pagina solicitada en la particion de la
antememoria

5. El Proxy HTTP obtiene informacién sobre el servidor de Network Dispatcher si
es necesaria para establecer una nueva conexion
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6. El Proxy HTTP reenvia la peticion al servidor. (Para la conexién TCP, la direc-
cion IP de origen es la direccion de la interfaz de red del 2216. La direccion IP
de destino es la direccién IP de la interfaz de servidor.)

7. El servidor devuelve su respuesta al Proxy HTTP

8. El Proxy HTTP envia la respuesta al cliente

9. El Proxy HTTP carga la respuesta en la particion de la antememoria si las poli-
ticas lo permiten.

La Figura 12 muestra como funciona Network Dispatcher con el Funcién de colo-
cacion en antememoria del servidor de la web cuando la pagina solicitada esta
almacenada en la antememoria.

Dispositivo de red

Network
@ Dispatcher
@
v
Red
" ® Proxy
T ] HTTP

Cliente

®t®

v Servidores

Particiéon de
antememoria

Figura 12. Network Dispatcher con Antememoria del servidor de la web y con entradas en
la antememoria

Llega la peticion para la direccion del cluster

Network Dispatcher reenvia la peticion al Proxy HTTP

El Proxy HTTP consulta la particién de la antememoria

El Proxy HTTP encuentra la pagina solicitada en la particion de la antememoria

a M w D

El Proxy HTTP devuelve la respuesta al cliente.

Colocacioén en la antememoria
Antememoria del servidor de la web del 2216 tiene:

Colocacion en antememoria de paginas web
El 2216 puede almacenar en la antememoria los objetos solicitados
desde el servidor. Este tipo de colocaciéon en antememoria se
denomina "transparente”. Puede utilizar talk 6 para habilitar o
inhabilitar la colocaciéon en antememoria transparente para una par-
ticion.
La colocacién en antememoria alternativa a la transparente (auto-
matico) es la colocacién manual. En este caso, un agente externo
utiliza el gestor de antememoria para colocar en la antememoria
una pagina web. Para obtener informacién acerca de la colocacion
en antememoria externa, consulte “Vision general del gestor de
control de antememoria externa” en la pagina 179.

Los objetos sobrantes que han quedado colocados en la
antememoria se suprimen automaticamente. Antememoria del ser-
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vidor de la web del 2216 da soporte a los servidores y a los
clientes HTTP 1.0y 1.1.

Politicas de antememoria flexibles
Permite especificar a los usuarios si ciertas clases amplias de
objetos web (imagenes, paginas estaticas que no son imagenes 0
paginas dinamicas) deben colocarse en la antememoria. Puede
especificar el tamafio maximo de los objetos y de las particiones
de la antememoria. Ademas, los usuarios pueden especificar mas-
caras de URL para incluir o excluir explicitamente las clases de
objetos web como sea apropiado para su entorno.

Diagrama de flujo de las politicas de colocacién en
antememoria transparente:

1. ¢Estan habilitadas la colocacion en antememoria y la colo-
cacion en antememoria transparente?

* No - El objeto no se coloca en la antememoria.
e Si - Continuar con la comprobacion siguiente.

2. ¢Se encuentra el tamafio del objeto dentro del tamafio maximo
establecido para el objeto?

* No - El objeto no se coloca en la antememoria.

e Si - Continuar con la comprobacion siguiente.
3. ¢Ha caducado el objeto?

¢ No - Continuar con la comprobacion siguiente.

e Si - El objeto no se coloca en la antememoria.

4. ¢Deben utilizarse cabeceras HTTP y se ha utilizado una de las
cabeceras HTTP?

Nota: La cabecera HTTP utilizada es la cabecera Cache-
Control con las directrices DO o DONT.

a. No - ¢No deben utilizarse cabeceras HTTP o no hay
ninguna cabecera en el objeto?

1) ¢Esta el URL excluido por una mascara de exclusién?
e Si - El objeto no se coloca en la antememoria.
¢ No - Continuar con la comprobacion siguiente.
2) ¢Esta el URL incluido mediante una mascara de inclu-
sion?
e Si-Vaya al paso 5 en la pagina 173.
¢ No - Continuar con la comprobacién siguiente.
3) ¢ Se trata de un objeto dinamico?
¢ No - Continuar con la comprobacion siguiente.
e Si - El objeto es dinamico.

1. ¢ Se pueden colocar los objetos dinamicos en la
antememoria?

— Si - Continuar con la comprobacién siguiente.
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— No - El objeto no se coloca en la antememoria.
4) ¢El objeto es una imagen (.jpg o .gif)?
¢ No - Continuar con la comprobacién siguiente.
e Si - El objeto es una imagen.

1. ¢Las imégenes pueden colocarse en la
antememoria?

— Si - Continuar con la comprobacion siguiente.
— No - El objeto no se coloca en la antememoria.

5) ¢El objeto es un archivo estatico que no es una
imagen?

¢ No - Continuar con la comprobacién siguiente.

e Si - El objeto es un archivo estatico que no es una
imagen.

1. ¢ Se pueden colocar en la antememoria los
archivos estaticos que no son imagenes?

— Si - Continuar con la comprobacioén siguiente.
— No - El objeto no se coloca en la antememoria.

b. Si - ¢Se utilizan cabeceras HTTP y el objeto incluye una
cabecera de control de antememoria?

1) ¢Las cabeceras HTTP indican la antememoria "DO"?
a) No - El objeto no se coloca en la antememoria.
b) Si - Continuar con la comprobacion siguiente.
5. ¢Existe espacio en la particion para el objeto?

Nota: Se eliminaran los objetos utilizados en la fecha menos
reciente para crear espacio libre para el objeto.

¢ No - El objeto no se coloca en la antememoria.
e Si - El objeto se coloca en la antememoria.

Soporte de varias antememorias independientes
Da soporte a un maximo de 16 particiones, permitiendo que un
Unico 2216 proporcione servicios de antememoria independientes
para varios clusters. Las particiones de antememoria son
totalmente independientes. Cada particién de antememoria man-
tiene su propio contenido y sus politicas.

Plena conectividad de servidor TCP/IP
Comunica con servidores y clientes a través de todas las interfaces
de red de 2216 que dan soporte al conjunto de protocolos TCP/IP.

Equilibrio de carga en los servidores de programas de fondo (a través de
Network Dispatcher)
Utiliza Network Dispatcher para definir grupos de servidores y equi-
librar la carga entre los servidores para acelerar la consulta de las
paginas web que no se encuentren en la antememoria.
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Soporte de antememoria de copia de seguridad
Permite a los usuarios definir un segundo 2216 como antememoria
del servidor de copia de seguridad. La antememoria del servidor de
copia de seguridad puede operar como copia de seguridad "fria"
mediante la funcion de Alta disponibilidad de Network Dispatcher;
consulte “Alta disponibilidad para Network Dispatcher” en la
pagina 109 para obtener mas informacion.

Nota: La antememoria de servidor de copia de seguridad se
encuentra vacia. Debe volver a llenar la antememoria de
servidor de copia de seguridad mediante la colocacién en
antememoria transparente (por ejemplo: peticiones de URL)
o mediante la funcién del gestor de control de antememoria
externa para forzar la colocacion de las paginas en la
antememoria.

Utilizacién del Proxy HTTP

Puede haber méas de un Proxy HTTP en el 2216. Cada uno de ellos representa
una direccion/puerto de clusters que realiza la colocacién en antememoria. Puede
haber varios proxys HTTP que utilicen una particion de antememoria.

El Proxy HTTP gestiona las peticiones recibidas de los clientes e intenta satisfa-
cerlas desde su particion de antememoria. Si el Proxy HTTP puede satisfacer la
peticion, responde al cliente. Si el Proxy HTTP no puede satisfacer la peticién, abre
una conexion TCP con un servidor intentando satisfacer la peticion. Cuando el ser-
vidor responde a la peticién del Proxy HTTP, éste reenvia la respuesta del servidor
al cliente. El Proxy HTTP también comprueba si la respuesta del cliente se debe
colocar en la antememoria. Si se debe colocar en la antememoria, el Proxy HTTP
lo pasara a la particion de la antememoria.

El Proxy HTTP gestiona las conexiones utilizando las siguientes directrices.

e El Proxy HTTP sélo intentara satisfacer las peticiones de método GET y HEAD
de la antememoria. Todas las demas peticiones se enviaran sin modifi-
caciones, a través de una conexion TCP, al servidor emparejado con la
conexion TCP del cliente. Si no hay una conexién TCP emparejada con la
conexion TCP del cliente, se abrird una conexion TCP nueva en el servidor y
se emparejara con la conexion TCP con el cliente.

e Todos los mensajes de las peticiones de método GET y HEAD que no se
puedan satisfacer desde la particiéon de la antememoria se enviaran al servidor
sin sufrir modificaciones a través de la conexién TCP.

e Todas las respuestas se devolveran al cliente, a través de la conexion TCP,
sin efectuar modificaciones respecto a lo enviado por el servidor.

e SOlo se pueden colocar en la antememoria las respuestas del método GET.
Todas las demas respuestas se consideran que no pueden colocarse en la
antememoria. Las respuestas GET solo se colocan en la antememoria si el
estado de la respuesta es aceptable y la respuesta GET, junto con las politicas
de colocacion en antememoria para la particion, permite dicha colocacion.

— Solo se colocaran en la antememoria las respuestas que tengan uno de los
cédigos de estado siguientes. El Proxy HTTP no permitird que las cabe-
ceras HTTP prevalezcan sobre esto.
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Cddigos de estado:
- 200 (bien)
203 (sin autoridad)

300 (mdltiples opciones)

301 (movido de manera permanente)
- 410 (desaparecido)

e Cuando se utilizan cabeceras HTTP en la peticion GET, sélo la cabecera de
peticion If-Modified-Since estara implicada en determinar si una entrada de la
antememoria puede satisfacer la peticion. No se utilizara ninguna otra cabe-
cera condicional. La Antememoria del servidor de la web no usara cédigos de
entidad para determinar si puede utilizarse en una respuesta una entidad colo-
cada en la antememoria.

e Se pasan por alto las directrices de cabecera Cache-Control sobre las peti-
ciones. Si la entidad no se encuentra en la particion de la antememoria, la peti-
cion se pasara al servidor.

Nota: La Antememoria del servidor de la web es una extension del servidor vy,
por lo tanto, no utiliza la cabecera Cache-Control como las
antememorias del Proxy HTTP.

e Las directrices de cabecera de antememoria "do" y "dont" estan soportadas en
las respuestas. Todas las demas directrices se pasan por alto. Las directrices
"do" y "dont" son nuevas y el servidor puede utilizarlas para indicar a
Antememoria del servidor de la web que almacene la entidad en la
antememoria 0 no.

Nota: Antememoria del servidor de la web es una extension del servidor vy,
por lo tanto, no utiliza la cabecera Cache-Control como las
antememorias del Proxy HTTP.

e El Proxy HTTP intenta satisfacer peticiones GET parciales de la antememoria.
No obstante, las respuestas GET parciales no se colocan en la antememoria.

Nota: Si una peticion GET parcial tiene mas de diez rangos, se devolvera
toda la respuesta.

e La cabecera Host se pasara por alto en todos los mensajes HTTP, dado que
todas las peticiones entrantes deben dirigirse al mismo cluster del servidor.

e El Proxy HTTP da soporte a conexiones HTTP permanentes.

Nota: Si una conexion permanente proviene de un cliente de nivel HTTP 1.0
y se devuelve la respuesta de la antememoria, afiadira una cabecera
Connection basada en la peticion. Por ejemplo, si el cliente desea una
conexion prolongada, mantendra este tipo de conexion.

e El Proxy HTTP no utilizara la antememoria para las peticiones que contengan
la cabecera Authorization. No se colocara en la antememoria una respuesta a
semejante peticidbn. Tampoco se colocara en la antememoria una cabecera
Proxy-Authorization.

e El Proxy HTTP podra conmutar al funcionamiento de tdnel para una conexion
HTTP, si encuentra problemas al analizar una peticién o una respuesta en una
conexion HTTP. El funcionamiento de tdnel detiene todo tipo de analisis de
mensajes y reenviara todas las peticiones del cliente al servidor y todas las
respuestas del servidor al cliente.
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e Si la particion de la antememoria esta inhabilitada, todas las conexiones de
cliente actuales y nuevas se reenvian directamente al servidor de fondo.

e Si la particion de la antememoria esta habilitada, la antememoria procesa
todas las conexiones de cliente nuevas. Las conexiones de cliente existente
seguiran reenviando las peticiones directamente al servidor de fondo.

Antememoria escalable de alta disponibilidad

La Antememoria escalable de alta disponibilidad permite que un grupo de
antememorias de Web Server conectadas funcionen como una Unica antememoria
de gran tamafio. El nimero maximo de antememorias que puede haber en un
grupo es de dieciséis. Una anomalia en un miembro de la antememoria reduce la
cantidad total de memoria disponible para la colocacién en la antememoria en
lugar de finalizar todas las funciones de antememoria. Vea un ejemplo de configu-
racion en la Figura 9 en la pagina 123.

Las antememorias individuales componen el espacio total de la antememoria. Si
una antememoria deja de funcionar, las paginas entrantes se seguirdn colocando
en las antememorias de trabajo restantes.

Las paginas web entrantes se colocan en las antememorias del grupo. Se distri-
buyen entre las antememorias disponibles de manera equitativa. Cada
antememoria del grupo mantiene una tabla que hace un seguimiento del niumero
de antememorias que pueden alcanzarse en el grupo y sus direcciones IP. Las
tablas son idénticas para todas las antememorias de un grupo. Las tablas se uti-
lizan junto con un algoritmo CARP (Protocolo de rutina de matriz de antememoria)
para determinar qué antememoria posee un URL determinado. La informacién de
la tabla procede del dispositivo Network Dispatcher y, de forma indirecta, de las
antememorias que utilizan el consejero HTTP para hacer un seguimiento del
estado de las Antememorias de Web Server del grupo. En las figuras siguientes se
muestran las condiciones necesarias para localizar un URL mediante SHAC.

La Figura 13 muestra la peticién de Network Dispatcher que se ha encontrado en
la primera antememoria que ha recibido la peticion.

Antememoria
de Web Server

> DNetV\;orr]k 2 Antememoria
Cliente 3 _ Jispafcher 3 de Web Server
) Direccionamiento
IP
2
3 .
Antememoria

de Web Server

Figura 13. Peticion de antememoria encontrada

1. De un cliente llega una peticion HTTP de una pagina web a Network
Dispatcher.
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2. Network Dispatcher reenvia la peticion a una de las Antememorias de Web
Server. La antememoria recibe la peticion y ve que contiene la pagina web.

3. La antememoria envia la pagina web directamente al cliente, ignorando a
Network Dispatcher.

La Figura 14 muestra una peticion no encontrada en la primera antememoria que
ha recibido la peticion de Network Dispatcher y el algoritmo CARP indica que otra
antememoria posee el URL.

Antememoria
de Web Server

5
1 Network 2
Cliente 5 > Dispatcher 4 Antememoria
) Direccionamiento 5 de Web Server
IP
2
3
4 4 Antememoria
de Web Server

Figura 14. Peticion reenviada a la antememoria responsable

1. De un cliente llega una peticion HTTP de una pagina web a Network
Dispatcher.

2. Network Dispatcher reenvia la peticion a una de las Antememorias de Web
Server.

3. La antememoria recibe la peticién y no encuentra la pagina web en su
antememoria. A continuacion, la antememoria utiliza un algoritmo para localizar
la antememoria responsable de la pagina web.

4. Posteriormente, la peticion se reenvia a la antememoria responsable de esa
pagina web.

5. La antememoria responsable de la pagina web recibe la peticion, encuentra la
pagina web y envia la pagina web al cliente.

La Figura 15 en la pagina 178 muestra una peticion no encontrada en la
antememoria que ha recibido la peticion de Network Dispatcher, pero el algoritmo
CARP indica que la antememoria es responsable del URL.
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Antememoria
de Web Server

1 DNetV\EOLk Antememoria
Cliente 5 _o'spatcher de Web Server
< Direccionamiento| ¢ *

IP

Agrupacion
de servidor

5 3 llde FONDO
Antememoria

de Web ﬁl‘/
Server S

Figura 15. Peticion reenviada al servidor de fondo

1.

De un cliente llega una peticion HTTP de una pagina web a Network
Dispatcher.

. Network Dispatcher reenvia la peticion a una de las Antememorias de Web
Server.

. La antememoria recibe la peticion y no encuentra la pagina web en su
antememoria. La antememoria utiliza un algoritmo para determinar que es res-
ponsable de la pagina web.

. La antememoria envia la peticion al servidor de fondo.

. El servidor de fondo encuentra la pagina web, la cual se devuelve al cliente a
través de la antememoria responsable de la misma. Se colocara en la
antememoria si ésta se ha configurado para almacenar esta pagina. Consulte
“Configuracién y supervision de la Antememoria del servidor de la web” en la
pagina 207 para obtener informacion sobre configuracion.

La Figura 16 muestra una peticion que no se encuentra en ninguna antememoria

de

| grupo de antememorias.

Antememoria
de Web Server

1 Network 2 6 |Antememoria
Cliente T’ Dispatcher D de Web
<+———|Direccionamiento| _ © > Server ‘5ﬁ\
P 57
Agrupacion
VAN 2 de servidor
de FONDO

3
Antememoria /

de Web Server

Figura 16. Peticion reenviada a la antememoria responsable y no encontrada

1. De un cliente llega una peticion HTTP de una pagina web a Network

Dispatcher.
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2. Network Dispatcher reenvia la peticion a una de las Antememorias de Web
Server.

3. La antememoria recibe la peticidon y no encuentra la pagina web en su
antememoria. A continuacion, la antememoria utiliza un algoritmo para localizar
la antememoria responsable de la pagina web. Posteriormente, la peticién se
reenvia a la antememoria responsable de esa pagina web.

4. La antememoria responsable de la pagina web recibe la peticiéon y no
encuentra la pagina web.

5. La antememoria responsable de la pagina web envia la peticion a la agru-
pacién de servidor de fondo.

6. El servidor de fondo encuentra la pagina web, la cual se devuelve al cliente a
través de la antememoria responsable de la misma. Se colocara en la
antememoria si ésta se ha configurado para almacenar esta pagina. Consulte
“Configuracion y supervision de la Antememoria del servidor de la web” en la
pagina 207 para obtener informacion sobre configuracion.

Vision general del gestor de control de antememoria externa

El Gestor de control de antememoria externa permite que los Web Servers tengan
la capacidad de controlar la Antememoria de Web Server y la Antememoria de
Host On-Demand Client. Este control se realiza mediante un puerto definido por el
usuario para el Gestor de control de antememoria externa (ECCM). El ECCM
acepta las conexiones y procesa los mandatos destinados a una particion a través
de este puerto. Los mandatos utilizan el Protocolo de control de antememoria
externa (ECCP). El ECCP utiliza formatos de vector/subvector para enviar man-
datos de peticion y de respuesta.

Un vector de mandato puede solicitar varias funciones mediante varios subvec-
tores. Cada subvector representa una funcién nueva. El vector de mandato indica a
gué particion de antememoria se aplicaran los mandatos, especificando la direccion
del cluster y el puerto de un proxy definido en dicha particion.
ECCP da soporte a las funciones siguientes:

e Afadir/Suprimir un objeto a/de una particion de antememoria

e Habilitar/Inhabilitar una particion de antememoria

¢ Modificar/Listar las politicas de una particibn de antememoria

» Borrar/Listar las estadisticas de una particion de antememoria

e Borrar una particion de antememoria (eliminar todos los objetos de una par-
ticibn de antememoria)

e Consultar la particion de antememoria (buscar un objeto determinado)

e Afadir/Suprimir/Listar/Borrar las mascaras de URL de una particion de
antememoria

» Modificar/Listar la tabla de dependencias

¢ Invalidar objetos mediante dependencias.
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Tabla de dependencias

El Gestor de control de antememoria externa le permite crear una tabla de depen-
dencias para cada particion de antememoria. Esta tabla resulta especialmente Uutil
cuando se trabaja con objetos dinamicos en la antememoria.

Nota: La colocacién en antememoria de objetos dinamicos exige que los objetos
se actualicen cuando se modifique la informacién a partir de la cual se
crearon.

La informacion necesaria para construir la tabla de dependencias debe pasarse a
la particion de antememoria mediante la interfaz del Gestor de control de
antememoria externa.

La tabla de dependencias proporciona la capacidad de asignar una serie de depen-
dencias a un objeto de URL (una pagina web colocada en antememoria). Estas
dependencias se almacenan en tablas de dependencias en la Antememoria de
Web Server mediante la interfaz del Gestor de control de antememoria externa. La
tabla de dependencias se utiliza para invalidar objetos en la particion de
antememoria que tengan esta dependencia cuando se modifique el origen del
objeto. Si careciera de una tabla de dependencias, tendria que enviar un mandato
de supresion para cada objeto que debiera suprimirse.

Ejemplo: Las tres bases de datos siguientes contienen diversos objetos.

basedatosl basedatos? basedatos3
objeto_a objeto_a objeto_b
objeto_b objeto_c objeto_e
objeto_c objeto_d

Suponga que todas las paginas desde objeto_a hasta objeto_e se encuentran en la
antememoria. Si se modifica basedatos2, puede enviar (a través de la interfaz del
Gestor de control de antememoria) un mandato invalid dependency basedatos2

La antememoria de Web Server suprimira objeto_a, objeto_c y objeto_d de la par-
ticion de antememoria.

Nota: No es necesario que un objeto esté en la particion de antememoria para
poder estar en la tabla de dependencias.

Autenticacion del Gestor de control de antememoria externa

El Gestor de control de antememoria externa permite controlar el acceso de los
usuarios. Esto se consigue obligando a las conexiones entrantes que tengan un ID
de usuario y una contrasefia. El ID de usuario y la contrasefia estan vinculados al
ID de usuario y la contrasefia de conexion. Si el dispositivo esta protegido con
contrasefia y la conexién entrante no tiene ID de usuario y contrasefia, 0 éstos no
son validos, se devolvera una respuesta de error de autenticacion y se cerrara la
conexion. Si el ID de usuario y la contrasefia son validos, el usuario podra enviar
mandatos a través de esta interfaz.

Seguridad

La seguridad proporciona una manera de autenticar el usuario de ECCP. Pueden
configurarse cuatro tipos de autenticacién (RADIUS, TACACS, local o ninguna). No
se proporciona cifrado de datos. Cada mecanismo de autenticacion (salvo que se
determine que no hay ninguno) requiere un ID de usuario y una contrasefia aso-
ciada. Esta informacion se pasa al 2216 mediante los vectores de autenticacion.
Tanto el ID de usuario como la contrasefia pueden tener de 1 a 8 bytes. Es preciso
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cifrar la contrasefia que se pasa en la conexion de Control de antememoria
externa, mediante el cifrado DES. También se pasa el nimero generador aleatorio
de 8 bytes que se utiliza para el cifrado. No se pasa la clave de cifrado a través de
la conexién. Consulte “Modify” en la pagina 217 para obtener informacién acerca
de la definicidn de los valores del puerto y de TCP.

Nota: El vector de autenticacién se pasara por alto si el direccionador no esta
protegido con contrasefa.

Protocolo de control de antememoria externa
El Protocolo de control de antememoria externa (ECCP) proporciona a los ser-
vidores de fondo la capacidad de controlar la antememoria del direccionador. Este
control maximiza el rendimiento de la antememoria.

El ECCP es una interfaz de protocolo de arquitectura que permite a los servidores
afadir y suprimir objetos, asi como modificar las politicas de antememoria.

El gestor de control de antememoria externa se define en el direccionador
(Antememoria de Web Server o de Host On-Demand Client) para aceptar conex-
iones y procesar mandatos destinados a una particion de antememoria.

Configuracion
El gestor de control de antememoria externa se configura con los parametros
siguientes:

Puerto definido por el usuario:  El nimero de puerto donde el gestor de control
de antememoria externa escucha y acepta conexiones. Si se configura
con el valor 0, se supone que el gestor de antememoria externa esta
inhabilitado.

Valores vélidos: de 0 a 65535
Valor por omision: 0

Valor de tiempo de espera maximo de TCP:
Valores validos: de 5 a 240 segundos
Valor por omisién: 120

Clave de cifrado: La Clave de cifrado se utilizara si el recuadro esta protegido con
contrasefia. La Clave de cifrado debe componerse de 16 caracteres
hexadecimales (0-9, a-f, A-F).

Descripcion de las funciones del gestor de control de

antememoria externa

En esta seccion se describen las funciones del Gestor de control de antememoria
externa.

Adicién de un objeto

Puede afadirse un objeto de respuesta HTTP a la particion de antememoria. El
formato de los datos del objeto debe ser igual que una respuesta HTTP. El Gestor
de control de antememoria externa analizara las cabeceras de la respuesta y
extraerd la informacion necesaria. A continuacion, el objeto se afiadira a la
antememoria.
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La diferencia entre Add Object y Add (Force) Object es que Add (Force) Object
pasa por alto las cabeceras Cache_Control que especifican DO o DONT. Todas
las demds cabeceras utilizadas por el Proxy HTTP para determinar si se debe
colocar un objeto en la antememoria se seguiran utilizando. Para Add Object y Add
(Force) Object, el objeto se sustituira en la particion de la antememoria, sea cual
sea su fecha.

Supresion de un objeto
Es posible suprimir un objeto HTTP de la antememoria. Debe proporcionarse el
URL del objeto.

Utilizacion de la tabla de dependencias
Para invalidar objetos, es posible modificar, listar y utilizar la tabla de dependencias
de una particion de antememoria.

Al modificar la tabla de dependencias (al afiadir o eliminar dependencias), debe
proporcionarse la dependencia y el URL de dependencia. Ademas, hay otras dos
maneras de modificar la tabla de dependencias. Una de ellas consiste en resta-
blecer toda la tabla, una dependencia entera (es decir, eliminar por completo la
dependencia) o una dependencia de URL (o sea, eliminar la dependencia de URL
de todas las dependencias). La otra consiste en realizar una recogida de basura en
la tabla de dependencias. La recogida de basura limpia todos los URL de depen-
dencia de la tabla de dependencias que no tengan un objeto con ese mismo URL
en la antememoria.

Hay diversas maneras de listar la informacion incluida en la tabla de dependencias.
Puede recuperarse la tabla entera, todos los URL de dependencia de una depen-
dencia especifica, o todas las dependencias que tengan un URL de dependencia
determinado.

Es posible eliminar (invalidar) los objetos de la antememoria mediante la tabla de
dependencias. La tabla de dependencias se comprueba utilizando la dependencia.
Cualquier URL de dependencia que exista para esa dependencia se eliminara de
la particion de la antememoria.

Inhabilitacion/Habilitacién de una particién

Esta funcion permite modificar el estado de la particion de la antememoria. Para
utilizar el Gestor de control de antememoria externa, la particién de la antememoria
debe estar en el estado correcto. Es preciso inhabilitar la particion de la
antememoria para depurar todos los objetos de ella.

Utilizacion de politicas

Las politicas de una particion se pueden listar o modificar. Cada politica puede
ejecutarse de forma separada o como parte de un grupo. Al modificar una politica,
es preciso pasar el tipo correcto de datos para ella. Consulte “Formatos de vector
del Protocolo de control de antememoria externa (ECCP)” en la pagina 183 (Sub-
vector de mandato de politica y subvector de respuesta de politica) para el formato
de datos basado en la politica.
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Depuracion de la particion

Esta funcion permite que se eliminen todos los objetos que haya en la particién de
la antememoria. La particion de la antememoria debe estar en estado inhabilitado
para poder depurarla.

Consulta de un objeto

Esta funcion proporciona la capacidad de comprobar si un objeto se encuentra en
la particion de la antememoria. Ademas, si el objeto esta en la particion de la
antememoria y tiene la fecha de su dltima modificacion, se devuelve esta fecha.
Consulte “Formatos de vector del Protocolo de control de antememoria externa
(ECCP)” (Subvector de respuesta de consulta) respecto al formato de la fecha
devuelta.

Utilizacion de estadisticas

Esta funcion proporciona la capacidad de listar y restablecer (borrar) las estadis-
ticas de la particion de la antememoria. Consulte “Formatos de vector del Protocolo
de control de antememoria externa (ECCP)” (Subvector de respuesta de estadis-
ticas) respecto al formato de las estadisticas.

Utilizacion de una mascara de URL

Esta funcion proporciona la capacidad de listar y modificar las mascaras de URL
para una particién de la antememoria. Al utilizar esta funcion, es preciso propor-

cionar el tipo de URL de inclusion, exclusion, dinamica o applet de Antememoria
de Host On-Demand Client. Debe listar un solo tipo de URL. Esta funcién no fun-
ciona con varios tipos de URL.

El usuario tiene la capacidad de afadir una mascara de URL. Si la mascara de
URL es una mascara de inclusion, dinamica, o de applet de Antememoria de Host
On-Demand Client, es necesario proporcionar la duracion. La adicién de una
méscara dinamica modificard la mascara de URL dinamica actual, mientras que la
adicion de una mascara de applet de Antememoria de Host On-Demand Client
modificara la méscara actual de applet de Antememoria de Host On-Demand
Client. El usuario tiene la capacidad de suprimir una mascara de URL. Esta funcién
no es valida para la mascara de URL dindmica ni para la mascara de applet de
Antememoria de Host On-Demand Client. El usuario tiene la capacidad de resta-
blecer todas las mascaras de URL de un tipo determinado. Al restablecer la
mascara de URL dinamica, lo hace a la mascara de URL dindmica por omision,
mientras que al restablecer la mascara de applet de Antememoria de Host On-
Demand Client, lo hace a la mascara de applet de Antememoria de Host On-
Demand Client por omisién.

Nota: La mascara dindmica se utiliza con imagenes de Antememoria de Web
Server, mientras que la mascara de applet de Antememoria de Host On-
Demand Client se utiliza con imagenes que tienen la caracteristica
Antememoria de Host On-Demand Client.

Formatos de vector del Protocolo de control de antememoria externa

(ECCP)

Los clientes de ECCP envian mandatos y reciben respuestas mediante un formato
de vector. El vector de autenticacidon es necesario si el recuadro esté protegido con
contrasefia. Si el recuadro no esta protegido, se pasa por alto el vector de autenti-
cacion cuando se recibe.
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Formatos de vector
En esta seccion se describen las descripciones de campo para los vectores.

Longitud |Clave | Reservado (10 bytes) Sub-campos

Vector de peticion de autentificacion

Longitud |Clave | Reservado (10 bytes) Cadigo-ret

Vector de respuesta de autentificacion

Longitud| Clave| Cluster IP | Puerta | Correlacionador Subvectores

Vector de peticion de mandato

Longitud| Clave| Cluster IP | Puerta| Correlacionador| Coédigo-ret | __| Subvectores

Vector de respuesta de mandato

Figura 17. Vector de respuesta de mandato

Longitud: valor de 32 bits sin signo, que representa la longitud (en bytes) del
vector completo, incluidos los campos de longitud y de clave, asi como los subvec-
tores y subcampos. El rango aceptable es de 22-4 GB para los vectores de
mandato y 38-52 para los vectores de autenticacion.

Clave: valor de 16 bits sin signo que representa la clave de vector principal. Las
claves de vector principales son:

e 0x4A00 (Vector de peticién de autenticacion)

e 0x4A01 (Vector de respuesta de autenticacion)

e 0x4BO00 (Vector de peticion de mandato)

e 0x4B01 (Vector de respuesta de mandato)

IP cluster: Direccion IP del cluster de antememoria asociado a la particion de
antememoria de destino.

Puerto: NUmero de puerto del cluster de antememoria asociado a la particion de
antememoria.

Correlacionador: valor de 32 bits sin signo utilizado por el cliente ECCP para
asociar la respuesta de mandato a la peticiébn de mandato.

Cadigoret: valor de 32 bits sin signo que representa el codigo de retorno. Sélo
existe en los vectores de respuesta.

Los vectores contienen uno o mas subvectores. El vector de peticion de autenti-
cacion requiere los subcampos de nombre y contrasefia. El vector de peticion de
mandato contiene uno o mas subvectores de mandato. Si hay varios subvectores
en el vector de peticion de mandato, habra varios subvectores en el vector de res-
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puesta de mandato. Si se produce un error grave, queda reflejado en el campo
Cadigoret del vector de respuesta de mandato.

Vector de peticion de autenticacion

El Vector de peticion de autenticacion debe ser el primer vector de la Conexion de
control de antememoria externa si el recuadro esta protegido con contrasefa. Si el
recuadro no esta protegido con contrasefia, se pasa por alto este vector.

0-3 Longitud

Longitud (en bytes) del vector, incluidos los campos de longitud y clave,
asi como los subvectores que haya.

4-5 Clave
0x4A00
6-15 Reservado

Reservado para su uso en el futuro.
16-n Subcampo de nombre.

n+1-m Subcampo de contrasefia

Vector de peticion de mandato

El Vector de peticion de mandato envia mandatos al Gestor de control de
antememoria externa. Si el recuadro esta protegido con contrasefia, el Gestor de
control de antememoria externa debe recibir en primer lugar un Vector de peticion
de autenticacién valido, antes de que se acepten los mandatos.

0-3 Longitud

Longitud (en bytes) del vector, incluidos los campos de longitud y clave,
asi como los subvectores que haya.

4-5 Clave
0x4B00
6-9 Direccion IP de cluster

Direccién IP de un cluster de antememoria (Proxy HTTP) asociada a la
particién de antememoria de destino.

10-11 Puerto

NUmero de puerto del cluster de antememoria (Proxy HTTP) asociado a
la particién de antememoria de destino.

12-15 Correlacionador

El correlacionador se utiliza para asociar las respuestas de mandato a
su peticion de mandato correspondiente.

16-n Subvectores
Puede afiadirse uno o mas de los subvectores siguientes.
e Subvector de mandato Add Object (0x0100)
e Subvector de mandato Add (Force) Object (0x0110)
e Subvector de mandato Delete Object (0x0400)

Subvector de mandato Dependency (0x0AQQ0)
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e Subvector de mandato Disable (0x0300)

e Subvector de mandato Enable (0x0200)

e Subvector de mandato Policy (0x0500)

e Subvector de mandato Purge (0x0600)

e Subvector de mandato Query (0x0700)

¢ Subvector de mandato Statistics (0x0800)
¢ Subvector de mandato URL Mask (0x900)

Vector de respuesta de autenticacion
Se devuelve el Vector de respuesta de autenticacion en respuesta a un Vector de
peticion de autenticacion.

0-3

4-5

6-15

16-19

20-n

Longitud

Longitud (en bytes) del vector, incluidos los campos de longitud y clave,
asi como los subvectores que haya.

Clave

0x4A01

Reservado

Reservado para su uso en el futuro.
Cddigo de retorno

Es el codigo de retorno para el vector. Vea “Cdadigos de retorno” en la
pagina 204.

Subvectores

Actualmente no hay ningun vector en el Vector de respuesta de autenti-
cacion.

Vector de respuesta de mandato
Se devuelve el Vector de respuesta de mandato en respuesta a un Vector de peti-
cién de mandato.

0-3

4-5

10-11

12-15

Longitud

Longitud (en bytes) del vector, incluidos los campos de longitud y clave,
asi como los subvectores que haya.

Clave
0x4B01
Direccién IP de cluster

Direccion IP de cluster de un cluster de antememoria (Proxy HTTP)
asociado a la particion de antememoria de destino.

Puerto

Numero de puerto del cluster de antememoria (Proxy HTTP) asociado a
la particion de antememoria de destino.

Correlacionador

El correlacionador se utiliza para asociar las respuestas de mandato a
Su peticion de mandato correspondiente.
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16-19 Cddigo de retorno

Es el codigo de retorno para el vector. Vea “Cddigos de retorno” en la
pagina 204.

20-n Subvectores
Se pueden afadir los subvectores siguientes, o no afadir ninguno.
e Subvector de respuesta a Add Object (0x0101)
e Subvector de respuesta a Add (Force) Object (0x0111)
e Subvector de respuesta a Delete Object (0x0401)
e Subvector de respuesta a Dependency (0x0A01)
e Subvector de respuesta a Disable (0x0301)
e Subvector de respuesta a Enable (0x0201)
e Subvector de respuesta a Policy (0x0501)
e Subvector de respuesta a Purge (0x0601)
e Subvector de respuesta a Query (0x0701)
e Subvector de respuesta a Statistics (0x0801)

e Subvector de respuesta a URL Mask (0x901)

Formatos de subvector
En esta seccion se describen los formatos de subvector. Los subvectores siguen el
mismo formato béasico que el vector principal:

Longitud Clave | | Datos de subvector adicionales Subcampos

Formato de subvector de peticion

Longitud Clave Caodigo-ret _ | Datos de subvector adicionales

Formato de subvector de respuesta

Figura 18. Formato de subvector

Longitud: valor de 32 bits sin signo, que representa la longitud (en bytes) del sub-
vector completo, incluidos los campos de longitud y de clave, asi como los sub-
campos. El rango aceptable es de 6-4 GB (no se comprueba el limite superior)

Clave: valor de 16 bits sin signo que representa la clave de subvector. Las claves
de subvector de peticién son:

e 0x0100 (Afadir objeto WEB)

Utilizacién de la Antememoria del servidor de la web 187



Utilizacion de la Antememoria del servidor de la web

e 0x0110 (Anadir objeto WEB, pasar por alto las cabeceras de control de
antememoria)

e 0x0200 (Habilitar la colocacion en antememoria en la particion)

e 0x0300 (Inhabilitar la colocaciéon en antememoria en la particion)
e 0x0400 (Suprimir un objeto WEB)

e 0x0500 (Modificar o listar politicas de antememoria)

e 0x0600 (Eliminar todos los objetos WEB de la particién)

e 0x0700 (Determinar si hay un objeto WEB en la particion)

e 0x0800 (Restablecer o listar las estadisticas de la antememoria)

e 0x0900 (Anadir, suprimir, listar mascaras de URL)

e 0xO0AO0O0 (Anadir, suprimir, listar, restablecer dependencias)

Las claves de subvector de respuesta que se devuelven son:
e 0x0101 (Anadir objeto WEB)

e 0x0111 (Afadir objeto WEB, pasar por alto las cabeceras de control de
antememoria)

e 0x0201 (Habilitar la colocacion en antememoria en la particion)

e 0x0301 (Inhabilitar la colocacion en antememoria en la particion)
e 0x0401 (Suprimir un objeto WEB)

e 0x0501 (Modificar o listar politicas de antememoria)

e 0x0601 (Eliminar todos los objetos WEB de la particion)

e 0x0701 (Determinar si hay un objeto WEB en la particidn)

* 0x0801 (Restablecer o listar las estadisticas de la antememoria)

e 0x0901 (Anadir, suprimir, listar mascaras de URL)

e 0x0AO01 (AAadir, suprimir, listar, restablecer dependencias)

Cadigoret: valor de 32 bits sin signo que representa el codigo de retorno para el
subvector de peticion. Solo existe en el subvector de respuesta.

Subvector de mandato Add Object: El Subvector de mandato Add Object se
utiliza para afiadir un Objeto Web a la particién de la antememoria.

0-3

6-n

n+1l-m

Longitud

Longitud (en bytes) del vector, incluidos los campos de longitud y clave,
asi como los subvectores que haya.

Clave

0x0110
Subcampo URL
Subcampo Object
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Subvector de mandato Add (force) Object: El Subvector de mandato Add
(force) Object se utiliza para afiadir un Objeto Web a la particion de la
antememoria. Difiere del Subvector de mandato Add Object en que se pasan por
alto las cabeceras de Control de antememoria del objeto.

0-3 Longitud

Longitud (en bytes) del vector, incluidos los campos de longitud y clave,
asi como los subvectores que haya.

4-5 Clave
0x0100
6-n Subcampo URL

n+1-m Subcampo Object

Subvector de mandato Delete Object: El Subvector de mandato Delete Object
se utiliza para eliminar un Objeto Web de la particién de la antememoria.

0-3 Longitud

Longitud (en bytes) del vector, incluidos los campos de longitud y clave,
asi como los subvectores que haya.

4-5 Clave
0x0400
6-n Subcampo URL

Subvector de mandato Dependency: El Subvector de mandato Dependency se
utiliza para modificar/listar la Tabla de dependencias o invalidar objetos mediante la
Tabla de dependencias.

0-3 Longitud

Longitud (en bytes) del vector, incluidos los campos de longitud y clave,
asi como los subvectores que haya.

4-5 Clave
0x0A00
6-7 Mandato

El mandato Dependency que se va a ejecutar.

0x0001  Obtener la tabla de dependencias (vea la dependencia en
Tipo de dependencia)

0x0002  Afadir una nueva dependencia/lURL de dependencia a la
Tabla de dependencias

0x0003  Eliminar una dependencia/URL de dependencia de la Tabla
de dependencia

0x0004  Restablecer la informacion de la tabla de dependencias (vea
la dependencia en Tipo de dependencia)

0x0005 Invalidar un objeto basado en una dependencia

0x0006  Recogida de basura de la Tabla de dependencias
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8-9 Tipo de dependencia

El campo de tipo de dependencia se utiliza para identificar los datos
que se van a modificar. Entonces, estos datos se modifican utilizando el
mandato Dependency.

0x0000  Ningun tipo de dependencia
0x0001 Utilizar el mandato en toda la tabla.

¢ Si el mandato anterior es 0x0001 (Get) - obtener la tabla
entera.

¢ Si el mandato anterior es 0x0004 (Reset) - borrar la tabla
entera.

0x0002  Utilizar el mandato basandose en la dependencia.

¢ Si el mandato anterior es 0x0001 (Get) - obtener todos
los URL para la dependencia dada.

¢ Si el mandato anterior es 0x0004 (Reset) - borrar una
dependencia de la tabla.

0x0003 Utilizar el mandato basandose en el URL

¢ Si el mandato anterior es 0x0001 (Get) - obtener toda la
dependencia para el URL de dependencia dado.

¢ Si el mandato anterior es 0x0004 (Reset) - borrar un
URL de dependencia de la tabla.

10-n Cero 0 mas subcampos.

Subcampo

Dependency

Nota: Este subcampo debe ser el primero cuando ambos
subcampos son obligatorios.

Obligatorio cuando se tiene este mandato-tipo de dependencia.

Mandato Tipo de dependencia
0x0001 0x0002
0x0002 0x0000
0x0003 0x0000
0x0004 0x0002
0x0005 0x0000

Subcampo URL
Nota: Este subcampo debe ser el segundo cuando ambos subcampos son
obligatorios. Obligatorio cuando se tiene este mandato-tipo de dependencia.

Mandato Tipo de dependencia
0x0001 0x0003
0x0002 0x0000
0x0003 0x0000
0x0004 0x0003

Subvector de mandato Disable:  El Subvector de mandato Disable se utiliza para
inhabilitar una particién de antememoria.

0-3 Longitud

Longitud (en bytes) del vector, incluidos los campos de longitud y clave,
asi como los subvectores que haya.

4-5 Clave
0x0300

190 MAS V3.3 Caracteristicas de utilizacion



Utilizacion de la Antememoria del servidor de la web

Subvector de mandato Enable:  El Subvector de mandato Enable se utiliza para
habilitar una particiéon de antememoria.

0-3

4-5

Longitud

Longitud (en bytes) del vector, incluidos los campos de longitud y clave,
asi como los subvectores que haya.

Clave
0x0200

Subvector de mandato Policy: El Subvector de mandato Policy permite modi-
ficar una particion de antememoria o listar la informacién en una particion de
antememoria.

0-3

4-5

8-9

Longitud

Longitud (en bytes) del vector, incluidos los campos de longitud y clave,
asi como los subvectores que haya.

Clave

0x0500

Mandato

El mandato que se va a ejecutar.
0x0001  Obtener una politica
0x0002  Actualizar una politica
Tipo de politica

El Tipo de politica se utiliza para identificar los datos que se van a
modificar. Entonces, estos datos se modifican utilizando el mandato
Policy.

0x0001  Colocacién en antememoria transparente

0x0002  Cabecera de control de antememoria HTTP

0x0003  Colocar en antememoria los objetos dinamicos

0x0004  Colocar en antememoria los objetos de imagen ("*.gif",
"*.Jpg")

0x0005  Colocar en antememoria los objetos estéaticos

0x0006  Duracion por omision de los objetos dinamicos

0x0007  Duracién por omision de los objetos de imagen

0x0008  Duracion por omisién de los objetos estaticos.

0x0009  Tiempo (en segundos) entre las recogidas de basura.

0x000A  Tamafio méximo de particion (en MB).

0x000B  Numero méaximo de objetos en una particién de
antememoria.

0x000C  Tamafio méaximo del objeto en una particion de antememoria.

OxFFFF  Operar en todas las politicas.

Nota: Si el mandato es Get (0x0001), éste es el final del subvector.

Utilizacién de la Antememoria del servidor de laweb 191



Utilizacion de la Antememoria del servidor de la web

10-n

Uno de los siguientes, segln el Tipo de politica indicado anteriormente.
Si el Tipo de politica = 0x0001, 0x0002, 0x0003, 0x0004 6 0x0005:
10-11 Definir valor

e 0x0001 (Habilitado)

¢ 0x0002 (Inhabilitado)
Si el Tipo de politica = 0x0006, 0x0007 6 0x0008
10-13 El valor que representa la duracién del objeto en minutos.

El rango abarca de 0 a 10080, donde O representa un objeto
sin caducidad.

Si el Tipo de politica = 0x0009

10-13 El valor que representa el intervalo de depuracion de
antememoria en minutos.

El rango abarca de 0 a 720, donde 0 indica que debe inhabi-
litarse la recogida de basura.

Si el Tipo de politica = 0x000A

10-11 Un valor que representa el tamafio maximo de particién en
MB. El rango es 0-4095, donde 0 indica que no hay limite.

Nota: No se verifica el valor.

Si la Politica = 0x000B

10-13 Un valor que representa el nimero maximo de objetos.
El rango es 0-100000, donde 0 indica que no hay limite.
Nota: No se verifica el valor.

Si la Politica = 0x000C

10-13 Un valor que representa el tamafio maximo de un objeto en
la particion de antememoria.

El rango es de 512 a 300000, donde entrar O indica que no
hay limite.

Nota: No se verifica el valor.
Si la Politica = OXFFFF
10-11 Colocacion transparente en antememoria (Definir valor)
¢ 0x0001 (Habilitado)
¢ 0x0002 (Inhabilitado)
12-13 Cabecera de control de antememoria HTTP (Definir valor)
¢ 0x0001 (Habilitado)
¢ 0x0002 (Inhabilitado)
14-15 Colocacion dinamica en antememoria (Definir valor)
¢ 0x0001 (Habilitado)
¢ 0x0002 (Inhabilitado)
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20-21

22-25

26-29

30-33

34-37

38-41
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Colocacion de imagen en antememoria (Definir valor)
e 0x0001 (Habilitado)
¢ 0x0002 (Inhabilitado)
Colocacion estatica en antememoria (Definir valor)
¢ 0x0001 (Habilitado)
¢ 0x0002 (Inhabilitado)

Un valor que representa el tamafio maximo de particién en
MB.

El rango abarca de 0 a 4095, donde 0 indica que no hay
limite.

Nota: No se verifica el valor.

Un valor que representa el tamafio maximo de particion en
MB.

El rango abarca de 0 a 4095, donde 0 indica que no hay
limite.

Nota: No se verifica el valor.
Un valor que representa el nimero maximo de objetos.

El rango abarca de 0 a 1000000, donde 0 indica que no hay
limite.

Nota: No se verifica el valor.

Un valor que representa el tamafio maximo de un objeto en
una particion de antememoria.

El rango abarca de 512 a 3000000, donde especificar 0
indica que no hay limite.

Nota: No se verifica el valor.

El valor que representa la duracién del objeto dinamico en
minutos.

El rango abarca de 0 a 10080, donde O representa un objeto
sin caducidad.

Nota: No se verifica el valor.

El valor que representa la duracién del objeto de imagen en
minutos.

El rango abarca de 0 a 10080, donde especificar O indica
que no hay limite.

Nota: No se verifica el valor.

El valor que representa la duracion del objeto estatico en
minutos.

El rango abarca de 0 a 10080, donde O representa que no
hay limite.

Nota: No se verifica el valor.
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42-45 El valor que representa el intervalo de depuracion de
antememoria en minutos.

El rango abarca de 0 a 720, donde 0 indica que debe habili-
tarse la recogida de basura.
Subvector de mandato Purge:  El Subvector de mandato Purge se utiliza para
borrar todos los objetos de una particién de antememoria.
0-3 Longitud

Longitud (en bytes) del vector, incluidos los campos de longitud y clave,
asi como los subvectores que haya.

4-5 Clave
0x0600
Subvector de mandato Query:  El Subvector de mandato Query se utiliza para
comprobar si hay un URL determinado en la particion de la antememoria.
0-3 Longitud

Longitud (en bytes) del vector, incluidos los campos de longitud y clave,
asi como los subvectores que haya.

4-5 Clave
0x0700
6-n Subcampo URL
Subvector de mandato Statistics: El Subvector de mandato Statistics se utiliza
para obtener/restablecer las estadisticas de una particién de antememoria.
0-3 Longitud

Longitud (en bytes) del vector, incluidos los campos de longitud y clave,
asi como los subvectores que haya.

4-5 Clave
0x0800
6-7 Mandato
e 0x0001 - Obtener las estadisticas para la particién de la
antememoria.

e 0x0004 - Restablecer las estadisticas para la particién de la
antememoria.

Subvector de mandato URL Mask: El Subvector de mandato URL Mask se
utiliza para listar/modificar las mascaras de URL asociadas a una particion de
antememoria.

0-3 Longitud

Longitud (en bytes) del vector, incluidos los campos de longitud y clave,
asi como los subvectores que haya.

4-5 Clave
0x0900
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6-7 Mandato

e 0x0001 - Obtener las mascaras URL definidas actualmente (con-
sulte el Tipo de URL mas abajo para ver el tipo de mascaras que se
devolverda).

e 0x0002 - Afiadir la mascara de URL determinada (consulte el Tipo
de URL mas abajo para ver el tipo de mascara que se afiadird).

e 0x0003 - Suprimir la mascara de URL determinada (consulte el Tipo
de URL mas abajo para el tipo de mascara que se suprimird).

Nota: La supresion de la mascara de URL dinamica o la mascara
de la applet Antememoria de Host-On-Demand Client es una
funcion no valida.

e 0x0004 - Restablecer toda la mascara de URL del Tipo de URL
dado mas abajo.

8-9 El tipo de URL

e 0x0001 - Inclusién

e 0x0002 - Exclusion

e 0x0003 - Dindmico

e 0x0004 - Applet de Antememoria de Host On-Demand Client
10-13 Duracion

El rango abarca de 0 a 10080, donde 0 representa un objeto sin cadu-
cidad. Se utiliza sélo para el mandato Add (0x0002) cuando el Tipo de
URL es Inclusion (0x0001), Dinamico (0x0003) o applet de Antememoria
de Host On-Demand Client (0x0004).

Nota: Si el mandato es GET (0x0001) o Clear (0x0004), éste es el final del sub-
vector.

14-n Un subvector de mandato URL.

Subvector de respuesta a Add Object: El Subvector de respuesta a Add Object
se utiliza para responder a un subvector de mandato Add (Force) Obiject.

0-3 Longitud

Longitud (en bytes) del vector, incluidos los campos de longitud y clave,
asi como los subvectores que haya.

4-5 Clave
0x0101
6-9 Cddigo de retorno

Vea “Cddigos de retorno” en la pagina 204.

Subvector de respuesta a Add (Force): El Subvector de respuesta a Add
(Force) se utiliza para responder a un subvector de mandato Add (Force) Object.
0-3 Longitud

Longitud (en bytes) del vector, incluidos los campos de longitud y clave,
asi como los subvectores que haya.
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4-5 Clave
0x0111
6-9 Cédigo de retorno

Vea “Cddigos de retorno” en la pagina 204.
Subvector de respuesta a Delete Object: El Subvector de respuesta a Delete
Object se utiliza para responder a un subvector de mandato Add (Force) Object.
0-3 Longitud

Longitud (en bytes) del vector, incluidos los campos de longitud y clave,
asi como los subvectores que haya.

4-5 Clave
0x0401
6-9 Cadigo de retorno

Vea “Cadigos de retorno” en la pagina 204.

Subvector de respuesta a Dependency: El Subvector de respuesta a
Dependency se utiliza para responder a un Subvector de mandato Dependency.

0-3 Longitud

Longitud (en bytes) del vector, incluidos los campos de longitud y clave,
asi como los subvectores que haya.

4-5 Clave
0x0AO01
6-9 Cédigo de retorno
Vea “Cédigos de retorno” en la pagina 204.

10-n Cero 0 mas subcampos.

Subcampo

Dependency

Nota: Este subcampo debe incluirse antes que los subcampos

del mandato URL dirigidos a

la dependencia. Es obligatorio cuando se tiene este mandato-tipo

de dependencia.

Para obtener mds informacidon, consulte “Subvector de mandato Dependency” en la pagina 189.

Mandato Tipo de dependencia

0x0001 0x0001 Nota: cualquier subcampo de URL
que sigue al subcampo Dependency
son los URL de dependencia para
esa dependencia.

0x0001 0x0003

Subcampo URL
Nota: Este subcampo debe ser el segundo cuando ambos subcampos son
obligatorios. Obligatorio cuando se tiene este mandato-tipo de dependencia.

Mandato Tipo de dependencia

0x0001 0x0001 Nota: el subcampo Dependency anterior
al subcampo URL indica el
URL para Ta dependencia.

0x0001 0x0002

Subvector de respuesta a Disable: El Subvector de respuesta a Disable se
utiliza para responder al Subvector de mandato Disable.
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Longitud

Longitud (en bytes) del vector, incluidos los campos de longitud y clave,
asi como los subvectores que haya.

Clave
0x0301
Cadigo de retorno

Vea “Cédigos de retorno” en la pagina 204.

Subvector de respuesta a Enable:  El Subvector de respuesta a Enable se utiliza
para responder al Subvector de mandato Enable.

0-3

4-5

6-9

Longitud

Longitud (en bytes) del vector, incluidos los campos de longitud y clave,
asi como los subvectores que haya.

Clave
0x0201
Cédigo de retorno

Vea “Cédigos de retorno” en la pagina 204.

Subvector de respuesta a Policy: El Subvector de respuesta a Policy se utiliza
para responder al Subvector de mandato Policy.

0-3

4-5

6-9

Longitud

Longitud (en bytes) del vector, incluidos los campos de longitud y clave,
asi como los subvectores que haya.

Clave
0x0501
Cddigo de retorno

Vea “Cddigos de retorno” en la pagina 204.

Si el Subvector de mandato Policy era PUT (0x0002), es el final del subvector.

10-n

Uno de los siguientes, segun el Tipo de politica del Subvector de
mandato Policy.

Si el Tipo de politica = 0x0001, 0x0002, 0x0003, 0x0004 6 0x0005:
10-11 Definir valor
¢ 0x0001 (Habilitado)
¢ 0x0002 (Inhabilitado)
Si el Tipo de politica = 0x0006, 0x0007 6 0x0008
10-13 El valor que representa la duracién del objeto en minutos.

El rango abarca de 0 a 10080, donde O representa un objeto
sin caducidad.

Si el Tipo de politica = 0x0009
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10-13

El valor que representa el intervalo de depuracion de
antememoria en minutos.

El rango abarca de 0 a 720, donde 0 indica que debe inhabi-
litarse la recogida de basura.

Si el Tipo de politica = 0x000A

10-11

Un valor que representa el tamafio maximo de particién en
MB. El rango es 0-4095, donde 0 indica que no hay limite.

Nota: No se verifica el valor.

Si la Politica = 0x000B

10-13

Un valor que representa el nimero maximo de objetos.
El rango es 0-100000, donde 0 indica que no hay limite.

Nota: No se verifica el valor.

Si la Politica = 0x000C

10-13

Un valor que representa el tamafio maximo de un objeto en
la particion de antememoria.

El rango es de 512 a 300000, donde entrar O indica que no
hay limite.

Nota: No se verifica el valor.

Si la Politica = OXFFFF

10-11

12-13

14-15

16-17

18-19

20-21
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Colocacion transparente en antememoria (Definir valor)
e 0x0001 (Habilitado)
¢ 0x0002 (Inhabilitado)
Cabecera de control de cabecera HTTP (Definir valor)
¢ 0x0001 (Habilitado)
¢ 0x0002 (Inhabilitado)
Colocacion dindmica en antememoria (Definir valor)
¢ 0x0001 (Habilitado)
¢ 0x0002 (Inhabilitado)
Colocacion de imagen en antememoria (Definir valor)
¢ 0x0001 (Habilitado)
¢ 0x0002 (Inhabilitado)
Colocacion estatica en antememoria (Definir valor)
¢ 0x0001 (Habilitado)
¢ 0x0002 (Inhabilitado)

Un valor que representa el tamafio maximo de particion en
MB.

El rango abarca de 0 a 4095, donde 0 indica que no hay
limite.

Nota: No se verifica el valor.



22-25

26-29

30-33

34-37

38-41

42-45
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Un valor que representa el nimero maximo de objetos.

El rango abarca de 0 a 1000000, donde 0 indica que no hay
limite.

Nota: No se verifica el valor.

Un valor que representa el tamafio maximo de un objeto en
una particion de antememoria.

El rango abarca de 512 a 3000000, donde especificar 0
indica que no hay limite.

Nota: No se verifica el valor.

El valor que representa la duracién del objeto dinamico en
minutos.

El rango abarca de 0 a 10080, donde O representa un objeto
sin caducidad.

Nota: No se verifica el valor.

El valor que representa la duracién del objeto de imagen en
minutos.

El rango abarca de 0 a 10080, donde especificar O indica
que no hay limite.

Nota: No se verifica el valor.

El valor que representa la duracion del objeto estatico en
minutos.

El rango abarca de 0 a 10080, donde O representa que no
hay limite.

Nota: No se verifica el valor.

El valor que representa el intervalo de depuracion de
antememoria en minutos.

El rango abarca de 0 a 720, donde 0 indica que debe inhabi-
litarse la recogida de basura.

Subvector de respuesta a Purge: El Subvector de respuesta a Purge se utiliza
para responder a un Subvector de mandato Purge.

0-3 Longitud

Longitud (en bytes) del vector, incluidos los campos de longitud y clave,
asi como los subvectores que haya.

4-5 Clave
0x0601
6-9 Vea “Cédigos de retorno” en la pagina 204.

Subvector de respuesta a Query:  El Subvector de respuesta a Query se utiliza
para comprobar si hay un URL determinado en la particion de la antememoria.

0-3 Longitud

Longitud (en bytes) del vector, incluidos los campos de longitud y clave,
asi como los subvectores que haya.
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4-5 Clave
0x0701
6-9 Cédigo de retorno

Vea “Cddigos de retorno” en la pagina 204.

Nota: Si el cédigo de retorno indica una anomalia (no es 0x00000000), éste es
el final de la respuesta.

10-37 La hora en que se ha modificado el objeto por Ultima vez, en el huso
horario GMT.

Nota: Este campo no existira si el codigo de retorno no era
0x00000000, o si la Particion de antememoria no lo conoce.

10-13 Segundos

14-17 Minutos

18-21 Horas

22-25 Meses desde enero (0-11)
26-29 Afios desde 1900

30-33 Dias desde el domingo (0-6)
34-37 Dia del mes

Subvector de respuesta a Statistics: El Subvector de respuesta a Statistics res-
ponde al Subvector de mandato Statistics.
0-3 Longitud

Longitud entera (en bytes) del vector, incluidos los campos de longitud y
clave, asi como los subvectores que haya.

4-5 Clave
0x0801
6-9 Cédigo de retorno

Es el codigo de retorno para el subvector.

10-13 Numero actual de bytes en la Particion de antememoria. El
namero solo refleja los bytes de entidad y no incluye los
bytes utilizados para almacenar las cabeceras o la utilizacion
de bloques de control.

14-17 Marca de nivel para el numero de bytes en la Particion de
antememoria.

18-21 Numero actual de objetos en la Particion de antememoria.

22-25 Marca de nivel para el nimero de objetos en la Particion de

antememoria.

26-29 Numero total de veces que se han encontrado objetos en la
Particion de antememoria.

30-33 Numero total de veces que no se han encontrado objetos en
la Particion de antememoria.
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34-37

40-43

44-47

48-51

52-55

56-59

60-63

64-67

68-71

72-75

76-79

80-83

84-87
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Numero de objetos afiadidos explicitamente a la Particion de
antememoria por la mascara de URL de Inclusion.

NuUmero de objetos no afiadidos a la Particion de
antememoria, porque se ha desactivado la colocacion en
antememoria.

Numero de objetos no afiadidos a la particion de
antememoria, porque el objeto es demasiado grande.

Numero de objetos no afiadidos a la Particion de
antememoria, porque se ha especificado DONT CACHE en
la cabecera de control HTTP.

Numero de objetos no afiadidos a la Particion de
antememoria, porque la mascara de URL los ha excluido
explicitamente.

Numero de objetos no afiadidos a la Particion de
antememoria, porque el objeto es sobrante.

Numero de objetos no afiadidos a la Particion de
antememoria, porque el objeto de imagen no se coloca expli-
citamente en antememoria.

Numero de objetos no afiadidos a la Particion de
antememoria, porque el objeto estatico no se coloca explici-
tamente en antememoria.

Numero de objetos no afiadidos a la Particion de
antememoria, porque el objeto dindmico no se coloca explici-
tamente en antememoria.

Numero de objetos depurados, debido a que la antememoria
esta llena o todas las particiones de antememoria exceden la
cantidad total permitida por la Antememoria del servidor de
la web.

Numero de objetos depurados debido a la caducidad de la
duracion de los objetos.

Numero de objetos depurados explicitamente, proporcio-
nando el URL o depurando toda la particion.

Numero de objetos depurados debido a que la dependencia
no es valida.

Subvector de respuesta a URL Mask: El Subvector de respuesta a URL Mask
se utiliza para responder a un Subvector de mandato URL Mask.

0-3 Longitud

Longitud (en bytes) del vector, incluidos los campos de longitud y clave,
asi como los subvectores que haya.

4-5 Clave
0x0901
6-9 Cddigo de retorno

Es el cddigo de retorno para el subvector. Vea “Codigos de retorno” en
la pagina 204.
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10-n Cero o mas Subvectores de URL, si el Subvector de mandato URL
Mask era GET (0x0001).

Formatos de subcampo
Esta seccion describe las descripciones de campo para los subcampos.

Longitud Clave | _ | Datos de subcampo adicionales

Formato de subcampo de peticion

Longitud Clave - -1 Datos de subcampo adicionales

Formato de subcampo de peticion

Figura 19. Formato de subcampo

Longitud: valor de 32 bits sin signo, que representa la longitud (en bytes) del sub-
campo entero, incluidos los campos de longitud y de clave. El rango aceptable es
de 6-4 GB.

Clave: valor de 16 bits sin signo que representa la clave de subcampo. Las claves
de subcampo de mandato contienen:

e 0x0010 (Localizador uniforme de recursos, separado del protocolo "http:" y la
direccioén del recurso Internet. Por ejemplo, el URL
"http://192.9.200.50/file1.html" se enviara como "ffilel.html").

e 0x0020 (Objeto WEB en un formato de mensaje de respuesta HTTP)

e 0x0030 (Nombre de usuario ECCP. Este subcampo es obligatorio para el
vector de autenticacion).

e 0x0040 (Contrasefia de usuario ECCP. Este subcampo es obligatorio para el
vector de autenticacion).

e 0x0050 (Subcampo Dependency)

Las claves del subcampo de respuesta son:

e 0x0011 (Localizador uniforme de recursos, separado del protocolo "http:" y la
direccién del recurso Internet).

e 0x0051 (Subcampo Dependency)

Subcampo Dependency:  El subcampo Dependency para el Subvector de res-
puesta a URL Mask.
0-3 Longitud

Longitud (en bytes) del vector, incluidos los campos de longitud y clave.
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4-5 Clave
0x0050 - peticidon
0x0051 - respuesta
6-n Dependencia
Debe tener una longitud de 1 a 50.
Subcampo Name: EIl subcampo Name para el Subvector de respuesta a URL
Mask.
0-3 Longitud
Longitud (en bytes) del vector, incluidos los campos de longitud y clave.
4-5 Clave
0x00030 - peticién
6-n Nombre
Debe tener una longitud de 1 a 8.
Subcampo Object: El subcampo Object para el Subvector de respuesta a URL
Mask.
0-3 Longitud
Longitud (en bytes) del vector, incluidos los campos de longitud y clave.
4-5 Clave
0x002 - peticiéon
6-n Objeto
El objeto debe formatearse como una Respuesta HTTP. Es una matriz
de caracteres.
Subcampo Password Request:  El subcampo Password Request para el Sub-
vector de respuesta a URL Mask.
0-3 Longitud
Longitud (en bytes) del vector, incluidos los campos de longitud y clave.
4-5 Clave

0x0400
6-14 Numero generador utilizado en el cifrado (debe ser de 8 bytes).
15-n Contrasefia

Debe tener una longitud de 1 a 8 bytes y estar cifrado.

Subcampo URL Request: El subcampo URL Request para la Respuesta a URL
Mask.

0-3 Longitud

Longitud (en bytes) del vector, incluidos los campos de longitud y clave.
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Clave

0x0010 - peticion
0x0011 - respuesta
URL o Mascara de URL

Es una matriz de caracteres, que debe tener una longitud de 1 a 255.

Caodigos de retorno

Es importante comprobar los c6digos de retorno para cada subvector de respuesta,
ademés del codigo de retorno en el vector de respuesta. El cddigo de retorno para
el vector de respuesta se definird con un valor distinto de cero si se ha detectado
un error grave, en cuyo caso es posible que los subvectores de mandato del vector
de mandato tengan el subvector de respuesta correspondiente.

Cadigos de retorno y descripciones

0000 0000:
0001 0000:
0002 0000:
0003 0000:
0004 0000:
0005 0000:
0006 0000:
0007 0000:
0008 0000:
0009 0000:
000A 0000:
000B 0000:
000C 0000:
000D 0000:
00OE 0000:
00OF 0000:

0010 0000:
0011 0000:
0012 0000:
0013 0000:
0014 0000:
0015 0000:
0016 0000:
0017 0000:
0018 0000:
0019 0000:

001A 0000:
001B 0000:
001C 0000:
001D 0000:

FFO1 yyyy:

0101:
0102:
0103:
0104:

La operacion se ha realizado satisfactoriamente

Objeto no encontrado

La particion de antememoria ya esta habilitada.

La particion de antememoria ya esta inhabilitada.

La particiobn de antememoria no esta habilitada.

La particién de antememoria no esta definida.

Termina la particion de antememoria

El subcampo URL es obligatorio pero no esta

El intervalo de depuracién indicado no es vélido

Valor de definicién no soportado

Valor de mandato no soportado

Valor de tipo de politica no soportado

Valor de tipo de URL no soportado

Clave de vector no soportada

Clave de subvector no soportada

Imposible analizar las cabeceras del objeto

Imposible obtener almacenamiento

Objeto demasiado grande para afadirlo a la particion

El formato de vector no es valido

El objeto no se puede colocar en antememoria

Se ha detectado un error de andlisis de HTTP

El subcampo Object es obligatorio pero no esta

El subcampo Dependency no se ha proporcionado o no es valido
Es necesario un Vector de autenticacion

No es necesario un Vector de autenticaciéon y se pasa por alto
La dependencia no estaba en la tabla de dependencias

El URL de dependencia no estaba en la tabla de dependencias
Tipo de dependencia no soportado

ID de usuario/contrasefia/permiso erréneo para ECC

Tipo de mascara de URL erréneo para carga de imagen en recuadro
El mandato ha fallado. Los 2 dltimos bytes contienen informacion adicional.
El objeto no se ha encontrado.

El objeto no se ha podido colocar en antememoria.

El objeto ya existe en la particion.

Anomalia en inicializacion de particion, ya esta activo el nimero

maximo de particiones

0105:

La particién esté activa.
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0106: La particién no esta activa.

0107: La particién esta en estado pendiente y no puede ejecutar el mandato.
Espere unos segundos y vuelva a intentar el mandato.

0108: La particion no esta definida.

0109: El tipo de URL no esta soportado.

010A: El puntero de URL no es valido.

010B: El numero de particion no es valido.

010C: El mandato de particion no esta soportado.

010D: El puntero de particion no es valido.

010E: El manejo de particién no hace referencia a una particion activa.

010F: El manejo de particion no hace referencia a una particiéon valida.

0110: El puntero de politica es obligatorio pero no esta.

0111: El puntero de estadisticas es obligatorio pero no esta.

0112: El intervalo de depuracion es demasiado grande.

0113: La dependencia ya tiene un URL.

OFFF: El control de antememoria externo no esta disponible.

FFF9: Imposible adquirir almacenamiento.

FFFA: Imposible adquirir manejo de particion.

FFFB: El puntero de SRAM de politica es obligatorio pero no esta.

FFFC: El puntero de SRAM de patrticién es obligatorio pero no esta.

FFFD: Imposible asignar/inicializar intervalo de caducidad de antememoria.

FFFE: Imposible asignar/inicializar particion de antememoria.

FFFF: Imposible asignar/inicializar imagen de memoria de antememoria.
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Configuracion y supervision de la Antememoria del servidor

de la web

Este capitulo describe cémo configurar la caracteristica Antememoria del servidor
de la web y utilizar los mandatos de supervision de la Antememoria del servidor de
la web. Contiene:

“Configuracion de la Antememoria del servidor de la web”

“Acceso al entorno de la Antememoria del servidor de la web” en la
pagina 214

“Mandatos de la Antememoria del servidor de la web” en la pagina 214

“Acceso al entorno de supervision de la Antememoria del servidor de la web”
en la pagina 221

“Mandatos de supervision de la Antememoria del servidor de la web” en la
pagina 221.

Configuracion de la Antememoria del servidor de la web

La Funcion de colocacion en antememoria del servidor de la web debe utilizarse
con Network Dispatcher. Antes de utilizar la Antememoria del servidor de la web
por primera vez, debe:

1.

5.

Acceder a Network Dispatcher en talk 6 desde el indicador Config> mediante
el mandato feature ndr .

. Habilitar el ejecutor

2
3.
4

Anadir un cluster

. Afadir un puerto

Afiadir uno o mas servidores.

Entonces puede utilizar los mandatos de configuracion y supervision para alterar el
entorno de la Antememoria del servidor de la web.

Nota: Aunque los cambios en Network Dispatcher efectuados mediante Talk 6

modifican la configuracion que se ejecuta actualmente, los cambios de la
Antememoria del servidor de la web no la modifican, a menos que se active
de manera explicita a través del mandato activate en Talk 6, o mediante la
caracteristica Webc de Talk 5. La Unica excepcion es que, si el
cluster/puerto de un Proxy HTTP se elimina mediante la caracteristica NDR
de Talk 6, esto hard que el Proxy HTTP de la Antememoria del servidor de
la web se elimine también de la configuracion que se ejecuta actualmente.
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Ejempilo:

Config>f ndr

NDR Config>enable executor

NDR Config>add cluster

Cluster Address [0.0.0.0]? 113.3.1.10

FIN count [4000]?

FIN time out [30]?

FIN stale timer [1500]7?

Cluster 113.3.1.12 has been added.

Fincount has been set to 4000 for cluster 113.3.1.10

Fintimeout has been set to 30 for cluster 113.3.1.10

Staletimer has been set to 1500 for cluster 113.3.1.10

NDR Config>add port

Cluster Address [0.0.0.0]7 113.3.1.10

Port number [80]?

Port type (tcp=1, upd=2, both=3) [3]?

Max. weight (0-100) [20]?

Only one pftp port per cluster allowed

Port mode (none=0, sticky=1 pftp=2 cache=3 extcache=4) [0]? 3

Do you want a new cache partition? [Yes]:

Enter cache partition [0]?

Default server TCP connection timeout (Range 5-240 seconds) [120]?

Default client TCP connection timeout (Range 5-240 seconds) [120]?

Maximum partition size (1-4095 megabytes or 0 for no Timit) [0]?

Maximum number of objects (1-100000 or O for no limit) [0]?

Maximum object size (512-300000 bytes or O for no limit) [0]?

Do you want the cache activated upon reboot? [Yes]:

Default cache purge interval (1-720 minutes or 0 to disable) [10]

Enable transparent caching? [Yes]:

Check cache control headers? [Yes]:

Cache images? [Yes]:

Default expiration time for images

(1-10080 minutes or 0 for no expiration) [60]?

Cache non-image static objects? [Yes]:

Default expiration time for non-image static objects

(1-10080 minutes or 0 for no expiration) [60]?

URL mask to identify dynamic objects [*/cgix]?

Cache dynamic objects? [No]:

Do you want to add a URL mask? [No]:

Cache partition number 1 has been successfully created.

Requested port has been added to cluster 113.3.1.10

Maxweight has been set to 20 for port 80 in cluster 113.3.1.10

NDR Config>add server

Cluster Address [0.0.0.0] ? 113.3.1.10

Port number [80] ? 80

Server Address [0.0.0.0] ? 113.1.2.0

Server weight  [20] ?

Server state (down=0, up=1) [1] ?

Server 113.1.2.0 has been added to the requested port(s) of cluster 113.3.1.10
Weight of server 113.1.2.0 has been set to 20 in port 80 of cluster 113.31.10
Server 113.1.2.0 has been set up.

NDR Config> exit

A continuacion se listan los parametros del ejemplo y sus descripciones.
cluster-address Especifica la direcciéon IP del cluster.

Nota: Se supone que las Direcciones IP de cluster se encuentran
en la misma subred légica que el direccionador de salto
(direccionador IP) anterior.

Valores validos: cualquier direccion IP valida
Valor por omisién: 0.0.0.0

FIN-count Especifica el numero de conexiones que deben estar en estado
FIN antes de que el ejecutor intente eliminar la informacion de
conexion no utilizada de la base de datos de Network Dispatcher,
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FIN-timeout

Stale-timer

port#

port-type

max-weight

port-mode

después de que haya transcurrido el tiempo indicado en
FIN-timeout o Stale-timer.

Valores validos: de 0 a 65535
Valor por omision: 4000

Especifica el nimero de segundos que una conexién ha permane-
cido en el estado FIN, después de lo cual el ejecutor intenta eli-
minar la informacién de conexién no utilizada de la base de datos
de Network Dispatcher.

Valores validos: de 0 a 65535
Valor por omision: 30

Especifica el nimero de segundos que una conexién ha permane-
cido inactiva, después de lo cual el ejecutor intenta eliminar la
informacion de la conexion de la base de datos de Network
Dispatcher.

Valores validos: de 0 a 65535

Valor por omision: 1500

Especifica el nimero de puerto del protocolo para este cluster.
Valores validos: 1 a 65535

Valor por omision: 80

Especifica los tipos de trafico IP en los que se puede establecer el
equilibrio de carga en este puerto. Los tipos soportados son:

e 1=TCP
e 2=UDP
e 3 = ambos
Valores validos: 1, 2, 3
Valor por omision: 3

Especifica el peso maximo de los servidores en este puerto. Esto
afecta al grado de diferencia que puede existir entre el nimero de
peticiones que el ejecutor proporcionard a cada servidor.

Valores vélidos: 0 a 100
Valor por omisién: 20

Especifica si el puerto proveera todas las peticiones de un Unico
cliente a un Unico servidor (conocido como "sticky"), utilizara el ftp
pasivo (pftp), utilizara la Antememoria del servidor de la web
(cache), proveera una matriz de antememoria escalable externa
(extcache), o no utilizara ningln protocolo en particular en este
cluster (none).

Valores vélidos: 0 - 4, donde:

e 0 =none

e 1 = sticky
e 2 =pftp

e 3 =cache
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e 4 = extcache
Valor por omisién: 0

Do you want a new cache patrtition? (¢, Desea una nueva particion de
antememoria?) Especifica si desea utilizar una particién de
antememoria existente o una nueva particion.

Valores validos: Yes o No
Valor por omisién: Yes

Enter cache partition (Entrar particion de antememoria) Especifica el nimero
de la particibn de antememoria existente que se va a utilizar.

Valores validos: cualquier numero de particion de antememoria
existente

Valor por omisién: 0

Default server TCP connection timeout (Tiempo de espera de conexién TCP
de servidor por omisién)  Especifica la hora antes de que
caduque una conexién de servidor.

Valores validos: de 5 a 240 segundos
Valor por omision: 120 segundos

Do you want to modify cache partition? (¢, Desea modificar la particion de
antememoria?) Permite modificar la configuracidon de una particion
de antememoria existente.

Valores validos: Yes o No
Valor por omisién: No

Default client TCP connection timeout (Tiempo de espera de conexién TCP de
cliente por omisién) Especifica la hora antes de que caduque una
conexion de cliente.

Valores validos: de 5 a 240 segundos
Valor por omisién: 120 segundos

Maximum partition size (Tamafio maximo de particion) Especifica la cantidad
méaxima de memoria que va a asignarse a esta particiéon de
antememoria. Si este valor sobrepasa la cantidad de memoria dis-
ponible actualmente, se pasara por alto y no se impondra ninguiin
tamafio maximo de particion.

Valores validos: de 1 a 4095 Megabytes 6 0 (sin maximo)
Valor por omisién: 0 (sin maximo)

Maximum number of objects (NUmero maximo de objetos) Especifica el
namero maximo de objetos que pueden almacenarse en una par-
ticion de antememoria. Si el usuario entra un 0, la particion de
antememoria soélo estara limitada por la cantidad de memoria dis-
ponible en la particién.

Valores validos: 1 a 100000 6 0 (sin limite)

Valor por omision: 0 (sin limite)
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Maximum object size (Tamafio maximo de objeto) Especifica el tamafio maximo
de los objetos que deben incluirse en la antememoria. Los objetos
gue sobrepasen este tamafio maximo no se incluirdn nunca en la
antememoria. Si se modifica el tamafio maximo del objeto después
de haber llenado la antememoria, es posible que los objetos que
ya se encuentren en la antememoria puedan sobrepasar tempo-
ralmente el valor maximo definido.

Valores validos: de 512 a 300000 bytes 6 0 (sin tamafio maximo)
Valor por omision: 0 (sin tamafio maximo)

Do you want the cache activated upon reboot? (¢, Desea que se active la
antememoria al rearrancar?) Especifica si se debe activar una
particion de antememoria autométicamente o tras una peticion de
usuario explicita. Las particiones de antememoria que estan defi-
nidas para su activacion inmediata se habilitan automaticamente
cuando se rearranca el 2216. Las particiones de antememaoria que
no estén definidas para su activacion inmediata permaneceran en
estado inhabilitado hasta que el usuario active la particién de la
consola de la Antememoria del servidor de la web en talk 5.

Valores validos: Yes o No
Valor por omisién: Yes

Default cache purge interval? (¢ Intervalo de depuracién de antememoria por
omision?) Especifica el intervalo de depuracion de antememoria
por omision.

Valores validos: de 1 a 720 minutos, 6 0 (inhabilitar)
Valor por omision: 10 minutos

Enable transparent caching? (¢ Habilitar la colocacién en antememoria trans-
parente?) Especifica si se colocaran en antememoria automa-
ticamente las respuestas del servidor para los objetos que no se
encuentren en la antememoria (objetos ausentes de la
antememoria).

Valores validos: Yes o No
Valor por omisién: Yes

Check cache control headers? (¢, Comprobar cabeceras de control de
antememoria?) Permite a un servidor especificar a la
Antememoria del servidor de la web si la respuesta es elegible
para colocarse en antememoria 0 no.

Valores validos: Enabled (Habilitado) o Disabled (Inhabilitado)
Valor por omisién: Disabled

Cache images? (¢, Colocar imagenes en antememoria?) Especifica si se deben
colocar en antememoria los archivos de imagen (*.gif o *.jpg).

Valores validos: Yes o No
Valor por omision: Yes

Default expiration time for images (Tiempo de caducidad por
omision para imagenes)

Configuracién y supervision de la Antememoria del servidor de la web 211



Configuracién y supervision de la Antememoria del servidor de la web

Valores vélidos: de 1 a 10080 minutos, 6 0 (ninguno)

Valores por omision: 60 minutos

Cache non-image static objects? (¢ Colocar en antememoria los objetos esta-

ticos que no son imagenes?) Especifica si los datos estaticos
gue no son imagenes (los archivos que no contienen */cgi* y los
archivos que no terminan en .jpg o .gif) deben colocarse en
antememoria.

Valores vélidos: Yes o No
Valor por omision: Yes

Default expiration time for non-image static objects (Tiempo de
caducidad por omision para objetos estaticos que
no son imagenes)

Valores vélidos: de 1 a 10080 minutos, 6 0 (ninguno)

Valores por omision: 60 minutos

URL mask to identify dynamic objects (Mascara de URL para identificar

Cache dynamic

Do you want to

objetos dinamicos) Especifica la mascara de URL utilizada para
identificar objetos dinamicos.

Valores validos: cualquier mascara de URL
Valor por omision:  */cgi*

objects? (¢, Colocar en antememoria los objetos dinamicos?)
Especifica si se colocan en antememori los objetos dindmicos. Los
objetos dinamicos son aquéllos que el servidor construy6 cuando
se solicitd el objeto y se reconstruyen para cada peticién nueva,
tanto si los datos se han modificado como si no.

Valores validos: Yes o No
Valor por omisién: No

add a URL mask? (¢ Desea afadir una mascara de URL?)
Especifica una nueva méascara de URL que se debe afiadir a la
antememoria. Las mascaras de URL permiten al usuario incluir o
excluir objetos individuales o grupos de objetos segin su URL
(Localizador de recursos universal).

Valores vélidos: i, e

Valor por omisién: i

Los caracteres comodines pueden utilizarse al especificar una mascara de URL.
Pueden utilizarse comodines al configurar Network Dispatcher para la Antememoria

de Web Server

o al utilizar el mandato add o modify url en el indicador f webc.

Los caracteres utilizados como comodines son * (asterisco) 0 # (signo numérico).
Pueden utilizarse comodines en cualquier posiciéon como parte del URL.

El * no representa ningun caracter o bien todos los caracteres como parte de ese

URL.:
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Ejemplo: *abc.html filtraria las siguientes mascaras de URL.

abc.html
finabc.html
defchtjgsprabc.html

# representa cualquier caracter individual.

Ejemplo: ab#.html filtraria las siguientes mascaras de URL.

abc.html
abf.html
abo.html

El siguiente ejemplo es aplicable cuando se selecciona la modalidad de puerto 3

(cache=3) y no se afiade una nueva particién de antememoria.

NDR Config>add port

Cluster Address [0.0.0.0] ? 113.3.1.11

Port number [80] ?

Max. weight (0-100) [20] ?

Only one pftp port per cluster allowed

Port mode (none=0, sticky=1 pftp=2 cache=3 extcache=4) [0] ? 3

Do you want a new cache partition? [Yes] : n

Enter cache partition [0] ? 0

Maximum TCP segment size (Range 512-32768 bytes) [4096] ?

Default server TCP connection timeout (Range 5-240 seconds) [120] ?
Default client TCP connection timeout (Range 5-240 seconds) [120] ?
Do you want to modify cache partition [0]? No :

Requested port has been added to cluster 113.3.1.11

Maxweight has been set to 20 for port 80 in cluster 113.3.1.11

Nota: El siguiente ejemplo es aplicable cuando se selecciona la modalidad de

puerto 3 (cache=3) y se afiade una nueva particion de antememoria.

NDR Config>add port

Cluster Address [0.0.0.0]?7 113.3.1.10

Port number [80]?

Port type (tcp=1, udp=2, both=3) [3]?

Max. weight (0-100) [20]?

Only one pftp port per cluster allowed

Port mode (none=0, sticky=1 pftp=2 cache=3 extcache=4) [0]? 3

Do you want a new cache partition? [Yes]: y

Default server TCP connection timeout (Range 5-240 seconds) [120]?

Default client TCP connection timeout (Range 5-240 seconds) [120]?

Maximum partition size (1-4095 megabytes or 0 for no Timit) [0]?

Maximum number of objects (1-100000 or 0 for no limit) [0]?

Maximum object size (512-300000 bytes or 0 for no limit) [0]?

Do you want the cache activated upon reboot? [Yes]:

Default cache purge interval (1-720 minutes or 0 to disable) [10]?

Enable transparent caching? [Yes]:

Check cache control headers? [Yes]:

Cache images? [Yes]:

Default expiration time for images

(1-10080 minutes or O for no expiration) [60]?

Cache non-image static objects? [Yes]:

Default expiration time for non-image static objects

(1-10080 minutes or 0 for no expiration) [60]?

URL mask to identify dynamic objects [*/cgi*]?

Cache dynamic objects? [No]:

Do you want to add a URL mask? [No]:

Cache partition number 0 has been successfully created.
Requested port has been added to cluster 113.3.1.10

Maxweight has been set to 20 for port 80 in cluster 113.3.1.10
Port Type has been set to Both for port 85 in cluster 113.3.1.10
NDR Config>
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Debe utilizar Network Dispatcher para configurar el cluster y el puerto iniciales para
la caracteristica Funcion de colocacion en antememoria del servidor de la web.
Una vez que haya afadido el cluster y el puerto, configurando la modalidad de
puerto como puerto de antememoria, podra modificar y visualizar los parametros
de configuracién de la Funcion de colocacién en antememoria del servidor de la
web en el indicador WEBC Config>.

Consulte la pagina 130 para obtener informacion acerca de Network Dispatcher.

Acceso al entorno de la Antememoria del servidor de la web
Para acceder al entorno de configuracién de la Antememoria del servidor de la
web, entre el siguiente mandato en el indicador Config>.

Config> feature webc
WEBC Config>

Mandatos de la Antememoria del servidor de la web

En esta seccion se describen los mandatos de configuracion de la Antememoria
del servidor de la web. La Tabla 19 lista los mandatos de configuracion de la
Antememoria del servidor de la web. Estos mandatos especifican los parametros
de la caracteristica Antememoria del servidor de la web. Para activar estos
cambios, reinicie el direccionador.

Tabla 19. Resumen de los mandatos de configuracion de la Antememoria del servidor

de la web

Mandato Funcién

? (Help) Visualiza todos los mandatos disponibles para este nivel de mandatos o
lista las opciones para mandatos especificos (si estan disponibles). Con-
sulte el apartado “Como obtener ayuda” en la pagina xxxiv.

Activate Activa las particiones de antememoria, utilizando la configuracion mas
reciente.

Add Afiade una méascara de URL.

Delete Suprime una mascara de URL o una particion.

List Lista la informacién sobre la colocacién en antememoria.

Modify Modifica la informacidn sobre la colocacién en antememoria.

Exit Le devuelve al nivel de mandatos anterior. Consulte el apartado “Cémo
salir de un entorno de nivel inferior” en la pagina xxxiv.

Activate

Utilice el mandato activate para inicializar todas las particiones de antememoria,
utilizando la configuracion mas reciente.

Sintaxis:

activate
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Ejempilo:

WEBC Config>act ?

ACTIVATE all initializes cache partitions, using

the latest configuration.

If you want to keep the active configuration, use the
ENABLE PARTITION command.

Utilice el mandato add para afiadir una mascara de URL.

Sintaxis:

add rimask

c

Ejemplo:
WEBC Config>add url
Partition number [0]?
New URL mask []? *newmask=
Include or Exclude from cache (i or e) [i]? i
Set default expiration time? [No]:y
Default expiration time
(1-10080 minutes or Ofor no expiration) [0]? 20
The URL mask has been added to cache partition number 0.

Nota: Para afiadir proxys y particiones, debe utilizar Network Dispatcher y eje-
cutar los mandatos add port o set port .

partition number (nimero de particion) Numero de la particion que se debe
afadir.

Valores validos: cualquier numero de particion valido
Valor por omision: 0

new URL mask (nueva méascara de URL) Nombre de la mascara de URL que se
debe afiadir.

Valores validos: cualquier mascara de URL.
Valor por omisién: ninguno

include or exclude from cache (incluir o excluir de antememoria) Especifica si
se incluye el URL en la antememoria o se excluye de ella.

Valores validos: i, e
Valor por omisiéon: i

default expiration time (tiempo de caducidad por omision) Especifica el tiempo
de caducidad por omisién, en minutos. Cero indica que no hay tiempo
de caducidad.

Valores validos: de 0 a 10080 minutos

Valor por omisién: 0 (sin tiempo de caducidad)

Utilice el mandato delete para suprimir una mascara de URL o una particién.

Sintaxis:

delete partition
urlmask
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List

partition  NUmero de la particion que debe suprimirse de una antememoria.

urlmask  Nombre de la mascara de URL que debe suprimirse de una
antememoria.

Ejemplo:

WEBC Config>delete url
Partition number [0]? O
URL masks defined : 5
1: EXCLUDE '#index='
2: EXCLUDE '*comp='
3: INCLUDE '*tmp='
Default expiration time: 1 minutes
4: INCLUDE '*stat='
Default expiration time: 5 minutes
5: INCLUDE 'xhtmlx'
Default expiration time: 1000 minutes (16 hrs 40 mins)
URL mask number [1]? 5
The URL mask for cache partition number 0 has been deleted.

Nota: Para suprimir un proxy, debe utilizar la caracteristica Network Dispatcher y
eliminar el puerto y/o cluster asociado, o bien cambiar la modalidad de
puerto del puerto de manera que no sea antememoria.

partition number (nimero de particién) Numero de la particion que debe supri-
mirse.

Valores validos: cualquier particion valida
Valor por omisién: 0

URL mask number (ndmero de mascara de URL)  Numero de la mascara de
URL que debe suprimirse.

Valores validos: cualquier numero de méscara de URL valido.

Valor por omision: 1

Utilice el mandato list para listar la informacion sobre la Antememoria del servidor
de la web.
Sintaxis:

list all
external
partition

proxy
urlmask

all Lista todos los puertos, particiones, proxys y mascaras definidos en una
antememoria.

external Lista la informacién del Gestor de control de antememoria externa.
partition  Lista los niUmeros de particion que hay en una antememoria.
proxy Lista los proxys que estan definidos en una antememoria.

urimask Lista las mascaras de URL que estan definidas en una antememoria.
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Ejemplo: list all

WEBC Config>list all
Cache Partition 0
Cluster address 113.3.1.10, Port 80

1 cache partition(s) defined.

Ejemplo: list external

WEBC Config>list ext

External Cache manager : Enabled
Port number : 82

TCP timeout : 120 seconds

Ejemplo: list partition

WEBC Config>list part
Cache Partition 0

Maximum partition size : 1 MB

Maximum number of objects : Unlimited
Maximum object size: : Unlimited
Activate on reboot : EnabTed
Cache purge interval : 10 minutes
Dynamic URL mask : 'x/cgixt "
Transparent caching: Enabled

Check cache control headers : Disabled
Cache images : Disabled

Cache non-image static objects: Enabled

Default expiration time: 60 minutes (1 hrs O mins)
Cache dynamic objects: Disabled
Associated proxies (cluster port): (113.3.1.10 80)

1 cache partition(s) defined.

Ejemplo: list url

WEBC Config>Tist url
Partition number [0]?
URL masks defined : 5
1: EXCLUDE '*index*'
2: EXCLUDE '*comp='
3: INCLUDE 'tmpx'
Default expiration time: 1 minutes
4: INCLUDE '#statx'
Default expiration time: 2 minutes
5: INCLUDE '*html='
Default expiration time: 1000 minutes (16 hrs 40 mins)

Utilice el mandato modify para modificar la informacién sobre la Antememoria de

Web Server.

Sintaxis:

modify external
partition
proxy
urlmask

external Permite modificar el Gestor de control de antememoria externa.

partition  Permite modificar una particion.
proxy Permite modificar el proxy.

urlmask  Permite modificar la mascara de URL.
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Ejemplo: modify external

WEBC Config>mod ext

External cache manager port number(0 to disable) [82]?

TCP connection timeout (Range 5-240) seconds) [120]? 20

Do you want to modify the encryption key:? [No]? Y
Encryption key should be 16 characters long.

Encryption key (16 characters) in Hex (0-9, a-f, A-F):
Encryption Key again (16 characters) in Hex (0-9, a-f, A-F):
The external cache manager has been modified.

external cache manager port number (nUmero de puerto de gestor de
antememoria externa) Especifica el nimero de puerto del gestor de
control de antememoria externa que se debe modificar.

Valores validos: 0 a 255
Valor por omision: 82

TCP connection timeout (tiempo de espera de conexion TCP) Especifica la
conexion TCP del gestor de control de antememoria externa que se
debe modificar.

Valores validos: de 5 a 240 segundos
Valor por omisiéon: 120

do you want to modify the encryption key (¢ desea modificar la clave de
cifrado?) Especifica si se debe modificar o no la clave de cifrado.

Valores validos: yes o no
Valor por omisién: no

encryption key (clave de cifrado) La clave de cifrado del gestor de control de
antememoria externa que desea modificar. La clave de cifrado debe
tener una longitud de 16 caracteres y un formato hexadecimal.

Valores validos: hexadecimales (0-9, a-f, A-F)

Valor por omision:  ninguno

Ejemplo: modify partition

WEBC Config>modify partition
Partition number [0] ?
Maximum partition size (1-255 megabytes or 0 for no Timit) [0]? 200
Maximum number of objects (1-100000 or O for no 1imit)[0]? 5000
Maximum object size (512-300000 bytes or O for no 1imit)[0]? 250000
Do you want the cache activated upon reboot? [Yes]:
Default cache purge interval (1-720 minutes or 0 to disable) [10]? 20
Enable transparent caching? [Yes]:
Check cache control headers? [Yes]:
Cache images? [Yes]:
Default expiration time for images
(1-10080 minutes or 0 for no expiration) [60]?
Cache non-image static objects? [Yes]:
Default expiration time for non-image static objects
(1-10080 minutes or O for no expiration) [60]?
URL mask to identify dynamic objects [*/cgi*]? *dyn*
Cache dynamic objects? [No]: y
Cache partition number 0 has been modified.

partition number (nimero de particion) Numero de la particion que debe modifi-
carse.

Valores validos: cualquier nUmero de particion valido

Valor por omision: 0
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maximum partition size (tamafio maximo de particién) Tamafio maximo de la
particion que debe modificarse. Cero indica que no hay limite.

Valores validos: de 1 a 255 megabytes 6 0 para ningdn limite.

Valor por omision: 0

maximum number of objects (nimero maximo de objetos) NUmero maximo de
objetos que deben modificarse en la particion. Cero indica que no hay
limite.

Valores validos: 0 a 100000 6 0 para ningun limite
Valor por omisién: 0

maximum object size (tamafio maximo de objeto) Tamafio maximo del objeto
que debe modificarse en la particion. Cero indica que no hay limite.

Valores vélidos: 512 a 300000 6 0 para ningun limite
Valor por omision: 0

do you want the cache activated upon reboot (¢ desea que se active la
antememoria al rearrancar?) Especifica si se activa o no la
antememoria después de rearrancar.

Valores validos: yes o no
Valor por omisién: yes

default cache purge interval? (¢ intervalo de depuracion de antememoria por
omision?) Especifica el intervalo de depuracién de antememoria por
omisién. El valor cero inhabilita el intervalo de depuracion de
antememoria por omision.

Valores vélidos: 1 a 170 minutes 6 0 para inhabilitar
Valor por omisién: 10

enable transparent caching (habilitar colocacion en antememoria transpa-
rente) Especifica si se debe habilitar o no la colocacién en antememoria
transparente.

Valores validos: yes 0 no
Valor por omisién: yes

check cache control headers (¢, comprobar cabeceras de control de
antememoria?) Especifica si se deben comprobar o no las cabeceras
de control de antememoria.

Valores validos: yes 0 no
Valor por omisién: yes

cache images (imagenes de antememoria) Especifica si se deben colocar o no
las imagenes en la antememoria.

Valores validos: yes 0 no
Valor por omisién: yes

Default expiration time for images (Tiempo de caducidad por
omision para imagenes) Especifica el tiempo de caducidad
por omisién para las imagenes. El valor cero indica que no
caducan.
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Valores validos: 1 a 10080, 6 0 si no caducan
Valor por omisién: 60

cache non-image static objects (¢ colocar en antememoria los objetos esta-
ticos que no son imagenes?) Especifica si se deben colocar en la
antememoria los objetos estaticos que no son imagenes.

Valor por omisién: yes
Valores validos: yes 0 no

Default expiration time for non-image static objects (Tiempo de
caducidad por omision para objetos estaticos que no
son imagenes) Especifica el tiempo de caducidad por
omisién para los objetos estaticos que no son imagenes. El
valor cero indica que no caducan.

Valores validos: 1 a 10080, 6 0 si no caducan
Valor por omisién: 60

url mask to identify dynamic objects (mascara de URL para identificar objetos
dinamicos) Especifica la mascara de URL que se debe utilizar para
identificar objetos dinamicos.

Valores validos: cualquier mascara de URL valida
Valor por omisién: */cgi*

cache dynamic objects? (¢ colocar en antememoria los objetos dinamicos?)
Especifica si se deben colocar en la antememoria los objetos dindmicos.

Valores vélidos: yes o no

Valor por omision: no

Ejemplo: modify url

WEBC Config>modify url
Partition number [0]?
URL masks defined : 5
1: EXCLUDE 'xindex*'
2: EXCLUDE '*comp='
3: INCLUDE '*tmpx'
Default expiration time: 1 minutes
4: INCLUDE '#stat='
Default expiration time: 2 minutes
5: INCLUDE 'xhtml=*'
Default expiration time: 1000 minutes (16 hrs 40 mins)
URL mask number [1] ? 4
New URL mask =*statx?
Include or Exclude from cache (i or e) [i]?
Set default expiration time? Yes :
Default expiration time
(1-10080 minutes or O for no expiration) [2]? 5
URL mask number 4 has been modified.

partition number (nimero de particion) Especifica el nimero de particion de la
URL que se debe modificar.

Valores validos: cualquier nUmero de particion valido
Valor por omision: 0

url mask number (niimero de mascara de URL)  Especifica el nimero de la
maéascara de URL que debe modificarse.

Valores validos: cualquier numero de mascara de URL valido
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Valor por omision: 1
new url mask *stat*
Valores vélidos: yes
Valor por omisién: yes 0 no

include or exclude from cache (incluir o excluir de antememoria) Especifica si
se incluye el URL modificado en la antememoria o se excluye de ella.

Valores validos: i, e
Valor por omisiéon: i

set default expiration time (definir tiempo de caducidad por omisién) Especi-
fica si se define 0 no el tiempo de caducidad por omisién.

Valores validos: yes 0 no
Valor por omisiéon: yes

default expiration time (tiempo de caducidad por omision) Especifica el tiempo
de caducidad por omision, en minutos. Cero indica que no caduca.

Valores validos: de 1 a 10080 minutos, 6 0 si no hay caducidad.

Valor por omisién: 0

Acceso al entorno de supervision de la Antememoria del servidor de
la web

Para acceder al entorno de supervision de la Antememoria del servidor de la web,
entre f webc en el indicador de configuracion t 5.

t 5>f webc

Mandatos de supervision de la Antememoria del servidor de la web

La Tabla 20 en la pagina 222 lista los mandatos de supervision de la
Antememoria del servidor de la web.
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Tabla 20. Resumen de los mandatos de supervision de la Antememoria del servidor de

la web

Mandato Funcion

? (Help) Visualiza todos los mandatos disponibles para este nivel de mandatos o
lista las opciones para mandatos especificos (si estan disponibles). Con-
sulte el apartado “Cémo obtener ayuda” en la pagina xxxiv.

Activate Activa las particiones de antememoria, utilizando la configuracion mas
reciente.

Clear Borra una particion o las estadisticas.

Enable Habilita una particion.

Delete Suprime una particién, un proxy o una mascara de URL.

Disable Inhabilita una particion.

List Lista la informacion sobre la colocacion en antememoria.

Modify Modifica la informacion sobre la colocacion en antememoria.

Exit Le devuelve al nivel de mandatos anterior. Consulte el apartado “Cémo
salir de un entorno de nivel inferior” en la pagina xxxiv.

Activate

Utilice el mandato activate para activar todas las Antememorias de Web Server o
una particién o proxy especifico.

Sintaxis:
activate all
external
partition
proxy
all Activa todas las antememorias definidas.

external Activa el Gestor de control de antememoria externa.
partition  Activa una particion de una antememoria.

proxy Activa un proxy de una antememoria.

Ejemplo: activate all

WEBC>act all

Cache partition 0 must be disabled to reactivate it.
Do you wish to continue? [No]: y

WEBC>

Ejemplo: activate Proxy
WEBC>act pr

1) Cluster address 113.3.1.10, Port 80, Cache partition 0
2) Cluster address 113.3.1.10, Port 81, Cache partition 0
Enter proxy number: 1?1
You are trying to activate an existing proxy.
Doing this will cause the proxy to be terminated before
being reactivated.
Do you wish to continue? [No]: yes
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Utilice el mandato clear para borrar una particion o unas estadisticas.

Nota: El borrado de los objetos de la particion no borra las estadisticas de la
particion.

Sintaxis:

clear partition
statistics

partition  Borra todos los objetos de la particion.

statistics Borra las estadisticas existentes de la particion.

Ejempilo:

WEBC>clear partition

Enter partition number: [0]?

Cache partition 0 must be disabled to clear its contents.
Do you wish to continue? [No]: yes

Do you wish to enable this partition? [Yes]: yes

partition number (nimero de particion) Especifica el nimero de particion que se

debe borrar.
Valores validos: cualquier nUmero de particion valido

Valor por omisién: 0

Utilice el mandato enable para habilitar una particion.

Sintaxis:
enable partition

Ejemplo:

WEBC>enable partition
Enter partition number: [0]?

partition number (nimero de particién) Numero de la particion que debe habili-

tarse.
Valores validos: cualquier nUmero de particion valido

Valor por omision: 0

Utilice el mandato delete para suprimir una particion.

Sintaxis:
delete partition

partition  Suprime una particion de la antememoria.

Ejemplo:
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WEBC>delete partition

Enter partition number: [0]? 0

WARNING: This will delete partition 0 and free all memory!
Do you wish to continue? [No] : yes

WEBC>

partition number (nimero de particion) Especifica el nimero de particion que se
debe suprimir.

Valores validos: cualquier nUmero de particion valido

Valor por omision: 0

Disable
Utilice el mandato disable para inhabilitar una particion.

Sintaxis:
disable partition

partition  Inhabilita una particion.

Ejemplo:

WEBC>disable partition
Enter partition number: [0]?

partition number (nimero de particion) Especifica el nimero de la particién que
se debe inhabilitar.

Valores validos: cualquier nUmero de particion valido

Valor por omision: 0

List
Utilice el mandato list para visualizar la informacion correspondiente a toda la
Funcion de colocacion en antememoria del servidor de la web, una particion, una
politica 0 un proxy.

Sintaxis:

list all
delete
depend
external
item
partition
policy
proxy
all Lista todas las particiones, politicas y proxys que hay en una
antememoria.

delete Lista los 100 dltimos elementos suprimidos de la particion de
antememoria.

depend Lista la tabla de dependencias de la particion.
external Lista la informacién del Gestor de control de antememoria externa.

item Lista los elementos actuales y la cuenta de entradas en la particién de
antememoria.
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partition  Lista la informacidn sobre la particion en la antememoria.
policy Lista la informacién sobre la politica en la antememoria.

proxy Lista la informacién sobre el proxy en la antememoria.

Ejemplo:

WEBC>1ist all
Cache Partition 0 Status: Enabled
Cluster address: 113.3.1.10 Port 80
1 partition(s) active.
External Cache Manager Port: 82
Connection Timeout: 120 seconds

Ejemplo:

WEBC>1ist delete

Enter partition number: [0]? 0
Delete Table

URL String -- hit count

'/abc.html' -- 4

'/soccer.html' -- 2
'/tennis.html' -- 1
'/curling.html' -- 3

Ejemplo:

WEBC>1ist depend
Enter partition number: [0]?

Dependency table for Partition 0
dep: tennis_info
count of URLs: 2
URLs:
tennis_schedule.html
tennis_roster.html
dep: soccer_info
count of URLs: 2
URLs:
soccer_schedule.html
soccer_roster.html
dep: roster
count of URLs: 2
URLs:
soccer_roster.html
tennis_roster.html
dep: schedule
count of URLs: 2
URLs:
soccer_schedule.html
tennis_schedule.html

Ejemplo:

WEBC>Tist item

Enter partition number: [0]? 0
Current number of items: 5
URL String -- hit count

I/I __2

'/fileSk.html' -- 1
'/filedk.html' -- 1
'/file2k.html' -- 3
'/filelk.html' -- 1
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Ejempilo:

WEBC>1i part 0
Cache Partition 0 Status: Enabled
Cluster address: 113.3.1.10, Port 80
Cluster address: 113.3.1.10, Port 81

Partition size: Current - O bytes Highest - 0 bytes Maximum - Unlimited

Number of objects: Current - @ Highest - 0 Maximum - Unlimited

Maximum object size: Unlimited

Cache purge interval: 10 minute(s)

Hit ratio: 0%

Total number of hits: 0

Total number of misses: 0

Object Excluded (Object too large):
(Object expired):
(DONT CACHE header):
(URL excluded):
(Image excluded):
(Static object excluded):
(Dynamic object excluded):
(Cache disabled):

Objects explicitly Included: 0

Total number of purged objects: 0

Purged objects (Cache full): 0
(Object stale): 0
(Purged by user): 0
(Invalidation): 0

[cNoNoNoNoNoNoNol

Ejemplo:

WEBC>1i pol
Enter partition number: [0]?
Transparent caching: Enabled
Cache Control Headers: Enabled
Cache images: EnabTed
Default lifetime: 0 minute(s)
Cache non-image static objects: Enabled
Default lifetime: 0 minute(s)
Cache dynamic objects: Disabled
Dynamic URL mask: xdyn=
URL masks defined:
1: EXCLUDE #*index*
2: EXCLUDE *comp=*
3: INCLUDE *tmp=
Default expiration time: 1 minutes
4: INCLUDE =*stat=
Default expiration time: 2 minutes
5: INCLUDE *html=*
Default expiration time: 1000 minutes (16 hrs 40 mins)
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Ejemplo: un proxy que forma parte de la matriz de la antememoria.

WEBC>1i pr
WEBC>1i pr
1) Cluster address 113.3.3.10, Port 80, Cache Partition 0
2) Cluster address 113.3.3.20, Port 80, Cache Partition 0
Enter proxy number: [1]? 1
Proxy 1: assigned to cache partition 0
Cluster address: 113.3.3.10 Port number: 80
Server Connection Timeout : 120 seconds
Client Connection Timeout : 120 seconds
Client connections: 0 current / 2 at highest point
Server connections: O current / 2 at highest point
Total cache hits: 0
Total cache misses: 649
Cache misses (object not in cache): 649
(unsupported method): 0
(can't send response): 0
(non-cached request): 0
This Proxy is part of a cache group
Source IP address for group is: 113.3.3.1
There are currently 2 Cache(s) in this group
Below are the Caches in the group:
113.3.1.1
113.3.6.1

Ejemplo: un proxy que no forma parte de la matriz de la antememoria.

WEBC>1i pr
1) Cluster address 113.3.1.10, Port 80, Cache Partition 0
2) Cluster address 113.3.1.10, Port 81, Cache Partition 0
Enter proxy number: [1]?
Proxy 1: assigned to cache partition 0
Cluster address: 113.3.1.10 Port number: 80
Server Connection Timeout: 240 seconds
Client Connection Timeout: 240 seconds
Client connections: O current / 0 at highest point
Server connections: 0 current / 0 at highest point
Total cache hits: 0
Total cache misses: 0
Cache misses (object not in cache):
(unsupported method):
(can't send response):
(non-cached request):
(invalidation):

oo Moo o)

Utilice el mandato modify para modificar el Gestor de control de antememoria
externa.

Sintaxis:

modify external

Ejemplo: modify external

WEBC Config>mod ext

External cache manager port number(0 to disable) [82]?

TCP connection timeout (Range 5-240) seconds) [120]? 20

Do you want to modify the encryption key:? [No]? Y
Encryption key should be 16 characters long.

Encryption key (16 characters) in Hex (0-9, a-f, A-F):
Encryption Key again (16 characters) in Hex (0-9, a-f, A-F):

external cache manager port number (nUmero de puerto de gestor de
antememoria externa)

TCP connection timeout (tiempo de espera de conexion TCP)

Configuracién y supervision de la Antememoria del servidor de la web
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do you want to modify the encryption key (¢ desea modificar la clave de
cifrado?)

encryption key (clave de cifrado)
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Configuracion y supervision del Subsistema de codificacion

Las funciones de compresion y cifrado de datos estan agrupadas en el Subsistema
de codificacién (ES). El ES proporciona acceso a los dispositivos de software de
codificacion para las interfaces o los protocolos y se activa automaticamente
siempre que se activa un enlace para la compresion o el cifrado. El dispositivo de
software consiste en el software operativo que realiza la compresion y el cifrado.
Los algoritmos de compresién y de cifrado se ejecutan en el procesador del
direccionador. No es necesario modificar la configuracién por omisién para utilizar
el dispositivo de software.

Nota: Vea “Configuracion y supervision de la compresion de datos” en la
pagina 237 para obtener instrucciones acerca de la configuracion de
sesiones de compresion a través de PPP o Frame Relay, vea “Utilizacion y
configuracion de protocolos de cifrado” en la pagina 279 para obtener ins-
trucciones acerca de la configuracion de sesiones de cifrado a través de
PPP o Frame Relay, y vea “Configuracion y supervision de la Seguridad de
IP” en la pagina 387 para obtener instrucciones acerca de la configuracion
de sesiones IPSec.

La supervision de la actividad del ES puede realizarse entrando feature es en el
indicador de supervision (talk 5).

Los parametros de configuracién del ES permiten limitar la cantidad de memoria
utilizada por el dispositivo de software del ES. La configuracion por omision permite
al ES obtener tanta memoria como sea necesaria. Para limitar la utilizacion de
memoria, utilice el mandato set bajo feature es en el proceso de configuracion
(Talk 6).

Este capitulo se compone de las secciones siguientes:
e “Configuracién del Subsistema de codificacion”

e “Supervision del Subsistema de codificacion” en la pagina 231

Configuracion del Subsistema de codificacion

Los parametros de configuracién del ES proporcionan una manera de controlar el
namero de sesiones de compresion y cifrado que utilizan a la vez el dispositivo de
codificacion del software. El dispositivo de codificacion del software es esen-
cialmente un conjunto de bibliotecas de compresion y de cifrado que se ejecutan
en el procesador del direccionador. Una sesién se compone de una conexién
duplex a través de una interfaz especifica que se ha configurado para utilizar la
compresién o el cifrado.

Por lo general, la codificacién de datos es una operacion intensiva del procesador.
Al limitar el nUmero de sesiones de codificaciones de software, la influencia de la
codificacion de datos en el rendimiento del direccionador puede controlarse hasta
cierto punto. Como ejemplo, si el direccionador tiene 20 interfaces de marcacion
configuradas para la compresion y se ha determinado que comprimir mas de 10
interfaces a la vez tiene efectos adversos en el rendimiento del direccionador, el
namero maximo de sesiones de compresion debe definirse como 10. Esto permite
gue 10 interfaces de las 20 utilicen la compresion.
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Los requisitos de memoria del dispositivo de codificacion de software también
pueden constituir un motivo para limitar el nimero de sesiones. Cada sesion de
compresién de software utiliza aproximadamente 30 KB de memoria del
direccionador y una sesién de cifrado utiliza aproximadamente 2 KB. Si el ES
utiliza demasiada memoria, otras funciones pueden sufrir restricciones de memoria
y el rendimiento del direccionador puede verse afectado de forma adversa. Con-
sulte “Consideraciones” en la pagina 240 para obtener mas informacion.

Puede definir el nimero minimo o maximo de sesiones del ES indicando el nimero
de sesiones o especificando uno de valores siguientes: unlimited, default, o un
namero. Los valores unlimited y default tienen el mismo significado: estos valores
permiten al direccionador dar soporte a todas las sesiones que se han activado
para el cifrado o la compresién, hasta que se agota la memoria.

Nota: Ningun parametro de configuracion del ES (talk 6) se puede volver a confi-
gurar de manera dinamica. Para activar los valores de los parametros
después de modificarlos, debe volver a cargar el direccionador.

En el proceso de configuracion (talk 6), entre feature es en el indicador Config>
para acceder a los mandatos de configuracion del ES. Aparece el indicador ES
Config>. La Tabla 21 lista los mandatos.

Tabla 21. Mandatos de configuracion del ES

Mandato Accién

? (Help) Visualiza todos los mandatos disponibles para este nivel de mandatos o
lista las opciones para mandatos especificos (si estan disponibles). Con-
sulte el apartado “Como obtener ayuda” en la pagina xxxiv.

List Visualiza el valor actual de las sesiones de compresién y cifrado.

Set Define el nUmero maximo de sesiones de cifrado y compresion que estan
disponibles para todas las interfaces.

Exit Le devuelve al nivel de mandatos anterior. Consulte el apartado “Cémo
salir de un entorno de nivel inferior” en la pagina xxxiv.

List
Utilice el mandato list para visualizar el valor actual de las sesiones de compresion
y cifrado.

Sintaxis:

list

Ejemplo:

ES Config> list
Data Compression and Encryption System Configuration

Parameters used for host-based encoding:
Compression sessions:

Reserved at initial bootup: 0

Maximum allowed: unlimited
Encryption sessions:

Reserved at initial bootup: 0

Maximum allowed: unlimited
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Set

Utilice el mandato set para definir el nUmero maximo de sesiones de cifrado o
compresién de datos.

Sintaxis:
W minimum compression-sessions n, unlimited, o default

SW maximum compression-sessions n, unlimited o default

7]

set

W minimum encryption-systems n, unlimited o default

0

0

maximum encryption-systems n, unlimited o default

Nota: Las letras sw son la abreviatura de software.

software minimum compression-sessions n, unlimited o default
Define el nimero minimo de sesiones de compresion que estan dispo-
nibles para las interfaces. El direccionador reserva este numero de
sesiones para que siempre estén disponibles.

Valor por omisién: 0
Valores vélidos: de 0 a unlimited, de forma alternativa, default

software maximum compression-sessions n, unlimited o default
Define el numero maximo de sesiones de compresion que estan dispo-
nibles para las interfaces. Una vez que se ha activado este nimero de
sesiones, no pueden activarse nuevas sesiones.

Valor por omisién: 0
Valores validos: de 0 a unlimited, de forma alternativa, default

software minimum encryption-sessions n, unlimited o default
Define el numero minimo de sesiones de cifrado que estan disponibles
para las interfaces. El direccionador reserva este nimero de sesiones
para que siempre estén disponibles.

Valor por omisién: 0
Valores validos: de 0 a unlimited, de forma alternativa, default

software maximum encryption-sessions n, unlimited o default
Define el numero maximo de sesiones de cifrado que estan disponibles
para las interfaces. Una vez que se ha activado este numero de
sesiones, no pueden activarse nuevas sesiones.

Valor por omisién: 0

Valores validos: de 0 a unlimited, de forma alternativa, default

Supervision del Subsistema de codificacion

En el proceso de supervision, entre feature es en el indicador + para acceder a
los mandatos de supervisién del ES. Aparece el indicador ES Monitor>. La
Tabla 22 en la pagina 232 lista los mandatos disponibles.

Configuracion y supervision del Subsistema de codificacion 231



Supervision del ES

Tabla 22. Mandato de supervision del ES

Mandato Accién

? (Help) Visualiza todos los mandatos disponibles para este nivel de mandatos o
lista las opciones para mandatos especificos (si estan disponibles). Con-
sulte el apartado “Cémo obtener ayuda” en la pagina xxxiv.

List Lista los puertos, circuitos, dispositivos, configuracion, estado o resumen
de ES.
Exit Le devuelve al nivel de mandatos anterior. Consulte el apartado “Cémo

salir de un entorno de nivel inferior” en la pagina xxxiv.

List
Utilice el mandato list para listar informacion acerca del ES. Consulte el mandato

list summary para ver un ejemplo de la salida del mandato list que incluye
puertos, dispositivos y estados.

Sintaxis:

list ports
circuits
devices
config
status
summary

ports El mandato list ports lista los puertos de codificacién creados por
clientes potenciales del sistema de codificacién. Un puerto establece un
enlace entre el sistema de codificacién y los clientes que se han confi-
gurado para utilizar el ES. Por ejemplo, si la compresion o el cifrado se
ha configurado a través de la interfaz PPP Net 1, un puerto se asociara
a esa interfaz. El campo QLen muestra la suma de todas las peticiones
importantes de compresion o cifrado para todos los circuitos asociados
al puerto. Un cliente, como un PPP configurado a través de una interfaz
determinada, presenta una peticion al ES cuando designa un almace-
namiento intermedio de datos especifico para la codificacion.

El campo Status muestra /dle si ho se coloca nada en cola en el puerto,
0 bien Busy o Waiting si las peticiones estan en proceso o colocadas en
cola en el puerto.

circuits El mandato list circuits visualiza los circuitos definidos por los clientes
del sistema de codificacion. Cada circuito corresponde a una conexion
duplex. La fecha cifrada o comprimida en un extremo se descifra o des-
comprime en el otro.

Por omision, sélo se visualizan los circuitos activos. Utilice el mandato
list circuits all  para incluir tanto los circuitos activos como los inactivos.

Para cada circuito encontrado, el puerto y el usuario se visualizan como
en el mandato list ports . Ademas, se muestran dos lineas de infor-
macién, una linea Tx para el circuito de salida y una linea Rx para el
circuito de entrada. El ID de circuito es un numero arbitrario proporcio-
nado por el cliente, de manera que puede codificar cada circuito que
crea. Para los circuitos Frame Relay, este nimero corresponde al ID del
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circuito de enlace de datos (DLCI) Frame Relay asociado. Los enlaces
Punto a punto sélo crean un circuito, que se identifica siempre con el
namero 1.

Ademas, se visualizan los elementos siguientes:

Dev Es el nimero que representa el dispositivo de codificacion
gue da servicio a esa corriente de datos. Es 1 cuando el
software que activa la CPU realiza la codificacion, y 2
cuando el adaptador de compresién/cifrado realiza la codifi-
cacion.

Cmpr Este campo visualiza el algoritmo de compresion o
descompresion que esta activo para esa corriente de datos.
Si es LZC, se utiliza la compresion STAC-LZC; si es MPPC,
se utiliza PPC de Microsoft®. Se afiade un asterisco (*) al
nombre del algoritmo si la corriente de datos opera en moda-
lidad sin estado. La modalidad sin estado es aquélla en la
gue no se mantiene el historial del paquete de datos
después de haberse procesado este paquete, a diferencia de
la modalidad continua, en la que el historial se mantiene
desde la gestién de un determinado paquete para poder ges-
tionar también el siguiente. Por ejemplo, en la compresion
continua, el codificador mantiene una antememoria de infor-
macion reunida a partir de paquetes anteriores, con el fin de
comprimir los paquetes actuales de forma mas eficaz.

Encr Este campo visualiza el algoritmo de cifrado o de descifrado
que se utiliza. Es DES para DES estandar, 3DES para Triple
DES, 0 RC4 si se utiliza el algoritmo RC4 de RSA. Se afiade
un asterisco (*) al nombre si la corriente de datos opera en
modalidad sin estado. Esto es relevante para RC4, pero no
lo es apenas para DES/3DES. Tenga en cuenta que el
nombre indicado corresponde al algoritmo de cifrado basico
empleado, no al formato de encapsulacion utilizado por el
cliente. Por ejemplo, PPP da soporte a dos métodos de
encapsulacion: DESE (RFC 1969), que realiza el cifrado con
DES, y MPPE (no es un estandar de Microsoft), que utiliza
RCA4.

QLen Este parametro muestra el nimero de paquetes importantes
colocados en la cola de la corriente de datos, a la espera de
su codificacion o descodificacién. Tenga en cuenta que este
namero solo refleja los paquetes sometidos realmente al ES
para su proceso. Algunos clientes pueden mantener sus
propias colas y proveer sélo algunos paquetes a la vez al
sistema de codificacion desde estas colas privadas.

Status Indicacién rapida del estado de la corriente de datos. No es
habitual que todas las corrientes de datos tengan el estado
en espera y ninguna parezca estar ocupada. Ver el estado
ocupado requiere retener la actividad de las colas durante un
periodo de tiempo bastante reducido en el ciclo de proceso.
Estos son los estados posibles:

Idle (Desocupado) No hay ningln paquete en cola en esta
corriente de datos
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Busy (Ocupado) El sistema esta procesando paquetes en
esta corriente de datos (lo que quiere decir que el
elemento situado en primera posicién de la cola
esta pasando a través del motor de codificacién).

Waiting (En espera) Las peticiones estan pendientes, pero
ningln elemento de esa corriente se esta proce-
sando en esos momentos.

devices El mandato list devices lista los dispositivos de codificacion que el
sistema tiene disponibles. Un dispositivo de codificacion suele referirse
a un adaptador de compresion/cifrado. El software que se utiliza cuando
un acelerador de hardware no esta disponible, se implementa como un
dispositivo virtual y aparece también en esta lista como dispositivo de
Software de sistema principal. Este mandato tiene dos formatos: list
devices v list device n . El primer formato genera una breve lista
resumen de todos los dispositivos reconocidos por el sistema. La
segunda produce una lista detallada referida a un dispositivo especifico
n, donde n representa el nimero de la unidad. La unidad 1 representa
el software de sistema principal, que es un dispositivo de codificacién
virtual, mientras que la unidad 2 representa el adaptador de
compresién/cifrado. Puede utilizarse un asterisco (*) en lugar del
ndmero n, en cuyo caso se proporciona una lista para ambas unidades.

config El mandato list config visualiza los parametros de configuracion
actuales. Son los parametros leidos desde la memoria no volatil cuando
se reinicia o se recarga el direccionador. La informacion visualizada es
idéntica a la visualizada por el mandato de configuracion list config
(Talk 6).

status El mandato list status visualiza el estado de codificacion, que se
compone de algunos distintivos de estado global y diversas estadisticas
del sistema. Estas son las descripciones de los campos visualizados
con el mandato list status :

Last Error
Ultimo cddigo de error devuelto a cualquier cliente del
sistema de codificacién. Esta concebido para funciones de
depuracion y debe utilizarlo el personal de servicio técnico.

Internal Condition flags
Este campo muestra determinadas condiciones internas, tal
como estan definidas en la lista siguiente:

Ready El sistema esta activo y operativo. Es la condicion
normal.

Not Working
El sistema de codificacién no esté operativo,
debido a un error interno.

No Devices Available
Indica que ningun dispositivo esta disponible para
realizar la codificacion. Esta condicion no debe
producirse, porque, si no hay un codificador
basado en el hardware, el software interno realiza
la codificacién.
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Out of Memory
El sistema ha intentado asignar memoria, pero ha
habido una anomalia. Esta condicién indica que el
direccionador tiene una RAM baja de recursos y
que el sistema de codificacion se ha visto afec-
tado de forma adversa.

Number of Ports
Este campo indica el nimero de clientes que han establecido
puertos para su propio uso en el ES. Vea la definicién del
puerto en el mandato list ports .

Number of Circuits
Vea la definicién de los circuitos en el mandato list circuits

Global Request pool size
Numero de almacenamientos intermedios de peticién que
estan asignados y libres. Se utiliza aproximadamente una
peticion por cada paquete que se ha codificado. Si el nimero
de almacenamientos intermedios libres es menor que el
namero asignado, quiere decir que se esta procesando la
codificacion.

Total # of Requests processed
Este valor muestra el namero total de almacenamientos
intermedios procesados por el motor de codificacion. Este
namero corresponde aproximadamente al nimero total de
paquetes que todos los clientes del sistema han comprimido
o cifrado desde la ultima vez que el direccionador se volvid a
iniciar o a cargar.

summary Este mandato visualiza un resumen del sistema. Es un mandato com-
puesto que combina la salida de los mandatos list status , list devices
y list ports .
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Ejemplo:
list summary

Encoding System Status

Last Error: 14 (Stream not active)

Internal Condition flags: 0x00000001  -->
Ready

Number of Ports: 2

Global Request pool size: Alloc: 32 Free: 32

Total # of Requests processed: 7059

Encoding System Devices
Encoding System Devices

Device Type Slot/Port Status
1 Host Software 0/0 Ready
0 Null Device 0/0 Ready

Encoding System Ports

+--Encoder State---+ +--Decoder State---+

Port User QLen Status QLen Status
1 Net 2 (PPP/0) 0 Idle 0 Idle
2 Net 3 (PPP/1) 0 Idle 0 Idle
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Este capitulo analiza la compresion de datos en un 2216 a través de las interfaces
Frame Relay y PPP. Contiene las siguientes secciones:

e “Vision general de la compresion de datos”

e “Conceptos de la compresién de datos”

e “Configuracion y supervision de la compresion de datos en enlaces PPP” en la
pagina 243

e “Configuracion y supervision de la compresion de datos en enlaces Frame
Relay” en la pagina 245

La compresion de datos esta soportada en las interfaces Frame Relay y PPP.

Vision general de la compresion de datos

El sistema de compresién de datos proporciona un medio para aumentar el ancho
de banda efectivo de las interfaces de red en el dispositivo. Su propésito principal
es su utilizacion en los enlaces de WAN mas lentos.

La compresion de datos en el dispositivo esta soportada para las interfaces PPP y
Frame Relay:

¢ Para las interfaces PPP, la compresion se implementa segun el Protocolo de
control de compresion (CCP), tal como esté definido en el documento RFC
1962 del Internet Engineering Task Force. CCP proporciona los mecanismos
subyacentes segln los cuales se negocia el uso de la compresion, asi como
un medio para elegir entre varios protocolos de compresion posibles.

El dispositivo proporciona dos protocolos de compresion: el protocolo
Stac-LZS, definido en el documento RFC 1974, y el protocolo MPPC (Compre-
sién punto a punto de Microsoft), descrito en el documento RFC 2118. Ambos
estan basados en algoritmos de compresion proporcionados por Stac
Electronics.

e Para las interfaces Frame Relay, la compresion se implementa segin el FRF.9,
Data Compression over Frame Relay Implementation Agreement publicado por
el Frame Relay Forum Technical Committee. El FRF.9 describe un Protocolo
de compresién de datos (DCP), modelado segun el CCP de PPP y, de manera
similar, proporciona un medio de negociar varios algoritmos y opciones de
compresion. El dispositivo da soporte a la negociacién “mode 1" de DCP. El
FRF.9 describe también un “mode 2" mas generalizado, que no esta sopor-
tado. La compresidn propiamente dicha se realiza con el mismo motor de com-
presion utilizado para el protocolo PPP Stac-LZS.

Conceptos de la compresion de datos

La compresion de datos en el dispositivo proporciona un medio para aumentar la
productividad en los enlaces de red mediante un uso mas eficiente del ancho de
banda disponible en un enlace. El principio bésico que subyace es sencillo: repre-
sentar los datos que pasan por un enlace de la manera mas compacta posible, de
manera que el tiempo necesario para transmitirlos sea el mas corto posible, dada
una velocidad determinada en un enlace.
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La compresion de datos puede realizarse en muchas capas en el modelo de red.
En un extremo del espectro, las aplicaciones pueden comprimir datos antes de
transmitirlos a aplicaciones similares situadas en otros puntos de la red, mientras
que, en el otro extremo del espectro, los dispositivos pueden realizar la compresién
en la capa de enlace de datos, que funciona Unicamente en la corriente de datos
gue pasa entre dos nodos. La manera como se realiza esta compresion y su grado
de efectividad depende de diversos factores, incluidas cosas tales como la capa de
red en la que se realiza la compresion, cuanto conocimiento intrinseco tienen el
compresor y el descompresor acerca de los datos que se comprimen, el algoritmo
de compresién elegido y los datos reales que se comprimen. Normalmente, la
mejor compresion puede realizarse en la capa de aplicacion; por ejemplo, una
transferencia de archivos tiene habitualmente la ventaja de tener un conjunto com-
pleto de datos disponibles antes de intentar la compresion y puede probar distintos
algoritmos de compresion en el archivo para ver cual funciona mejor con los datos
de ese archivo determinado. Aunque este procedimiento puede proporcionar una
compresién excelente para ese tipo de aplicacion, apenas sirve para resolver el
problema general de comprimir el grueso del trafico que pasa por una red, ya que
la mayoria de las aplicaciones de red no comprimen los datos a medida que los
generan.

La compresion tiene lugar en el dispositivo en una capa de red mucho mas baja,
en la capa de enlace de datos. En el dispositivo, la compresién se realiza en los
paquetes individuales que se transmiten a través de un enlace. La compresion se
realiza en tiempo real, a medida que los paquetes pasan a través del dispositivo: el
remitente comprime un paquete justo antes de transmitirlo y el descompresor des-
comprime el paquete en cuanto lo recibe. Esta operacion es transparente para los
protocolos de red de capas superiores.

Conceptos basicos de la compresion de datos

Los compresores de datos funcionan reconociendo la informacion “redundante” que
hay en los datos y produciendo un conjunto de datos distinto que contiene la
menor cantidad de redundancia posible. La informacién “redundante” es cualquier
clase de informacién que puede derivarse y volver a crearse basandose en los
datos disponibles actualmente. Por ejemplo, un compresor podria funcionar reco-
nociendo patrones de caracteres repetidos en una corriente de datos y
sustituyéndolos por una secuencia de cédigos mas corta que represente ese
patrén. Mientras el compresor y el descompresor coincidan en el significado de
estas secuencias de cédigos, el descompresor siempre podra volver a crear los
datos originales a partir de los datos comprimidos.

Esta correlacion entre las secuencias en los datos originales y las secuencias
correspondientes en la salida comprimida suele denominarse diccionario de

datos . Estos diccionarios pueden definirse de manera estatica, como informacion
basada en la experiencia que esta disponible tanto para el compresor como para el
descompresor, o bien puede generarse dindmicamente, basandose por lo general
en la informacién que se comprime. Los diccionarios estéticos son aplicables prefe-
rentemente a los entornos en los que los datos que se procesan son de naturaleza
conocida y limitada, mientras que no son muy eficaces con los compresores de
caracter general. La mayoria de los sistemas de compresion utilizan diccionarios
dinamicos, incluidos los compresores que se utilicen en el dispositivo. En un 2216,
los diccionarios de datos se basan en el paquete que se procesa actualmente y
posiblemente en paquetes examinados con anterioridad, pero no tienen la capa-
cidad de realizar una “consulta anticipada” de la corriente de datos, como cuando
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la compresion se realiza en otras capas. Para los sistemas en los que el diccio-
nario de datos se deriva dinamicamente y sélo se basa en datos examinados ante-
riormente, el diccionario suele conocerse también como historial . Los términos
"historial" y "diccionario de datos" se utilizaran de manera indistinta a lo largo del
resto de este capitulo, aunque debe tenerse en cuenta que, en otros entornos, un
historial es una forma especifica de diccionario de datos.

El hecho de que el dispositivo utilice diccionarios dinamicos y tanto el compresor
como el descompresor deban mantener sus diccionarios sincronizados, quiere
decir que la compresion de datos funciona en una corriente de datos que pasa
entre dos extremos. Por consiguiente, la compresion en el direccionador es un
proceso orientado a la conexidn, en el que los extremos de la conexién son los
propios compresor y descompresor. Cuando se inicia la compresion en la corriente
de datos, ambos extremos restablecen sus diccionarios de datos a un estado inicial
conocido, que actualizan posteriormente a medida que se reciben los datos.

La compresion podria realizarse en cada paquete individual, si se restablecen los
historiales antes de procesar cada paquete. Sin embargo, normalmente los diccio-
narios de datos no se restablecen entre los paquetes, lo que quiere decir que los
historiales no se basan sélo en el contenido del paquete actual, sino también en
los contenidos de los paquetes examinados anteriormente. Esto suele mejorar la
eficacia general de la compresion, ya que aumenta la cantidad de datos en la que
busca el compresor para eliminar redundancias. Como ejemplo, se puede analizar
el caso de un sistema principal que ejecuta “ping” en otro sistema principal con IP:
se envia una serie de paquetes, cada uno de los cuales es, por lo general, casi
idéntico al ultimo que se ha enviado. El compresor puede tener escasa fortuna al
comprimir el primer paquete, pero puede reconocer que cada paquete posterior es
muy parecido al dultimo que ha enviado, y producir asi unas versiones muy compri-
midas de dichos paquetes.

Dado que los historiales del compresor y del descompresor cambian con cada
paquete recibido, los mecanismos de compresion son sensibles a los paquetes
perdidos, dafiados o reordenados. Los protocolos de compresion empleados por el
dispositivo incluyen mecanismos de sefalizacion, por los cuales el compresor y el
descompresor puede detectar la pérdida de la sincronizacion y resincronizarse
mutuamente; esto podria ser necesario cuando se pierde un paquete debido a un
error de transmision. Lo habitual es que esto se realice incluyendo un nimero de
secuencia en cada paquete que el descompresor comprobara para asegurarse de
gue recibe todos los paquetes en el orden correcto. Si detecta un error, se resta-
blecera a un estado inicial conocido, enviard una sefial al compresor para que
haga lo mismo y después esperard (descartando los paquetes comprimidos que
lleguen) hasta que el compresor envie la sefial de que también se ha restablecido.

La compresion en un enlace suele realizarse en los datos que pasan por el enlace
en ambas direcciones. Normalmente, en cada extremo de una conexion se eje-
cutan un compresor y un descompresor, que se comunican con sus analogos en el
otro extremo de la conexion tal como se muestra en la Figura 20 en la

pagina 240. El lado de la salida (compresion) se ejecuta de manera independiente
al de la entrada (descompresion). Es posible que operen algoritmos de compresion
totalmente diferentes para cada direccion del enlace. Cuando se establece una
conexion de enlace, el protocolo de control de compresion del enlace negociara
con su similar para determinar los algoritmos de compresion que se utilizaran para
la conexién. Si ambos extremos no pueden ponerse de acuerdo en los protocolos
de compresién que se utilizaran, no se realizara la compresién y el enlace funcio-
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nara con normalidad: simplemente, los paguetes se enviaran en formato no compri-
mido.

NODO A
A capas superiores

E@Eccionari} [giccionar.]

Compresor Descompresor

Conexion enlace datos
(corriente (nica)

NODO B
v
Eccionar] Eiccionar.]
Descompresor Compresor

A capas superiores

Figura 20. Ejemplo de compresion de datos bidireccional con diccionarios de datos

En realidad, una corriente representa una conexién entre un proceso de compre-
sion especifico en un extremo de un enlace y un proceso de descompresién aso-
ciado en el otro extremo; por lo tanto, es mas especifico que una simple “conexion”
entre dos nodos; es posible que un protocolo de compresién sofisticado pueda
dividir en varias corrientes los datos que pasan entre dos sistemas principales,
comprimiendo cada corriente de manera independiente. Por ejemplo, el CCP de
PPP tiene la capacidad de negociar el uso de varios historiales a través de un
Unico enlace PPP, aunque no esta soportada por el direccionador.

Consideraciones

No siempre es facil la eleccién entre utilizar la compresion de datos o no. Hay
varios factores que deben tenerse en cuenta antes de habilitar la compresion en
una conexion.
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Carga de la CPU

La compresion de datos es un procedimiento costoso, desde el punto de vista
computacional. A medida que aumenta la cantidad de datos que se comprimen
(por unidad de tiempo), se pone una carga mayor en el procesador del dispositivo.
Si la carga es demasiado grande, el rendimiento del dispositivo bajara en todas las
interfaces de red, no sélo en aquéllas donde se realiza la compresion.

El dispositivo contiene realmente varios procesadores y utiliza el multiproceso asi-
meétrico -por ejemplo, enlazar controladores de E/S que operan en tAndem con el
procesador principal-, por lo que el efecto de la carga del procesador no siempre
puede medirse facilmente. Dado que la operacién de compresion puede solaparse
con la transmisién de paquetes, esta carga, de hecho, puede ser totalmente trans-
parente y no presentar ningun problema. De todas formas, es posible que se
sobrecargue el procesador del dispositivo y que el rendimiento empeore.

Como regla general, sélo debe habilitarse la compresién en los enlaces WAN de
velocidad baja, probablemente sélo para los enlaces que tengan una velocidad
méaxima de unos 64 kilobits por segundo (que es la velocidad de un enlace por
marcacion RDSI tipico). El ancho de banda total para los datos que se comprimen
en todos los enlaces debe limitarse probablemente a varios centenares de kilobits
por segundo. Seria una mala decision ejecutar la compresion en todos los canales
de un adaptador RDSI de Velocidad primaria.

Los parametros de Subsistema de codificacién permiten limitar el nimero de
conexiones que pueden ejecutar la compresion de manera simultanea. Pueden
habilitarse mas interfaces para la compresion de las que realmente la ejecutan.
Una vez que se alcanza el limite en el nimero de conexiones de compresion
activas, las conexiones adicionales no negociaran el uso de la compresion, al
menos hasta que no se cierre un enlace de compresion ya existente.

Utilizacién de la memoria

Otro asunto que debe tenerse en cuenta al configurar la compresion es el requisito
de memoria. Los historiales de compresion y descompresién ocupan una cantidad
importante de memoria, que es un recurso limitado del dispositivo. Por ejemplo, el
algoritmo Stac-LZS requiere unos 16 KB para un historial de compresién y unos 8
KB para un historial de descompresion. Este problema se agrava por el hecho de
gue estos historiales deben existir para cada conexién establecida; un historial de
compresién se sincroniza con el historial de descompresién correspondiente en un
direccionador similar. Para un enlace PPP, esto implica que debe haber un historial
de compresién y otro de descompresién (suponiendo que la compresion de datos
se ejecutan de manera bidireccional en el enlace). En un enlace Frame Relay, se
podrian necesitar muchos historiales: un par por cada conexion virtual (DLCI) esta-
blecida.

Al arrancar, el dispositivo crea una agrupacion de historiales de compresién y de
descompresion. Estos se asignan siempre por parejas, conocidas como sesiones
de compresion : una sesion no es mas que un historial de compresion emparejado
con un historial de descompresion. Técnicamente, la compresion y la
descompresién son funciones distintas, pero en la practica la compresion se
ejecuta casi siempre de manera bidireccional, por lo que la memoria se gestiona y
se configura en términos de sesiones en vez de hacerlo como historiales indivi-
duales, como una forma de simplificar el funcionamiento. Dado que distintos algo-
ritmos de compresion tienen diferentes requisitos de memoria para la compresion y
la descompresion, la sesion adopta un tamafio aproximado de 30 KB para poder
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gestionar las operaciones incluso en las peores condiciones. La agrupacion de
sesiones de compresion se llena segun la configuracion de la caracteristica Subsis-
tema de codificacion. Vea “Configuracion y supervision del Subsistema de
codificacion” en la pagina 229 para obtener mas detalles.

Siempre que el dispositivo intenta establecer una conexion de compresién en un
enlace, empieza reservando una sesion de la agrupacién de sesiones asignada. Si
no hay ninguna sesion disponible, la compresion no se realiza en esa conexion. El
direccionador puede tratar de iniciar la compresion en esa conexion poste-
riormente, cuando haya sesiones disponibles.

El nimero de sesiones de compresién que se asignan es un parametro configu-
rable. La definicién del nimero de sesiones asignadas limita la cantidad de
memoria utilizada y el nUmero maximo de conexiones que pueden operar simulta-
neamente con la compresion. La limitacién del nUmero de conexiones de compre-
sién que operan simultaneamente proporciona un medio que ayuda a controlar el
problema de la carga de la CPU.

Contenido de datos

La naturaleza real de los datos que se transmiten en una conexidn debe tenerse
en cuenta antes de habilitar la compresion para esa conexién. La compresion fun-
ciona mejor en algunos tipos de datos que en otros. Los paquetes que contienen
mucha informacion casi idéntica como, por ejemplo, un conjunto de paquetes gene-
rados a partir de un “ping” de IP, normalmente realizan la compresion de forma
excelente. Una tipica variedad de texto al azar y datos binarios que pasan a través
de un enlace suele comprimirse en proporciones de 1,5:1 a 3:1. Algunos datos no
se comprimen bien en ningln caso. En particular, los datos comprimidos raras
veces pueden comprimirse ain mas. De hecho, los datos que se han comprimido
anteriormente pueden expandirse cuando pasan a través del motor de compresion.

Si se conoce por adelantado que la mayoria de los datos que pasan por una
conexion se compondran de datos comprimidos, se recomienda que no se habilite
la compresion para esa conexién. Un ejemplo en el que puede producirse esto es
una conexion con un sistema principal que se ha configurado para ser princi-
palmente un sitio FTP de archivado de archivos, donde se almacenan todos los
archivos disponibles para su transferencia en formato comprimido en el sistema
principal.

Compresién de capa de enlaces

Un dltimo factor que se debe tener en cuenta es la naturaleza del enlace de red
entre dos sistemas principales. La compresion podria realizarse en una capa infe-
rior incluso que las interfaces de hardware del dispositivo. En particular, muchos
mddems modernos incorporan mecanismos de compresion de datos en el
hardware y en el firmware. Si se realiza la compresién en el enlace en una capa
inferior (externa al dispositivo), es preferible no habilitar la compresion de datos en
el dispositivo para esa interfaz. Como ya se ha mencionado, la compresién de una
corriente de datos ya comprimida suele ser ineficaz y, de hecho, puede empeorar
ligeramente el rendimiento. A menos que haya un motivo determinado para creer
gue el direccionador realizard un trabajo de compresion mucho mejor que el
hardware del enlace, es mejor dejar que sea el hardware del enlace el que realice
la compresion.
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Configuracion y supervision de la compresion de datos en enlaces

PPP

El 2216 utiliza el Protocolo de control de compresion (CCP) de PPP para negociar
el uso de la compresion en un enlace. CCP proporciona un mecanismo generali-
zado para negociar el uso de un protocolo de compresion determinado, posi-
blemente hasta con un protocolo diferente en cada direccion del enlace, asi como
diversas opciones especificas del protocolo. El software da soporte a los protocolos
Stac-LZS y MPPC, de manera que el similar también debe proporcionar soporte
para uno de estos algoritmos por lo menos para negociar satisfactoriamente la
compresién de datos entre ambos nodos. Los nodos deben estar de acuerdo
también en las opciones especificas de los algoritmos para que opere la compre-
sion.

Configuracion de la compresiéon de datos en enlaces PPP

Para configurar la compresién de datos en enlaces PPP:

1. Habilite el protocolo CCP en el enlace con el mandato enable ccp . Esto habi-
lita el enlace para negociar la compresion con el otro nodo. La negociacion
incluye el algoritmo de compresién que se utilizara y las opciones especificas
del protocolo.

2. Seleccione cuales algoritmos de compresién pueden negociarse mediante el
mandato set ccp algorithms

3. Defina los parametros negociables para cada algoritmo de compresion
mediante el mandato set ccp options .

Puede visualizar la configuracion de compresion actual mediante el mandato list
ccp.

La Tabla 23 lista los mandatos disponibles y la Figura 21 en la pagina 244 es un
ejemplo de la configuracién de la compresién en un enlace PPP. Para obtener des-
cripciones detalladas de estos mandatos, consulte el apartado ‘Point-to-Point
Configuration Commands’ del manual Nways Multiprotocol Access Services Guia
del usuario de software.

Tabla 23. Mandatos de configuracion de la compresion de datos PPP

Mandatos de compresion de

datos Accion

disable ccp Inhabilita la compresion de datos.

enable ccp Habilita la compresién de datos.

set ccp options Define las opciones del algoritmo de compresion.
set ccp algorithms Especifica una lista con prioridades de los algo-

ritmos de compresion.

list ccp Visualiza la configuracién de la compresion.
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Config>net 6

PPP 6 Config>enable ccp

PPP 6 Config>set ccp alg H

Enter a prioritized 1list of compression algorithms (first is preferred),
all on one single line.

Choices (can be abbreviated) are:

STAC-LZS MPPC

Compressor 1ist [STAC-LZS]? stac mppc

PPP 6 Config>set ccp options

STAC: check mode (@=none, 1=LCB, 2=CRC, 3=Seq, 4=Ext) [3]?
STAC: # histories [1]?

PPP 6 Config>1i ccp

CCP Options

Data Compression enabled
Algorithm Tist: STAC-LZS MPPC
STAC histories: 1

STAC check_mode: SEQ

MPPE Options

MPPE disabled
Optional encryption
Key generation: STATEFUL

Figura 21. Ejemplo de configuracion de la compresion en un enlace PPP

Notas:

1. El mandato de red selecciona la interfaz de red para el enlace PPP. Si el
enlace es un circuito de marcacion PPP, debe utilizar el mandato
encapsulator para acceder al mena de configuracion de PPP.

2. Si habilita CCP y no define algoritmos para el enlace, el software define auto-
maticamente el enlace para utilizar los protocolos STAC y MPPC, como si
hubiese entrado el mandato set ccp algorithms stac mppc

Si define varios algoritmos, su orden determina la preferencia de negociacién
para el enlace.

Si entra set ccp algorithms none |, el software inhabilitara automaticamente la
compresion en el enlace.

Si MPPE y CCP estan habilitados, MPPC es el algoritmo de compresién.

Supervision de la compresion de datos en enlaces PPP

Supervise la compresion como lo haria con otros componentes PPP. El apartado
‘Accessing the Interface Monitoring Process’ del manual Nways Multiprotocol
Access Services Guia del usuario de software describe como acceder al entorno
de consola PPP y los detalles acerca de los mandatos. La Tabla 24 lista los man-
datos relacionados con la compresioén. La Figura 22 en la pagina 245 muestra un
ejemplo de lista de compresién en una interfaz PPP.

Tabla 24. Mandatos de supervision de la compresion de datos PPP

Mandato Funcion

list control ccp Lista el estado de CCP y las opciones
negociadas.

list ccp Lista las estadisticas de paquete CCP.

list cdp o list compression Lista las estadisticas de datagrama com-
primidas.
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+ network 1
PPP > Tist control ccp

CCP State: Open
Previous State: Ack Sent
Time Since Change: 2 minutes and 52 seconds

Compressor: STAC-LZS histories 1, check_mode SEQ
Decompressor: STAC-LZS histories 1, check_mode SEQ
MPPE: Not negotiated

PPP > Tist ccp

CCP Statistic In Out
Packets: 2 3
Octets: 18 27
Reset Regs: 0 0
Reset Acks: 0 0

Prot Rejects: 1 -

PPP > Tist cdp

Compression Statistic In Out
Packets: 19541 19542
Octets: 2550673 2740593
Compressed Octets: 821671 899446
Incompressible Packets: 0 0
Discarded Packets: 0 -

Prot Rejects: 0 -
Compression Ratios: 3.11 3.24

Figura 22. Supervision de la compresion en una interfaz PPP

Configuracion y supervision de la compresion de datos en enlaces
Frame Relay

Después de configurar los parametros de compresion globales y habilitar la com-
presion en la interfaz, debe definir los parametros para cada circuito (PVC) indivi-
dual en la interfaz Frame Relay. Cada circuito definido para la interfaz puede tener
la compresion habilitada en el circuito y cada circuito que negocia satisfac-
toriamente el uso de la compresion utiliza una sesion de compresién de la agru-
pacion global. También puede inhabilitar la compresién en la interfaz, lo que
significa que ningdn circuito de esa interfaz puede elegirse para transportar el
trafico de datos comprimidos.

Configuracion de la compresién de datos en enlaces Frame Relay
Para configurar la compresién de datos en enlaces FR:
1. Habilite la compresion en la interfaz mediante el mandato enable

compression . Esto habilita el enlace para negociar la compresion con el otro
nodo.

2. Habilite la compresién en cada nuevo PVC que transportara datos comprimidos
con el mandato add permanent-virtual-circuit . Puede cambiar los PVC exis-
tentes mediante el mandato change permanent-virtual-circuit

Puede visualizar la configuracion de compresion actual mediante los mandatos list
Imi o list permanent-virtual-circuit
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La Tabla 25 en la pagina 247 lista los mandatos disponibles para configurar la
compresién en un enlace Frame Relay y la Figura 23 en la pagina 246 es un
ejemplo de la configuracién de un enlace Frame Relay. Vea el apartado “Frame
Relay Configuration Commands” del manual Nways Multiprotocol Access Services
Guia del usuario de software para obtener mas detalles.

Config> net 2
Frame Relay user configuration

FR Config> enable compression

Maximum number of run-time compression circuits (zero means no Timit) [0]? 0
Do you want orphan PVCs to perform compression [Y]? n

The number of currently defined non-compression PVCs is 4

Would you Tike to change them all to compression PVCs [N]? y

FR Config> add perm

Circuit number [16]7 22

Committed Information Rate (CIR) in bps [65536]7
Committed Burst Size (Bc) in bits [64000]?

Excess Burst Size (Be) in bits [0]?

Assign circuit name []? cir22

Is circuit required for interface operation [N]?

Do you want to have data compression performed [Y]?

FR Config>Tist Tmi

Frame Relay Configuration

LMI enabled = No LMI DLCI = 0
LMI type = ANSI LMI Orphans OK = Yes
CLLM enabled = No Timer Ty seconds = 11
Protocol broadcast = Yes Congestion monitoring = Yes
Emulate multicast = Yes CIR monitoring = No
Notify FECN source = No Throttle transmit on FECN = No
Data compression = Yes Orphan compression = No
Compression PVC Timit = None Number of compression PVCs = 2
PVCs P1 allowed = 64 Interface down if no PVCs = No
Timer T1 seconds = 10 Counter N1 increments = 6
LMI N2 error threshold = 3 LMI N3 error threshold window = 4
MIR % of CIR = 25 IR % Increment = 12
IR % Decrement = 25 DECnet length field = No
Default CIR = 65536 Default Burst Size = 64000
Default Excess Burst = 0
FR Config>list perm
Maximum PVCs allowable = 64
Total PVCs configured = 2
Circuit Circuit Circuit CIR Burst Excess
Name Number Type in bps Size Burst
circl6 16 @ Permanent 65536 64000 0
cir22 22 @ Permanent 65536 64000 0

* = circuit is required
# = circuit is required and belongs to a required PVC group
@ = circuit is data compression capable

Figura 23. Ejemplo de configuracion de la compresion en un enlace Frame Relay
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Tabla 25. Mandatos de configuracion de la compresion de datos

Mandato Accion

add permanent-virtual-circuit ~ # Se utiliza para habilitar la compresion de
datos en un PVC especifico que esta
definido en una interfaz.

change permanent-virtual-circuit ~ # Se utiliza para cambiar si un PVC especi-
fico comprimira los datos o no.

disable compression Inhabilita la compresion de datos.

enable compression Habilita la compresion de datos.

list Imi Visualiza la configuracion actual de la
interfaz.

list permanent Lista informacion de resumen acerca de
circuitos.

Nota: La habilitacién de la compresién en los circuitos huérfanos reduciré el
namero de sesiones de compresion disponibles para los PVC originarios en
el dispositivo.

Si habilita la compresion en una interfaz Frame Relay que ya tenga habilitada la
compresion, el software le preguntara si desea modificar los parametros de com-
presion en la interfaz, como se muestra en el ejemplo siguiente. Puede modificar la
compresion en la interfaz sin inhabilitar la compresién.

Ejemplo de la modificacién de la compresién en interfaces Frame Relay:
Config> net 2

Frame Relay user configuration

FR Config> enable compression

Data compression already enabled.

Do you wish to continue and change an interface parameter [Y]

Maximum number of run-time compression PVCs (zero means no limit) [0]? 32
Do you want orphan circuits to perform compression [Y]?

The number of currently defined circuits is 5

Change all of these circuits to perform compression?

Supervision de la compresion de datos en enlaces Frame Relay

Supervise la compresion como lo haria con otros componentes Frame Relay. El
apartado “Frame Relay Monitoring Commands” del manual Nways Multiprotocol
Access Services Guia del usuario de software describe como acceder al entorno
de consola Frame Relay y los detalles acerca de los mandatos. La Tabla 26 lista
los mandatos relacionados con la compresion. En “Ejemplo: Supervision de la com-
presion en una interfaz o circuito Frame Relay” en la pagina 248 se muestra un
ejemplo de lista de compresién en una interfaz Frame Relay.

Tabla 26. Mandatos de supervision de la compresion de datos Frame Relay

Mandato Visualizacion

list Imi Lista el estado actual de la interfaz.

list permanent Lista informacion de resumen acerca de
circuitos.

list circuit Lista el estado actual de un circuito.
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+ network 2
FR 2 > Tist Tmi

Management Status:

Ejemplo: Supervision de la compresion en una interfaz o circuito
Frame Relay

LMI enabled = No LMI DLCI = 0
LMI type = ANSI LMI Orphans OK = Yes
CLLM enabled = No
Protocol broadcast = Yes Congestion monitoring = Yes
Emulate multicast = Yes CIR monitoring = No
Notify FECN source = No Throttle transmit on FECN = No
PVCs P1 allowed = 64 Interface down if no PVCs = No
Line speed (bps) = 64000 Maximum frame size = 2048
Timer T1 seconds = 10 Counter N1 increments = 6
LMI N2 threshold = 3 LMI N3 threshold window = 4
MIR % of CIR = 25 IR % Increment = 12
IR % Decrement = 25 DECnet length field = No
Default CIR = 65536 Default Burst Size = 64000
Default Excess Burst = 0
Current receive sequence = 0
Current transmit sequence = 0
Total status enquiries = 0 Total status responses = 0
Total sequence requests = 0 Total responses = 0
Data compression enabled = Yes Orphan Compression = No
Compression PVC Timit = None Active compression PVCs = 1
PVC Status:
Total allowed = 64 Total configured = 1
Total active = 1 Total congested = 0
Total left net = 0 Total join net = 0
FR 2 > Tist permanent
Circuit Orphan Type/  Frames Frames
Number Circuit Name Circuit State Transmitted Received
16 circl6 No @ P/A 58364 58355
22 circ22 No & P/A 58364 58355
A - Active I - Inactive R - Removed P - Permanent C - Congested
* - Required # - Required and belongs to a PVC group
@ - Data compression capable but not operational
& - Data compression capable and operational

248 MAS V3.3 Caracteristicas de utilizacion



FR 2 > Tist circuit 22

Circuit name = circ22

Circuit state = Active Circuit is orphan = No
Frames transmitted = 58391 Bytes transmitted = 2676894
Frames received = 58383 Bytes received = 2671009
Total FECNs = 0 Total BECNs = 0
Times congested = 0 Times Inactive = 0
CIR in bits/second = 65536 Potential Info Rate = 64000
Committed Burst (Bc) = 64000 Excess Burst (Be) = 0
Minimum Info Rate = 16000 Maximum Info Rate = 64000
Required = No PVC group name = Unassigned
Compression capable = Yes Operational = Yes
R-R's received 0 R-R's transmitted = 0
R-A's received = 0 R-A's transmitted = 0
R-R mode discards = 0 Enlarged frames = 0
Decompress discards = 0 Compression errors = 0
Rcv error discards = 0

Compression ratio = 1.00 to 1 Decompression ratio = 1.00 to 1
Current number of xmit frames queued = 0
Xmit frames dropped due to queue overflow = 0

Configuracion y supervision de la compresion de datos 249



250 MAS V3.3 Caracteristicas de utilizacion
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Utilizacion de la autenticacion local o remota

La autenticacién es el proceso de determinar quién es un usuario (o una entidad).
La autenticacion del acceso de usuario para el protocolo PPP en el 2216 amplia la
flexibilidad de la gestion de perfiles de usuario en relacion con los protocolos de
autenticacion PPP PAP, MSCHAP, CHAP y SPAP. Consulte ‘Protocolos de autenti-
cacion PPP’ del manual Nways Multiprotocol Access Services Guia del usuario de
software para obtener informacién adicional acerca de la configuracién de PAP,
MSCHAP, CHAP y SPAP.

La autenticacién puede configurarse localmente, o puede configurarse para conso-
lidar la configuracion de usuario mediante los servidores de autenticacién dispo-
nibles en la red para dar servicio a las peticiones de autenticacion en toda la red.
El IBM 2216 implementa la autenticacion mantenida localmente, asi como los
siguientes protocolos de servidor de autenticacion:

¢ Radius
e TACACS
e TACACS+

Utilizacion de la Seguridad de autenticacion, autorizacion y
contabilidad (AAA)

La Seguridad de autenticacion, autorizacion y contabilidad (AAA) se compone de
protocolos configurables que permiten controlar accesos a los servicios. Puede
configurar AAA para realizar la autenticacion local o remota.

Puede configurar un protocolo de seguridad para tres tipos de funciones.

e Enlaces PPP

e Usuarios de inicio de sesion (Telnet/Inicio de sesién de consola)

e Tuneles
La configuracién se realiza definiendo un servidor primario y secundario. La infor-
macion del servidor se configura y se almacena de forma separada de la configu-

racion de AAA. Utilice un perfil de servidor con un nombre proporcionado durante
la configuracion.

En todas las circunstancias, no puede realizarse la contabilidad localmente y debe
ser Radius o0 TACACS+.

La autorizacion sélo puede realizarse localmente o mediante la autenticacion
remota que utiliza Radius o0 TACACS+.

¢, Qué es la Seguridad AAA?

La Seguridad AAA es el nombre del sistema de seguridad para este dispositivo.
Incluye:

Autenticacion
Proceso de identificar a un usuario. La autenticacion utiliza un nombre y
una contrasefia para efectuar el acceso.
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Autorizacion
Proceso de determinar los servicios a los que se permite el acceso a un
usuario. El proceso de autorizacién puede encontrar que el usuario no
esta autenticado. A continuacion, el agente de autorizacion determina si
a un usuario no autenticado se le permite el acceso a los servicios en
cuestion.

Contabilidad
Proceso de registrar cuando un usuario ha iniciado o detenido una
sesion. Hay dos tipos de registros de contabilidad que estan sopor-
tados.

Iniciar registros
Indica que un servicio esta a punto de empezar.

Detener registros
Indica que ha finalizado un servicio.

Utilizacion de PPP

Para el Protocolo punto a punto (PPP), puede configurar lo siguiente:
* Autenticacion
e Autorizacion
e Contabilidad

Cada funcién puede tener su propio protocolo de seguridad que se configura de
manera independiente.

e La definicidn del protocolo de autenticacion no tendrd ningun efecto sobre la
autorizacion ni la contabilidad.

e La definicién del protocolo de autorizacion no tendrd ningun efecto sobre la
autenticacion ni la contabilidad.

e La definicidn del protocolo de contabilidad no tendra ningun efecto sobre la
autenticacion ni la autorizacion.

e La definicion de AAA como remota definird la autenticacion, la autorizacion y la
contabilidad como remotas.

e La definicion de AAA como local definira la autenticacion, la autorizacion y la
contabilidad como locales. No puede inhabilitar la autenticacién ni la autori-
zacion.

Consulte Mandatos de configuracion punto a punto del manual Nways Multiprotocol
Access Services Guia del usuario de software para obtener detalles acerca de los
mandatos de configuracién que se utilizan en este entorno.

Protocolos de seguridad PPP validos
Los protocolos de seguridad PPP vélidos son los siguientes:

Métodos de autenticacion
Local, RADIUS, TACACS+, TACACS

Métodos de autorizacion
Local, RADIUS, TACACS+

Métodos de contabilidad
RADIUS, TACACS+
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Tabla 27. Definir los protocolos de seguridad PPP

Accion Autent. Autor. Cont.
definir AAA local local local pasar por
alto
definir AAA remota remota remota remota
definir AUTHENT local local pasar por alto pasar por
alto
definir AUTHOR local pasar por alto local pasar por
alto
definir AUTHENT remota remota pasar por alto pasar por
alto
definir ACCOUNTING local n/a n/a n/a
definir AUTHOR remota pasar por alto remota pasar por
alto
definir ACCOUNTING remota pasar por alto pasar por alto remota
inhabilitar ACCOUNTING pasar por alto pasar por alto inhabilitada
inhabilitar AUTHENT n/a n/a n/a
inhabilitar AUTHOR n/a n/a n/a

Utilizacion del inicio de sesion

Para la configuracion de inicio de sesion de AAA, se puede seleccionar como
remota o local. Si se desea la autenticacion local, también debe utilizarse la autori-
zacion local. Si se selecciona la autenticacion remota, debe utilizarse la autori-

zacion remota. La contabilidad no esta soportada localmente, por lo que, cuando
se realice localmente la autenticacion y la autorizacién, hay que inhabilitar la con-

tabilidad.

Atencion:

racion con el inicio de sesién de la consola inhabilitado. Si se define la
autenticacion de inicio de sesion en un servidor remoto utilizando Radius,

TACACS o TACACS+ y el direccionador no puede alcanzar el servidor de
autenticacion, se deniega el acceso al direccionador. Inhabilitar el inicio de
sesion de la consola impide una situacién de bloqueo.

Antes de habilitar el inicio de sesién de la consola, guarde la configu-

Al configurar la autenticacién remota, puede definir la autorizacién con otro proto-
colo de autorizacion remota Radius o TACACS+, asi como definir la contabilidad
para utilizar Radius o0 TACACS+.

» La definicibn de AAA como local define la autenticacién y la autorizacion como
locales y se inhabilitard la contabilidad.

* La definicibn de AAA como remota define la autenticacién, la autorizacién y la
contabilidad como remotas.

» La definicion del protocolo de autenticacion como local define automéaticamente
el protocolo de autorizacion de la misma manera e inhabilita la contabilidad.

e La definicion del protocolo de autenticacion como remoto solo define automa-
ticamente el protocolo de autorizacion de la misma manera si el protocolo de
autorizacion esta definido como local y pasa por alto el protocolo de con-

tabilidad.
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e La definicién del protocolo de autorizacion como remoto solo define automa-
ticamente el protocolo de autenticacion de la misma manera si el protocolo de
autenticacion esté definido como local y pasa por alto el protocolo de con-
tabilidad.

e La definicién del protocolo de contabilidad como remoto sélo define automa-
ticamente el protocolo de autenticacién de la misma manera si el protocolo de
autenticacion esta definido como local, y s6lo define el protocolo de autori-
zacion de la misma manera si la autorizacién esta definida como local.

* La definicién del protocolo de contabilidad como inhabilitado no tiene ningin
efecto en el protocolo de autenticacion o de autorizacion.

e No se permite la inhabilitacién de la autenticacion o de la autorizacion.

Protocolos de seguridad de Inicio de sesién/Administracion validos
Los siguientes son los protocolos de seguridad de Inicio de sesién/Administracion
vélidos:
Métodos de autenticacion/autorizacion
Local, RADIUS, TACACS Plus

Métodos de contabilidad
RADIUS, TACACS Plus

Tabla 28. Definir los protocolos de seguridad de inicio de sesion
Accién Autent. Autor. Cont.
definir AAA local local local inhabilitada
definir AAA remota remota remota remota
definir AUTHENT local local local inhabilitada
definir AUTHOR local local local inhabilitada
definir AUTHENT remota remota remota, si local, de pasar por
lo contrario pasar alto
por alto
definir AUTHOR remota remota, si local, de remota pasar por
lo contrario pasar alto
por alto
definir ACCOUNTING remota remota, si local, de remota, si local, de remota
lo contrario pasar lo contrario pasar
por alto por alto
inhabilitar ACCOUNTING pasar por alto pasar por alto inhabilitada
inhabilitar AUTHEN n/a n/a n/a
inhabilitar AUTHOR n/a n/a n/a

Utilizacion de taneles
Defina la autenticacién de tunel de la misma manera que la autorizacion de tunel.
Cuando defina la autenticacion de tinel como local o remota, puede habilitar la
contabilidad. El servidor de autorizacion y de autenticacion de tinel debe ser el
mismo.
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Protocolos de seguridad de tunel validos

Los protocolos de seguridad de Tunel validos son los siguientes:

Métodos de autenticacién/autorizaciéon
Local, RADIUS

Métodos de contabilidad
RADIUS, TACACS Plus

Tabla 29. Definir los protocolos de seguridad de tinel

Accion Autent. Autor. Cont.
definir AAA local local local pasar por
alto
definir AAA remota remota remota remota
definir AUTHENT local local local pasar por
alto
definir AUTHOR local local local pasar por
alto
definir AUTHENT remota remota remota pasar por
alto
definir AUTHOR remota remota remota pasar por
alto
definir ACCOUNTING remota pasar por alto pasar por alto remota
inhabilitar ACCOUNTING pasar por alto pasar por alto inhabilitada
inhabilitar AUTHENT n/a n/a n/a
inhabilitar AUTHOR n/a n/a n/a

Normas de las contrasefas

La autenticacion local permite utilizar una contrasefia para controlar el acceso al
inicio de sesion. La contrasefia se puede comprobar con cualquiera de las
siguientes normas o con todas ellas.

Nota: Las normas siguientes sélo se aplican al inicio de sesion de usuario PPP,

no al inicio de sesién de consola.

¢ Debe tener una longitud minima de caracteres. Defina el nUmero de caracteres

necesarios.

¢ Debe contener por lo menos un caracter alfabético.

e Debe contener por lo menos un caracter no alfabético.

» Debe contener un caracter no numeérico en la primera posicion.

e Debe contener un caracter no numérico en la ultima posicion.

¢ No debe contener mas de tres caracteres idénticos consecutivos que ya se
utilizaron en la contrasefia anterior.

* No debe contener mas de dos caracteres consecutivos.

¢ No debe contener el ID de usuario como parte de la contrasefia.

* No debe ser igual que las tres contrasefias anteriores.
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¢ Se debe modificar al cabo de un nimero determinado de dias. Defina el
nimero de dias entre cada cambio de contrasefia.

e Debe bloquearse después de un numero especifico de fallos de inicio de
sesion. Defina el nimero de fallos.

Explicacion de los servidores de autenticacion

Un servidor de autenticacion es un servidor de la red que valida los ID de
usuario y las contrasefias para la red. Si un dispositivo esta configurado para la
autenticacion mediante un servidor de autenticacioén, y el dispositivo recibe un
paquete de un protocolo de autenticacion, el dispositivo pasa un ID de usuario y
una contrasefia al servidor para su autenticacién. Si el ID de usuario y la
contrasefia son correctos, el servidor respondera de forma positiva. A continuacion,
el dispositivo puede establecer comunicacion con el originador de la peticion. Si el
servidor no encuentra el ID de usuario y la contrasefia que recibe del dispositivo,
responde negativamente al dispositivo. Después, el dispositivo rechaza la sesion
desde la que recibio la peticion de autenticacion.

Soporte de SecurlD

El 2216 puede autenticar clientes de marcacion que utilicen SecurlD con un
Security Dynamics ACE/Server. Este soporte utiliza TACACS, TACACS+ o
RADIUS en el ACE/Server para autenticar el cliente. Configure el cliente de mar-
cacion de la misma manera que otros clientes de marcacion en el 2216.

El cliente de marcacién se conecta de la manera habitual, pero utiliza el codigo de
paso para la contrasefia. El cédigo de paso de SecurlD se compone de un nimero
PIN de 4 a n digitos, seguido por el nimero de la tarjeta de sefial de SecurlD. (El
ndamero maximo de digitos del PIN depende del servidor.) El ID de usuario y la
contrasefia pueden aparecer como:

Username: Juan Cliente

Password: | 1234098765

Figura 24. Nombre de usuario y codigo de paso de SecurlD

Cuando el ACE/Server realiza la autenticacion de la conexion, puede solicitar la
sefial siguiente del cliente. La sefal siguiente es la que viene a continuacion en la
tarjeta de sefial. EI nimero maximo de digitos de la sefal siguiente depende de la
tarjeta de sefal de SecurlD que utiliza el cliente. El cliente puede entrar el cédigo
de paso y la sefial siguiente cuando se le solicita la contrasefia, mediante el
formato c6digo_paso*sefial, como en el ejemplo siguiente:

Username: Juan Cliente

Password: | 1234098765%111111

Figura 25. Cddigo de paso de SecurlD con la sefial siguiente
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Nota: Cuando el servidor solicita al cliente que entre la sefial siguiente, el cliente
debe:

1. Entrar el PIN
2. Esperar una nueva sefial de la tarjeta y entrar la sefal
3. Entrar * seguido de la sefal siguiente de la tarjeta

El administrador de ACE/Server configura las condiciones que causan que el ser-
vidor solicite la sefial siguiente o el nuevo PIN.

Los clientes de marcacion deben utilizar SPAP, de manera que pueden recibir
alertas del sistema de autenticacion cuando tienen que entrar la sefial siguiente. Si
el cliente no utiliza SPAP y no se conecta de forma satisfactoria, debe intentar
entrar un codigo de paso nuevo mediante el formato cédigo_pasoxsefial. Si el
cliente todavia no puede conectarse satisfactoriamente, puede haber otros pro-
blemas entre el cliente y el ACE/Server.

Limitaciones
Hay las siguientes limitaciones:

e El cifrado SDI (Security Dynamics Inc.) y DES no estan soportados.
e La funcion “Nuevo PIN” de SecurlD no esta soportada.

e TACACS no da soporte a las funciones “Nuevo PIN” o “Sefial-Siguiente”. El
cliente puede especificar la sefial-siguiente al iniciar la sesion, pero el servidor
no la utilizara.

e Los clientes configurados para la devolucion de llamada no estan soportados.

o Al utilizar CHAP con TACACS o TACACSH+, defina el intervalo de nuevo reto
de CHAP como 0.

¢ No utilice CHAP al utilizar la autenticacion de RADIUS.

* Los clientes pueden obtener los mejores resultados utilizando TACACS+ y
SPAP.

* No esté soportado el cliente DIAL Windows 3.1 con la autenticacién SecurlD
utilizando el multienlace.

e Al utilizar la autenticacion SecurlD, es muy recomendable que utilice el
software cliente mas reciente (por ejemplo, Windows 95 u OS/2).
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Configuracion de autenticacion

Este capitulo describe la configuracién y los mandatos operativos de la autenti-
cacion. Incluye las secciones siguientes:

e “Acceso al indicador de configuracién de autenticacion”
¢ “Mandatos de configuracién de autenticacion”

Acceso al indicador de configuracion de autenticacion
Para acceder al indicador Authent config >:
1. Entre talk 6 en el indicador *.

2. Entre feature auth en el indicador Config >.

Mandatos de configuracion de autenticacion

La Tabla 30 contiene una lista de los mandatos disponibles en el indicador
Authent config >.

Tabla 30. Mandatos de configuracién de autenticacion

Mandato Funcién

? (Help) Visualiza todos los mandatos disponibles para este nivel de man-
datos o lista las opciones para mandatos especificos (si estan
disponibles). Consulte el apartado “Cémo obtener ayuda” en la
pagina xxxiv.

Disable Inhabilita la contabilidad de AAA.

List Muestra los parametros de configuracion de AAA.

Login Configura AAA para el inicio de sesion.

Nets-info Muestra informaciéon acerca de la autenticacién de PPP local.

Password-rules
PPP

Configura las reglas de las contrasefias (habilita o inhabilita).
Configura AAA para PPP.

Quickset Configura rapidamente el método de autenticacion.

Servers Configura los servidores AAA remotos individuales.

Set Configura los parametros de autenticacion, sin importar su tipo.
Tunnel Configura AAA para los tuneles L2TP.

User-profile Configura los usuarios PPP locales.

Exit Le devuelve al nivel de mandatos anterior. Consulte el apartado

“Como salir de un entorno de nivel inferior” en la pagina xxxiv

Disable
Utilice el mandato disable para inhabilitar la contabilidad.
Sintaxis:
disable accounting
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List
Utilice el mandato list para visualizar los parametros de AAA.
Sintaxis:
list accounting

authentication
authorization
all

config

AAA Config> list all
ppp AAA configuration...
ppp authentication : Radius serv0l
authorizeAuthent YES
Primary server address 1.1.1.1
Secondary server address 2.2.2.2

Request tries 3
Request interval 3
Key for encryption <notSet>
ppp authorization : locallist
ppp accounting : Disabled
tunnel AAA configuration...
tunnel authentication : Radius serv0l
authorizeAuthent YES

Primary server address 1.1.1.1
Secondary server address 2.2.2.2

Request tries 3
Request interval 3
Key for encryption <notSet>
tunnel authorization : Radius serv0l
authorizeAuthent YES

Primary server address 1.1.1.1
Secondary server address 2.2.2.2

Request tries 3
Request interval 3
Key for encryption <notSet>
tunnel accounting : Disabled
login AAA configuration...
login authentication : Radius serv0l
authorizeAuthent YES
Primary server address 1.1.1.1
Secondary server address 2.2.2.2
Request tries 3
Request interval 3
Key for encryption <notSet>
login authorization : Radius serv0l
authorizeAuthent YES
Primary server address 1.1.1.1
Secondary server address 2.2.2.2
Request tries 3
Request interval 3
Key for encryption <notSet>
login accounting : Radius serv0l
authorizeAuthent YES

Primary server address 1.1.1.1
Secondary server address 2.2.2.2

Request tries 3
Request interval 3
Key for encryption <notSet>

260 MAS V3.3 Caracteristicas de utilizacion



Configuracién de autenticacion

AAA Config> 1ist accounting all
accounting AAA conf1gurat10n

accounting ppp : D1sab1ed
accounting tunnel : Disabled
accounting Togin : Radius serv0l
authorizeAuthent YES
Primary server address 1.1.1.1
Secondary server address 2.2.2.2
Request tries 3
Request interval 3
Key for encryption <notSet>
AAA Config> 1ist accounting config
accounting ppp : Disabled
accounting login : Radius serv0l
accounting tunnel : Disabled

AAA Config> Tist authentication all
authentication AAA configuration...
authentication ppp : Radius serv0l
authorizeAuthent YES
Primary server address 1.1.1.1
Secondary server address 2.2.2.2

Request tries 3
Request interval 3
Key for encryption <notSet>
authentication tunnel : Radius serv0l
authorizeAuthent YES
Primary server address 1.1.1.1
Secondary server address 2.2.2.2
Request tries 3
Request interval 3
Key for encryption <notSet>

Login

Utilice el mandato login para configurar AAA para el inicio de sesion.

La Tabla 31 contiene una lista de los submandatos disponibles con el mandato

login .
Tabla 31. Submandatos de login
Mandato Funcién
Disable Inhabilita la contabilidad para el inicio de sesion.
List Muestra los parametros de configuracion de AAA para el inicio de
sesion.
Set Define los parametros de configuracién de AAA para el inicio de
sesion
Disable

Utilice el mandato login disable para inhabilitar la contabilidad.

Sintaxis:

login disable accounting
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List
Utilice el mandato login list para mostrar los parametros de configuracion de AAA.
Sintaxis:
login list all
accounting
authentication
authorization
config
Set
Utilice el mandato login set para configurar parametros de autenticacion.
Sintaxis:
login set aaa

accounting
authentication
authorization

aaa tipo_aut
Define el tipo de autenticacion, autorizacion y contabilidad. Tipo_aut es
uno de los siguientes:

local Define el tipo de autenticacion, autorizacion y contabilidad
para utilizar una base de datos de usuario mantenida
localmente.

remote Define el tipo de autenticacion, autorizacion y contabilidad
para utilizar una base de datos de usuario remota.

server id Especifica el identificador de la base de datos
remota.

accounting tipo_aut
Define el tipo de contabilidad. Tipo_aut es uno de los siguientes:

remote Define el tipo de autenticacion para utilizar una base de
datos de usuario remota.

server id Especifica el identificador de la base de datos
remota.

authentication tipo_aut
Define el tipo de autenticacion. Tipo_aut es uno de los siguientes:

local Define el tipo de autenticacion para utilizar una base de
datos de usuario mantenida localmente.

remote Define el tipo de autenticacion para utilizar una base de
datos de usuario remota.

server id Especifica el identificador de la base de datos
remota.

authorization tipo_aut
Define el tipo de autorizacién. Tipo_aut es uno de los siguientes:
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local Define el tipo de autorizacion para utilizar la base de datos
de usuario mantenida localmente.

remote Define el tipo de autorizacion para utilizar una base de datos
de usuario remota.

server id Especifica el identificador de la base de datos
remota.

Utilice el mandato nets-info para visualizar el protocolo de autenticacion PPP con-
figurado actualmente en cada interfaz PPP.

Sintaxis:

nets-info

Utilice el mandato password-rules para configurar la contrasefia (habilitar o inhabi-
litar).

La Tabla 32 contiene una lista de los submandatos disponibles con el mandato
password-rules .

Tabla 32. Submandatos de password-rules

Mandato Funcion

Disable Inhabilita una regla de contrasefia.

Enable Habilita una regla de contrasefia.

List Muestra el estado actual de las reglas de contrasefia (habilitadas o

inhabilitadas)

Disable

Utilice el mandato password-rules disable para inhabilitar cualquiera de las reglas

de contrasefia o todas ellas.

Sintaxis:

password-rules disable all
compare-ident-prev
change-days
first-non-numeric
ident-chars
last-non-numeric
lockout
minimum-length
one-alpha
one-nonalpha
prev-three

userid-contained
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compare-ident-prev
Compara la identidad del usuario anterior con la del usuario que solicita
un cambio de contrasefia.

change-days
NUmero maximo de dias antes de que sea necesario efectuar un
cambio de contrasefia.

Valores validos: 0 a 360
Valor por omisién: 180

first_non-numeric
El primer caracter de una contrasefia no puede ser numérico.

Valores validos: cualquier caracter no numérico
Valor por omisién: ninguno

ident-chars
No se pueden definir mas de 3 caracteres utilizados en la misma posi-
cion en una contrasefia anterior.

last-non-numeric
El ultimo caracter de la contrasefia no puede ser numérica.

Valores validos: cualquier caracter no numeérico
Valor por omisién: ninguno

lockout NUmero de veces que se puede intentar una contrasefia antes de que
el usuario sea bloqueado.

Valores validos: 0 a 360
Valor por omision: 3

minimum-length
Ndmero minimo de caracteres necesarios para que una contrasefia sea
valida.

Valores vélidos: 1 a 31
Valor por omision: 8

maximum-length
NUmero maximo de caracteres que puede contener una contrasefia.

Valores vélidos: 1 a 31
Valor por omisién: 8

one-alpha
Por lo menos un caracter de la contrasefia debe ser alfanumérico.

one-nonalpha
Por lo menos un caracter de la contrasefia debe ser numérico.

prev-three
La contrasefia no puede ser igual que cualquiera de las tres ultimas
contrasefias.

userid-contained
La contrasefia no puede contener el ID de usuario como parte de ella.
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Enable
Utilice el mandato password-rules enable para habilitar cualquiera de las reglas
de contrasefia o todas ellas. Vea el mandato disable para ver una lista de descrip-
ciones de las reglas de contrasefia.
Sintaxis:
password-rules enable all
compare-ident-prev
change-days
first-non-numeric
ident-chars
last-non-numeric
lockout
minimume-length
one-alpha
one-nonalpha
prev-three
userid-contained
List
Utilice el mandato password-rules list para mostrar el estado actual de las reglas
de contrasefia (inhabilitadas o habilitadas).
Sintaxis:

password-rules list

PPP
Utilice el mandato ppp para configurar AAA para PPP.

La Tabla 33 contiene una lista de los submandatos disponibles con el mandato

ppp.
Tabla 33. Submandatos de PPP
Mandato Funcién
Disable Inhabilita la contabilidad para PPP.
List Muestra los parametros de configuracion de AAA para PPP.
Set Define los parametros de configuracion de AAA para PPP
Disable

Utilice el mandato ppp disable para inhabilitar la contabilidad para PPP.

Sintaxis:

ppp disable accounting
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LLJItﬁitce el mandato ppp list para mostrar los parametros de configuracion de AAA
para PPP.
Sintaxis:
ppp list all
accounting
authentication
authorization
config
Set
Utilice el mandato ppp set para definir los parametros de configuracion de AAA
para PPP.
Sintaxis:
ppp set aaa
accounting

authentication
authorization

aaa tipo_aut
Define el tipo de autenticacion, autorizacién y contabilidad. Tipo_aut es
uno de los siguientes:

local Define el tipo de autenticacion, autorizacion y contabilidad
para utilizar una base de datos de usuario mantenida
localmente.

remote Define el tipo de autenticacion, autorizacion y contabilidad
para utilizar una base de datos de usuario remota.

server id Especifica el identificador de la base de datos
remota.

accounting tipo_aut
Define el tipo de contabilidad. Tipo_aut es uno de los siguientes:

remote Define el tipo de autenticacion para utilizar una base de
datos de usuario remota.

server id Especifica el identificador de la base de datos
remota.

authentication tipo_aut
Define el tipo de autenticacion. Tipo_aut es uno de los siguientes:

local Define el tipo de autenticacion para utilizar una base de
datos de usuario mantenida localmente.

remote Define el tipo de autenticacion para utilizar una base de
datos de usuario remota.

server id Especifica el identificador de la base de datos
remota.
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tipo_aut

Define el tipo de autorizacion. Tipo_aut es uno de los siguientes:

local

remote

Define el tipo de autorizacion para utilizar la base de datos
de usuario mantenida localmente.

Define el tipo de autorizacion para utilizar una base de datos
de usuario remota.

server id Especifica el identificador de la base de datos
remota.

Utilice el mandato servers para configurar servidores AAA remotos individuales.

La Tabla 34 contiene una lista de los submandatos disponibles con el mandato

servers .

Tabla 34. Submandatos de server

Mandato

Funcién

Add
Change
Delete
Lists

Anade un perfil de servidor AAA remoto.
Cambia un perfil de servidor remoto.

Suprime un perfil de servidor remoto.

Muestra la informacién de perfil de servidor AAA

Add

Utilice el mandato servers add para afadir un perfil de servidor remoto.

Sintaxis:

servers add

radius

nombre

Define el tipo de autenticacion para utilizar el protocolo de servidor de
autenticacion de radio.

Pueden definirse los valores de los siguientes parametros:

key-for-encryption:

Especifica la clave de cifrado.

Valores vélidos: Cualquier serie de caracteres alfanumérico
de 32 caracteres de longitud como maximo.

Valor por omision: ninguno.

primary-server-address:

retries

Especifica la direccién del servidor de autenticacion primario.
Valores validos: Cualquier direccion IP valida

Valor por omision: 0.0.0.0

Valores validos: 1 a 100

Valor por omision: 3

retry-interval

Valores validos: 1 a 60
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Valor por omision: 3

secondary-server-address:
Especifica la direccién del servidor de autenticacion secun-
dario.

Valores vélidos: Cualquier direccion IP valida
Valor por omisién: 0.0.0.0

Author-Authent
Especifica si los atributos de autorizacién se transfieren
durante la autenticacion.

Valores vélidos: yes, no
Valor por omisién: yes

tacacs Define el tipo de autenticacion para utilizar el protocolo de servidor de
autenticacion TACACS.

Pueden definirse los valores de los siguientes parametros:

primary-server-address:
Especifica la direccién del servidor de autenticacion primario.

Valores vélidos: Cualquier direccién IP valida
Valor por omisién: 0.0.0.0
retries
Valores vélidos: 1 a 100
Valor por omision: 3

retry-interval

Valores vdlidos: 1 a 60
Valor por omision: 3

secondary-server-address:
Especifica la direccién del servidor de autenticacion secun-
dario.

Valores vélidos: Cualquier direccion IP valida
Valor por omisién: 0.0.0.0

tacacsplus
Define el tipo de autenticacion para utilizar el protocolo de servidor de
autenticacion TACACS+.

Pueden definirse los valores de los siguientes parametros:

encryption:
Especifica si se utilizara el cifrado.

Valores vdlidos: yes, no
Valor por omision:

key-for-encryption:
Especifica la clave de cifrado que se va a utilizar.

Valores vélidos: Cualquier valor de digito hexadecimal
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Valor por omision:

primary-server-address:
Especifica la direccién del servidor de autenticacion primario.

Valores validos: Cualquier direccion IP valida
Valor por omisién: 0.0.0.0

privilege-level

Valores validos: 0 a 15
Valor por omision: 0

restarts  Define el nimero de reinicios. Este parametro no incluye
reinicios de tiempo de espera y sélo pertenece a los reinicios
solicitados por el servidor.

Valores vélidos: 0 a 3200
Valor por omision: 0

time-to-connect
Cantidad de tiempo permitido para obtener la autenticacion
del servidor.

Valores vélidos: 1 a 60
Valor por omision: 9

secondary-server-address:
Especifica la direccién del servidor de autenticacion secun-
dario.

Valores validos: Cualquier direccion IP valida

Valor por omisién: 0.0.0.0

Change

Utilice el mandato servers change para modificar un perfil de servidor remoto. Vea
las descripciones de perfil de servidor remoto en el mandato add.

Sintaxis:

servers change radius

tacacs

tacacsplus

Vea las descripciones de perfil de servidor remoto en el mandato servers add .

Delete

Utilice el mandato servers delete para suprimir un perfil de servidor remoto. Vea
las descripciones de perfil de servidor remoto en el mandato add.

Sintaxis:

servers delete radius

tacacs
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tacacsplus

Vea las descripciones de servidor remoto en el mandato servers add .

List
Utilice el mandato servers list para mostrar la informacion de perfil de servidor
AAA.
Sintaxis:
servers list all
names
profile
Set
Utilice el mandato set para definir los parametros para el inicio de sesién, PPP y el
tinel L2TP.
Sintaxis:
set aaa

accounting
authentication
authorization

aaa tipo_aut
Define el tipo de autenticacion, autorizacion y contabilidad. Tipo_aut es
uno de los siguientes:

local Define el tipo de autenticacion, autorizaciéon y contabilidad
para utilizar una base de datos de usuario mantenida
localmente.

remote Define el tipo de autenticacion, autorizacion y contabilidad
para utilizar una base de datos de usuario remota.

server id Especifica el identificador de la base de datos
remota.

accounting tipo_aut
Define el tipo de contabilidad para el inicio de sesion, PPP y el tanel.
Tipo_aut es uno de los siguientes:

remote Define el tipo de autenticacion para utilizar una base de
datos de usuario remota.

server id Especifica el identificador de la base de datos
remota.

authentication tipo_aut
Define el tipo de autenticacion para el inicio de sesion, PPP y el tinel.
Tipo_aut es uno de los siguientes:

local Define el tipo de autenticacion para utilizar una base de
datos de usuario mantenida localmente.

remote Define el tipo de autenticacion para utilizar una base de
datos de usuario remota.
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server id Especifica el identificador de la base de datos
remota.

authorization tipo_aut
Define el tipo de autorizacion para el inicio de sesién, PPP y el tunel.
Tipo_aut es uno de los siguientes:

local Define el tipo de autorizacion para utilizar la base de datos
de usuario mantenida localmente.

remote Define el tipo de autorizacion para utilizar una base de datos
de usuario remota.

server id Especifica el identificador de la base de datos
remota.

Tunnel
Utilice el mandato tunnel para configurar AAA para el tinel L2TP.

La Tabla 35 contiene una lista de los submandatos disponibles con el mandato

tunnel .
Tabla 35. Submandatos de Tunnel
Mandato Funcion
Disable Inhabilita la contabilidad para el tinel L2TP.
List Muestra los parametros de configuracion de AAA para el tinel L2TP.
Set Define los parametros de configuracion de AAA para el tunel | 2TP
Disable
Utilice el mandato tunnel disable para inhabilitar la contabilidad para el tdnel
L2TP.
Sintaxis:

tunnel disable accounting

List
Utilice el mandato tunnel list para visualizar la AAA para el tinel L2TP.
Sintaxis:
tunnel list all
accounting
authentication
authorization
config
Set

Utilice el mandato tunnel set para definir los parametros de configuracion de AAA
para el tinel L2TP.

Sintaxis:

tunnel set aaa

Configuracion de autenticacion 271



Configuracién de autenticacion

accounting
authentication
authorization

aaa tipo_aut
Define el tipo de autenticacion, autorizacién y contabilidad. Tipo_aut es
uno de los siguientes:

local Define el tipo de autenticacion, autorizacion y contabilidad
para utilizar una base de datos de usuario mantenida
localmente.

remote Define el tipo de autenticacion, autorizacion y contabilidad
para utilizar una base de datos de usuario remota.

server id Especifica el identificador de la base de datos
remota.

accounting tipo_aut
Define el tipo de contabilidad. Tipo_aut es uno de los siguientes:

remote Define el tipo de autenticacion para utilizar una base de
datos de usuario remota.

server id Especifica el identificador de la base de datos
remota.

authentication tipo_aut
Define el tipo de autenticacion. Tipo_aut es uno de los siguientes:

local Define el tipo de autenticacion para utilizar una base de
datos de usuario mantenida localmente.

remote Define el tipo de autenticacion para utilizar una base de
datos de usuario remota.

server id Especifica el identificador de la base de datos
remota.

authorization tipo_aut
Define el tipo de autorizacion. Tipo_aut es uno de los siguientes:

local Define el tipo de autorizacion para utilizar la base de datos
de usuario mantenida localmente.

remote Define el tipo de autorizacion para utilizar una base de datos
de usuario remota.

server id Especifica el identificador de la base de datos
remota.

User-profiles
Utilice el mandato user-profiles para acceder al indicador de mandatos User
profile config>. Desde este indicador, puede acceder a los siguientes mandatos.
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Tabla 36. Mandatos de configuracién de perfil de usuario

Mandato Funcion

? (Help) Visualiza todos los mandatos disponibles para este nivel de mandatos
o lista las opciones para mandatos especificos (si estan disponibles).
Consulte el apartado “Cémo obtener ayuda” en la pagina xxxiv.

Add Afade un perfil de usuario de PPP.

Change Cambia un perfil de usuario de PPP.

Delete Suprime un perfil de usuario de PPP.

Disable Inhabilita un perfil de usuario de PPP.

Enable Habilita un perfil de usuario de PPP.

List Lista la informacion del perfil de usuario de PPP.

Report Genera un informe de perfil de usuario de PPP.

Reset-user Restablece un perfil de usuario de PPP.

Exit Le devuelve al nivel de mandatos anterior. Consulte el apartado “Cémo
salir de un entorno de nivel inferior” en la pagina xxxiv

Add

Utilice el mandato user profiles add para afiadir el perfil de usuario de un usuario
remoto a la base de datos de usuarios de PPP local, o para dar acceso similar de
tlnel, a través de una red IP, al direccionador.

Sintaxis:
add

ppp-user
tunnel

ppp-user Afade el perfil de usuario de un usuario remoto a la base de datos de
usuarios de PPP local. Puede afiadir hasta 500 usuarios como maximo.
Afiada un usuario de PPP por cada direccionador remoto o cliente
DIALS que puede conectarse al dispositivo que se esta configurando.

Consulte Add en el capitulo “The CONFIG Process (CONFIG - Talk 6)
and Commands” del manual Nways Multiprotocol Access Services Guia
del usuario de software para ver una descripcién de la sintaxis del
mandato y sus opciones.
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tunnel

Ejemplo:

Config> add ppp-user

Enter name: [ ]? pppusr0l

Password:

Enter again to verify:

Allow inbound access for user? (Yes, No): [yes]

Wi11 user be tunneled? (Yes, No): [No]

Number of days before account expiry[0-1000] [0]? 10
Number of grace logins allowed after an expiry[0-100] [0]? 5
IP address: [0.0.0.0]? 1.1.1.1

Set ECP encryption key for this user? (Yes, No): [No] no
Disable user ? (Yes, No): [No]

PPP user name:
User IP address:
Virtual Conn:
Encryption:
Status:

Login Attempts:
Login Failures:
Lockout Attempts:
Account expires:
Account duration:
Password Expiry:

pppusrol

1.1.1.1

disabled

disabled

enabled

0

0

0

Sun 17Feb2036 06:28:16
10 days 00.00.00
<unlimited>

User 'pppusr0l' has been added

Ejemplo:

Config> add ppp-user

Enter name: [ ]? tunusr0l
Password:

Enter again to verify:

Allow inbound access for user? (Yes, No): [yes]

Wi1l user be tunneled? (Yes, No): [No] yes

Enter hostname to use when connection to this peer: []? host01
Tunnel-Server endpoint address: [0.0.0.0]? 1.1.1.1

--more-- PPP user name: tunusr0l
--more-- Endpoint: 1.1.1.1
--more-- Hostname: host01
User 'tunusr@l' has been added

Proporciona acceso similar de tinel a través de una red IP al
direccionador. Entonces se autorizara al similar a iniciar sesiones PPP
de tUnel en el direccionador.

Consulte Add en el capitulo “Configuring the CONFIG Process” del
manual Nways Multiprotocol Access Services Guia del usuario de
software para obtener una descripcién de la sintaxis del mandato y sus
opciones.

Ejemplo:
Config> add tunnel
Enter name: []? tunnel02

Enter hostname to use when connecting to this peer: []? host02
Set shared secret? (Yes, No): [No]? yes

Shared secret for tunnel authentication:

Enter again to verify:

Tunnel-Server endpoint address: [0.0.0.0]? 2.2.2.22

Tunnel name: tunnel02
Endpoint: 2.2.2.22
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Change
Utilice el mandato change para cambiar un perfil de usuario.
Sintaxis:
change ppp-user
tunnel
Delete

Utilice el mandato delete para suprimir un perfil de usuario.

Sintaxis:

delete ppp-user
tunnel

Disable

Utilice el mandato disable para inhabilitar un perfil de usuario.

Sintaxis:

disable nombre

Enable
Utilice el mandato enable para habilitar un perfil de usuario.

Sintaxis:

enable nombre

List

Utilice el mandato list para listar la informacién de perfil de usuario.
Sintaxis:

list ppp-user

tunnel

User profile config> Tist ppp-user
List (Name, Verb, User, Addr, Encr, zdump): [Verb]
PPP user name: ppp01
Expiry: <unlimited>
User IP address: Interface Default
Encryption: Not Enabled
Status: Enabled
Login Attempts: 0
Login Failures: 0
Lockout Attempts: 0
1 record displayed.

List Especifica como acceder a la informacion de lista.
Valores vélidos: name, verb, user, addr, encr, zdump
Valor por omision: verb

PPP user name
Lista el nombre del usuario.

Expiry Lista la fecha de caducidad.
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User IP address
Lista la direcciéon IP del usuario.

Encryption

Lista si el cifrado esta habilitado o inhabilitado.
Status Lista si el estado esta habilitado o inhabilitado.

Login attempts
Lista el nimero de veces que el usuario ha intentado iniciar la sesion.

Login failures
Lista el nimero de intentos fallidos de iniciar la sesién.

Lockout attempts
Lista el nimero de intentos de bloqueo.

Report

Utilice el mandato report para generar un informe de perfil de usuario de PPP.

Sintaxis:

report addresses
all
callback
dump
encrypt
name
password
time
user

User profile config> report addresses
PPP user name User IP address
ppp01 Interface Default
1 record displayed.

User profile config> report all
PPP user name: ppp01
Expiry: <unlimited>

User IP address:
Encryption:

Status:

Login Attempts:
Login Failures:
Lockout Attempts:

1 record displayed.

Interface Default
Not Enabled
Enabled

0

0

0

User profile config> report callback

PPP user name

pppol

1 record displayed.
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User profile config> report dump
Enter user name: []? user0l

User profile config> report encrypt
PPP user name Encryption

pppol Not Enabled

1 record displayed.

User profile config> report name
PPP user name

pppol
1 record displayed.

User profile config> report password
PPP user name Expiry Grace
ppp01 <unTimited>

1 record displayed.

User profile config> report time
PPP user name Time alotted

pppo1
1 record displayed.

User profile config> report user
Enter user name: []? loginO1
PPP user name: ToginOl
Expiry: <unlimited>
User IP address: Interface Default
Encryption: Not Enabled

Reset-user

Configuracién de autenticacion

Utilice el mandato reset-user para restablecer un perfil de usuario.

Sintaxis:

reset-user nombre
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Utilizacién y configuracion de protocolos de cifrado

Nota: El soporte del cifrado es opcional y debe afadirse a la carga del software
utilizando el mandato load add . Consulte el mandato load del proceso de
configuracién en el manual Nways Multiprotocol Access Services Guia del
usuario de software.

El uso del cifrado multiple (utilizar el cifrado en la Capa de seguridad de IP
y en la Capa de enlace de datos de PPP o Frame Relay) en el
direccionador esta restringido por la legislacién de exportacion del Gobierno
de los Estados Unidos. Solo esta soportado en cargas de software bajo un
estricto control de la exportacion (cargas de software que dan soporte a
RC4 con claves de 128 bits y DES triple).

El objetivo del cifrado consiste en transformar unos datos a un formato ilegible para
asegurar su privacidad. Los datos cifrados tienen que ser descifrados para
obtener los datos originales.

El 2216 da soporte a los siguientes elementos:

e El algoritmo de cifrado RC$ con claves de 40 y 128 bits para el Cifrado punto
a punto de Microsoft (MPPE) en las interfaces PPP.

e El algoritmo Estandar de cifrado de datos en modalidad de encadenado de
bloques de cifras (DES-CBC) con claves de 56 bits para el soporte del Proto-
colo de control de cifrado PPP, tal como esta descrito en los RCF 1968 y
1969.

e El producto comercial Data Masking Facility (CDMF), que utiliza claves de 40
bits para el Cifrado Frame Relay. Este soporte es propietario.

e Frame Relay utiliza también triple DES y una clave de 128 bits.

Cifrado PPP utilizando el Protocolo de control de cifrado

El Protocolo de control de cifrado (ECP) se utiliza en el direccionador para nego-
ciar el uso del cifrado en los enlaces punto a punto que establecen comunicaciéon
utilizando el protocolo PPP. El Protocolo de control de cifrado proporciona un
mecanismo generalizado para negociar cuales son los algoritmos de cifrado y des-
cifrado que se utilizaran a través de un enlace PPP. Pueden negociarse distintos
algoritmos de cifrado en cada direccion del enlace PPP.

Un método de cifrado y descifrado se denomina algoritmo de cifrado . Los algo-
ritmos de cifrado utilizan una clave para controlar el cifrado y el descifrado. A dife-
rencia de la compresion, el direccionador cifra en ambas direcciones del enlace,
porque el cifrado en una sola direccion representa un riesgo para la seguridad. El
enlace terminara siempre que ECP no pueda negociar los algoritmos de cifrado en
ambas direcciones.
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Para configurar el dispositivo para que utilice el cifrado en la capa de enlace de
datos, debe realizar lo siguiente:

1. Defina las claves de cifrado para los dispositivos remotos y las interfaces PPP
locales.

Defina la clave de cifrado para el dispositivo remoto, utilizando el mandato add
ppp-user en el indicador Config>. Consulte el mandato Add en el capitulo
“Configuring the CONFIG Process” del manual Nways Multiprotocol Access
Services Guia del usuario de software para obtener una descripcion de la sin-
taxis y las opciones del mandato.

Defina la clave de cifrado para la interfaz PPP local utilizando el mandato
enable ecp (vea el mandato talk 6 PPP Config> en el manual command in the
Nways Multiprotocol Access Services Guia del usuario de software).

2. Configure enlaces PPP individuales para utilizar el Protocolo de control de
cifrado (ECP) mediante el mandato enable ecp en el indicador PPP Config>.

3. Habilite PAP, CHAP o SPAP.

También puede inhabilitar el cifrado, cambiar la clave de cifrado para un usuario,
listar el estado de cifrado o definir el nombre que utilizara el dispositivo cuando
solicite el cifrado. Para obtener informacion acerca de:

¢ |nhabilitar el cifrado, consulte el mandato PPP Config> disable ecp en el
manual Nways Multiprotocol Access Services Guia del usuario de software.

e Cambiar la clave de cifrado y la contrasefia del usuario remoto, consulte el
mandato Config> change ppp-user en el manual Nways Multiprotocol Access
Services Guia del usuario de software.

e Listar el estado de cifrado, consulte el mandato PPP Config> list ecp en el
manual Nways Multiprotocol Access Services Guia del usuario de software.

e Definir el nombre del dispositivo, consulte el mandato PPP Config> set name
en el manual Nways Multiprotocol Access Services Guia del usuario de
software.

Supervision del cifrado ECP para PPP

Puede supervisar los diversos valores de cifrado en las interfaces, realizando las
siguientes acciones:

1. Acceda al indicador de supervisién mediante el mandato talk 5.

2. Seleccione la interfaz que desea supervisar mediante el mandato network .
Este mandato le envia al indicador PPP n>, donde n representa el nimero de
red. Consulte el apartado “Configuring and Monitoring Point-to-Point Protocol
Interfaces” del manual Nways Multiprotocol Access Services Guia del usuario
de software para obtener instrucciones acerca de la utilizacion del mandato
network .

Desde este indicador, puede realizar las siguientes acciones:

e Listar el estado actual del cifrado, la negociacion de cifrado mas reciente, el
tiempo transcurrido desde que cambid el estado de cifrado y los algoritmos uti-
lizados por los cifradores. (Consulte el mandato list control ecp en el manual
Nways Multiprotocol Access Services Guia del usuario de software.)
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e Listar los paquetes de control de cifrado recibidos y transmitidos en la interfaz.
(Consulte el mandato list ecp en el manual Nways Multiprotocol Access
Services Guia del usuario de software.)

e Listar los paguetes de datos cifrados transmitidos o recibidos en la interfaz.
(Consulte el mandato list edp en el manual Nways Multiprotocol Access
Services Guia del usuario de software.)

Cifrado punto a punto de Microsoft (MPPE)

El Cifrado punto a punto de Microsoft (MPPE) proporciona, a las estaciones de
trabajo Windows conectadas de forma remota que son conocidas como clientes
DUN (Redes de marcacion de Microsoft), una manera de cifrar los datos que se
transmiten a través de un enlace PPP entre ellos y el 2216. MPPE también puede
utilizarse para cifrar los datos que se transmiten a través de un enlace PPP de
direccionador a direccionador. MPPE siempre se negocia en ambas direcciones.

MPPE utiliza los algoritmos de clave secreta para realizar el cifrado. En los algo-
ritmos de clave secreta, se utiliza la misma clave para el cifrado y el descifrado. El
usuario no configura esta clave, sino que se genera durante el proceso de nego-
ciacién de MPPE entre las estaciones de trabajo remitente y destinataria. Para uti-
lizar MPPE, debe configurar el protocolo de autenticacion MS-CHAP (Microsoft
Challenge/Handshake Authentication Protocol).

Si la interfaz PPP se autentica con MS-CHAP, el direccionador entra en una
“modalidad Microsoft”, en la que s6lo negociara MPPC si la compresion esta habili-
tada y s6lo negociara MPPE si el cifrado esta habilitado. En la “modalidad
Microsoft”, el direccionador pasa por alto la lista de prioridades de los algoritmos
de compresién e inhabilita la negociaciéon de ECP.

Configuracion de MPPE

Para configurar MPPE, debe realizar los siguientes pasos para cada interfaz:

1. Configure MS-CHAP. En el manual Nways Multiprotocol Access Services Guia
del usuario de software, consulte “Microsoft PPP CHAP Authentication
(MS-CHAP)” y “Configuring and Monitoring Point-to-Point Protocol Interfaces”
para obtener informacion acerca de la utilizacién y la configuracion de
MS-CHAP.

2. Si configura una conexién de direccionador a direccionador, defina el nombre
de la interfaz PPP local mediante el mandato set name (consulte el mandato
PPP Config> set name en el manual Nways Multiprotocol Access Services
Guia del usuario de software).

3. Si desea realizar la compresién de datos, habilite MPPC utilizando el mandato
talk 6 enable ccp en el indicador Config>. MPPE no requiere la compresion de
datos.

4. Habilite MPPE. Utilice el mandato enable mppe en el indicador PPP Config>
(consulte el mandato PPP Config> enable en el manual Nways Multiprotocol
Access Services Guia del usuario de software).

5. Reinicie el direccionador para activar la configuracion.

También puede inhabilitar MPPE vy listar las opciones de MPPE.
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e Utilice el mandato talk 6 disable mppe en el indicador PPP Config> para inha-
bilitar MPPE.

e Utilice el mandato talk 6 list ccp en el indicador PPP Config> para listar las
opciones de MPPE que se han configurado.

Supervision de MPPE

Haga que aparezca el indicador PPP>, tal como se describe en “Supervision del
cifrado ECP para PPP” en la pagina 280. Utilice el mandato list mppe para ver las
estadisticas de datos de MPPE y el mandato list control ccp para ver el estado
de MPPE. Se visualizan unos ejemplos de las salidas de estos mandatos en el
apartado “Configuring and Monitoring Point-to-Point Protocol Interfaces” del manual
Nways Multiprotocol Access Services Guia del usuario de software.

Configuracion del cifrado en interfaces Frame Relay

Nota: Frame Relay utiliza un esquema de cifrado propietario.

El cifrado de datos esta soportado en todas las interfaces en las que ha habilitado
el cifrado. Puede configurar circuitos individuales en una interfaz habilitada para el
cifrado para realizar el cifrado o no, como desee.

Para configurar el dispositivo con el fin de utilizar el cifrado en enlaces Frame
Relay:

1. Acceda al indicador de configuracién de Frame Relay utilizando el mandato
talk 6.

2. Seleccione la interfaz Frame Relay que desea que tenga capacidad de cifrado,
utilizando el mandato net #

3. Habilite el cifrado en la interfaz Frame Relay utilizando el mandato enable
encryption . Consulte los mandatos de configuracion de Frame Relay en el
manual Nways Multiprotocol Access Services Guia del usuario de software.

4. Anada los circuitos virtuales permanentes con capacidad de cifrado y defina la
clave de cifrado para cada PVC utilizando el mandato add permanent-virtual-
circuit . Consulte los mandatos de configuracion de Frame Relay en el manual
Nways Multiprotocol Access Services Guia del usuario de software.

5. Repita los pasos 1 a 4 para cada interfaz con capacidad de cifrado que esta
configurando.

Nota: Si esta habilitado el cifrado para un circuito virtual permanente FR, los
datos pasaran por el circuito a menos que el cifrado se negocie satisfac-
toriamente con el dispositivo en el otro extremo del circuito virtual. El
cifrado no esta soportado para circuitos huérfanos, dado que debe confi-
gurar el PVC para entrar la clave de cifrado.

También puede inhabilitar el cifrado para una interfaz, cambiar los valores de
cifrado para un PVC o listar el estado de cifrado. Para obtener informaciéon acerca
de

¢ Inhabilitar el cifrado en una interfaz, consulte el mandato de Configuracién de
Frame Relay disable encryption en el manual Nways Multiprotocol Access
Services Guia del usuario de software.
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e Cambiar los valores de cifrado para un PVC, consulte el mandato de Configu-
racion de Frame Relay change permanent-virtual-circuit ~ en el manual Nways

Multiprotocol Access Services Guia del usuario de software.

Listar el estado de cifrado, consulte los mandatos de Configuraciéon de Frame

Relay list all, , list Imi y list permanent-virtual-circuit ~ en el manual Nways

Multiprotocol Access Services Guia del usuario de software.

Supervision del cifrado en interfaces Frame Relay

Puede supervisar los diversos valores de cifrado en las interfaces, realizando las
siguientes acciones:

1. Acceda al indicador de supervisién mediante el mandato talk 5.

2. Seleccione la interfaz que desea supervisar mediante el mandato network #.
Este mandato le envia al indicador FR x>.

En este indicador, puede listar el estado de cifrado actual para una interfaz, un
PVC o un circuito. Consulte el mandato de Supervisién de Frame Relay list en el
manual Nways Multiprotocol Access Services Guia del usuario de software.
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Configuracién de la Calidad de los servicios (QoS)

Configuracion y supervision de la Calidad de los servicios

(QoS)

Este capitulo describe la configuracién y los mandatos operativos de la Calidad de
los servicios (QoS) para las interfaces LAN y ELAN en el dispositivo. Contiene las
secciones siguientes:

“Visién general de la Calidad de los servicios”

“Parametros de configuracion de QoS” en la pagina 286

“Acceso al indicador de configuracién de QoS” en la pagina 291
“Mandatos de Calidad de los servicios” en la pagina 292

“Mandatos de configuracion de QoS de LE Client” en la pagina 292
“Mandatos de configuracion de QoS de la interfaz ATM” en la pagina 297
“Acceso a los mandatos de supervisién de QoS” en la pagina 300
“Mandatos de supervisiéon de Calidad de los servicios” en la pagina 300
“Mandatos de supervision de QoS de LE Client” en la pagina 301

Vision general de la Calidad de los servicios

La caracteristica QoS aumenta las ventajas de las posibilidades de ATM QoS para
las LAN Emulation Data Direct VCC. Se hace referencia a este soporte como “QoS
configurable para Emulacion de LAN”. Los atributos clave y las ventajas de esta
caracteristica son los siguientes:

Ventajas de QoS

Un LE Client utiliza los pardmetros configurados de QoS para sus Data Direct
VCC.

Se pueden configurar parametros de QoS para:

— LE Client
— Interfaz ATM

El conjunto de los parametros de QoS configurados son para su utilizacion con
la sefializacién ATM Forum UNI 3.0/3.1. Los parametros incluyen los valores
deseados de Velocidad mayor de célula, Velocidad sostenida de célula, Clase
de QoS y Tamafio maximo de rafaga.

El Ancho de banda maximo reservado por VCC puede configurarse para pro-
teger un LE Client de la aceptacién/establecimiento de las VCC a cuyos para-
metros de trafico no se puede dar soporte.

El mecanismo de Negociacion de QoS permite que los LE Clients participantes
tengan en cuenta mutuamente sus parametros de QoS. Se configura una VCC
data-direct utilizando los parametros negociados.

La utilizacion de QoS para el LE Client, Interfaz ATM o LAN emulada, propor-
ciona las siguientes ventajas para las VCC LANE Data Direct.

— Un LE Client se puede configurar con QoS si los QoS que requiere el
cliente son distintos de los que requieren otros clientes de la ELAN. Por
ejemplo, si un LE Client sirve a un servidor de archivos, puede que el
usuario desee configurar los parametros adecuados de QoS para todo el
trafico que va al servidor de archivos y que procede de él.
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— Una LAN emulada se puede configurar con QoS si el usuario desea pro-
porcionar QoS para todo el trafico en esa ELAN. Por ejemplo, se puede
dar prioridad a una ELAN que transporte trafico de SNA configurando los
parametros de QoS para esa ELAN.

— Una Interfaz ATM se puede configurar con QoS si un usuario desea que
todos los LE Clients en esa Interfaz ATM utilicen el mismo conjunto de
parametros. Por ejemplo, si una Interfaz ATM esta conectada a 25 Mbps,
el usuario puede configurar los parametros adecuados que sean distintos
de los que corresponden a una interfaz a 155 Mbps.

Parametros de configuracion de QoS

Esta seccion describe nueve parametros que se utilizan para la configuracion de
QoS. Los seis parametros siguientes pueden configurarse para un LE Client
Interfaz AT y una LAN emulada:

1. max-reserved-bandwidth
. traffic-type

. peak-cell-rate

. sustained-cell-rate

. max-burst-size

o 01~ W N

. gos-class

Los dos parametros siguientes pueden configurarse para una LAN emulada y un
LE Client:

1. validate-pcr-of-best-effort-vecs

2. negotiate-qos

El parametro accept-qos-parms-from-lecs so6lo se puede configurar para un LE
Client.

Los seis primeros parametros controlan las caracteristicas de trafico de las VCC
Data Direct establecidas por el LE Client, mientras que el primer parametro se
aplica también a las llamadas recibidas por el LE Client. Las siguientes caracteris-
ticas estan asociadas a todas las VCC Data Direct establecidas por el LE Client:

e El ancho de banda no esta reservado para el trafico de mejor esfuerzo (best-
effort).

e Los parametros de trafico se aplican en ambos sentidos.

e Cuando se rechaza una conexion de ancho de banda reservado debido a los
parametros de trafico o la clase de QoS, se reintenta la llamada como una
conexion de mejor esfuerzo con la velocidad mayor de célula configurada
(hace que se utilicen codigos en los mensajes release o release-complete para
determinar la razén de que se haya liberado una VCC).

e Cuando se rechaza una conexion de mejor esfuerzo debido a la Velocidad
mayor de célula (PCR), se puede reintentar la llamada automaticamente con
una PCR mas baja. Los reintentos se realizan en las siguientes condiciones:

1. Si la PCR rechazada es mayor que 100 Mbps, la llamada se reintenta con
una PCR de 100 Mbps.
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2. En caso contrario contrario, si la PCR rechazada es mayor que 25 Mbps,
la llamada se reintenta con una PCR de 25 Mbps.

Ancho de banda maximo reservado (max-reserved-bandwidth)

El ancho de banda méximo reservado que es aceptable para una VCC Data Direct.
Este pardmetro se aplica a las llamadas de VCC Data Direct recibidas por el LE
Client y las llamadas de VCC Data Direct hechas por el LE Client. Para las lla-
madas entrantes, este parametro define la SCR maxima aceptable para una VCC
Data Direct. Si no se especifica la SCR en la llamada entrante, este parametro
define la PCR méaxima aceptable para una VCC Data Direct con el ancho de banda
reservado.

Se liberaran las llamadas recibidas con pardmetros de trafico que especifiquen
velocidades mayores. Si se especifica SCR en la llamada entrante, la llamada no
se rechazara debido a la PCR o al Tamafio maximo de rafaga. La restriccion
impuesta por este parametro no es aplicable a las conexiones best_effort (de mejor
esfuerzo). Para las llamadas salientes, este parametro define un limite superior de
la cantidad de ancho de banda reservado que puede solicitarse para una VCC
Data Direct. Por consiguiente, los parametros traffic-type y sustained-cell-rate
dependen de este parametro.

Valores validos:
Un entero en el rango de 0 a la velocidad de linea del dispositivo ATM
en Kbps

Valor por omision:
0

Tipo de trafico (traffic-type)
Tipo de trafico deseado para las VCC Data Direct. Si no se negocian los parame-
tros de QoS, este pardmetro especifica el tipo de llamadas hechas por el LE Client.
De lo contrario, si se negocian los parametros de QoS, este parametro especifica
el tipo deseado de las caracteristicas de trafico para las VCC Data Direct. Cuando
se negocian los parametros de QoS, si el LEC de origen o de destino desea una
conexion de ancho de banda reservado y ambos LEC dan soporte a conexiones de
ancho de banda (es decir, si max-reserved-bandwidth > 0), se realizar4 un intento
de establecer una VCC Data Direct de ancho de banda reservado entre ambos
LEC. De lo contrario, la VCC Data Direct VCC sera una conexion best_effort.
Dependencias: max-reserved-bandwidth

Valores validos:
best_effort o reserved_bandwidth

Valor por omision:
best_effort

Velocidad mayor de célula (peak-cell-rate)
Velocidad mayor de célula deseada para las VCC Data Direct. Si no se negocian
los parametros de QoS, este parametro especifica el parametro de trafico de PCR
para las llamadas de VCC Data Direct hechas por el LE Client. De lo contrario, si
se negocian los parametros de QoS, este pardmetro especifica el parametro de
trafico de PCR para las VCC Data Direct. Se utiliza el valor minimo de las PCR
deseadas de los dos LEC para las VCC de mejor esfuerzo negociadas.
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Cuando se negocia una VCC de ancho de banda reservado y sélo uno de los LE
Clients solicita una conexién de ancho de banda reservado, se utiliza la PCR
deseada de ese LEC para la VCC Data Direct, sujeta al limite superior impuesto
por la velocidad de linea del dispositivo ATM local. Si ambos LEC solicitan una
conexion de ancho de banda reservado, se utiliza el valor maximo de las PCR
deseadas de los LE Clients para la VCC Data Direct, sujeto al limite superior
impuesto por la velocidad de linea del dispositivo ATM local.

Valores validos:
Un valor entero en el rango de 0 a la velocidad de linea del dispositivo
ATM en Kbps

Valor por omisién:
Velocidad de linea del Dispositivo ATM de LEC en Kbps.

Velocidad sostenida de célula (sustained-cell-rate)

Velocidad sostenida de célula deseada para las VCC Data Direct. Si no se nego-
cian los parametros de QoS, este parametro especifica el pardmetro de trafico de
SCR para las llamadas de VCC Data Direct hechas por el LE Client. De lo con-
trario, si se negocian los parametros de QoS, este parametro especifica el para-
metro de trafico de SCR para las VCC Data Direct.

Cuando se negocia una VCC de ancho de banda reservado y sélo uno de los LE
Clients solicita una conexién de ancho de banda reservado, se utiliza la SCR
deseada de ese LEC para la VCC Data Direct (sujeta al limite superior impuesto
por la velocidad de linea del otro LEC). Si ambos LEC solicitan una conexion de
ancho de banda reservado, se utiliza el valor maximo de las SCR deseadas de los
LE Clients para la VCC Data Direct (sujeto al limite superior impuesto por los paréa-
metros max-reserved-bandwidth de ambos LEC). En cualquier caso (haya nego-
ciacion o no), si la SCR que debe sefialarse es igual a la PCR que tiene que
sefialarse, la llamada se sefiala sélo con PCR.

Dependencias: max-reserved-bandwidth, traffic-type y peak-cell-rate. Este para-
metro solo es aplicable cuando el valor de traffic-type es reserved_bandwidth.

Valores validos:
Un valor entero en el rango de 0 al minimo de max-reserved-bandwidth
y peak-cell-rate, especificado en Kbps

Valor por omisién
Ninguno

Tamafio maximo de rafaga (max-burst-size)

El tamafio maximo de rafaga deseado para las VCC Data Direct. Si no se negocian
los parametros de QoS, este parametro especifica el parametro de trafico de
Tamafio maximo de rafaga para las llamadas de VCC Data Direct hechas por el LE
Client. De lo contrario, si se negocian los parametros de QoS, este parametro
especifica el parametro de trafico de Tamafio maximo de rafaga para las VCC Data
Direct.

Cuando se negocia una VCC de ancho de banda reservado y sélo uno de los LE
Clients solicita una conexiéon de ancho de banda reservado, se utiliza el Tamafio
maximo de rafaga deseado de ese LEC para la VCC Data Direct. Si ambos LEC
solicitan una conexién de ancho de banda reservado, se utiliza el valor maximo de
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los Tamafios maximos de rafaga deseados de los LE Clients para la VCC Data
Direct.

En cualquier caso (haya una negociacién o no), el Tamafio maximo de rafaga sélo
se sefiala cuando se sefiala la SCR. Aunque este parametro se expresa en
unidades de células, se configura como un mdltiplo entero del Tamafio maximo de
trama de datos (especificado en el parametro C3 de LEC) con un limite inferior
igual a 1.

Dependencias: este parametro sélo es aplicable cuando el valor de traffic-type es
reserved_bandwidth.

Valores validos:
Un nimero entero de tramas; debe ser mayor que 0

Valor por omisién:
1 trama

Clase de QoS (qos-class)

Clase de QoS deseada para las llamadas de ancho de banda reservadas. Si no se
negocian los parametros de QoS, este parametro especifica la Clase de QoS que
debe utilizarse para las llamadas de VCC Data Direct de ancho de banda reser-
vado hechas por el LE Client. De lo contrario, si se negocian los parametros de
QoS, este parametro especifica la Clase de QoS que se desea para las VCC Data
Direct. Siempre se utiliza una Clase de QoS no especificada en las llamadas de
mejor esfuerzo. Las Clases de QoS especificadas definen valores objetos para el
rendimiento de ATM. Las Clases de QoS especificadas definen valores objetivos
para los parametros de rendimiento de ATM, tales como la proporcion de pérdida
de células y el retardo de transferencia de células.

La Especificacion de UNI indica que:

Clase 1 de QoS especificada
debe dar un rendimiento comparable con el rendimiento actual de linea
privada digital.

Clase 2 de QoS especificada
pensada para el video y audio en paquetes, en aplicaciones de
teleconferencia y multimedia.

Clase 3 de QoS especificada
pensada para la interoperacion de los protocolos orientados a la
conexion, como Frame Relay.

Clase 4 de QoS especificada
pensada para la interoperacién de los protocolos sin conexion, como IP
o SMDS.

Los LEC deben poder aceptar llamadas con cualquiera de las Clases de QoS ante-
riores. Cuando se negocian los parametros de QoS, se comparan las Clases de
QoS configuradas de los dos LEC y se utiliza la Clase de QoS con los requisitos
mas restrictivos.

Valores validos:
0: para la Clase de QoS no especificada

1: para la Clase 1 de QoS especificada
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2: para la Clase 2 de QoS especificada
3: para la Clase 3 de QoS especificada
4: para la Clase 4 de QoS especificada

Valor por omision:
0 (Clase de QoS no especificada)

Validar PCR de VCC de mejor esfuerzo
(validate-pcr-of-best-effort-vccs)

Validar la Velocidad mayor de célula de las VCC de mejor esfuerzo. Cuando el
valor sea FALSE, las VCC de mejor esfuerzo se aceptaran sin tener en cuenta la
PCR de avance sefializada. Cuando el valor sea TRUE, las VCC de mejor
esfuerzo se rechazaran si la PCR de reenvio sefializada sobrepasa la velocidad de
linea del dispositivo ATM de LE Client. Las llamadas no se rechazaran, debido a la
PCR de retroceso. Se respetara la PCR de retroceso sefializada, si no sobrepasa
la velocidad de linea; de lo contrario, las transmisiones al llamante a la velocidad
de linea.

Notas:

1. Aceptar las VCC de mejor esfuerzo con las PCR de avance que sobrepasan la
velocidad de linea, puede causar un bajo rendimiento debido a un exceso de
retransmisiones; no obstante, rechazar estas VCC puede provocar problemas
de interoperabilidad.

2. El valor yes es Util cuando los llamantes hacen un reintento con una PCR
menor, después de una llamada rechazada a causa de una velocidad de célula
no disponible.

Valores validos:
yes, no

Valor por omisién:
no

Negociar QoS (negotiate-qos)
Habilitar la negociacion de parametros de QoS para las VCC Data Direct. Soélo
debe habilitarse este parametro cuando se establezca conexién con un IBM MSS
LES. Cuando el valor de este parametro sea yes, el LE Client incluird un IBM
Traffic Parameter TLV en las tramas LE_JOIN_REQUEST y LE_ ARP_RESPONSE
enviadas al LES. Este TLV incluird los valores de max-reserved-bandwidth, traffic-
type, peak-cell-rate, sustained-cell-rate, max-burst-size y qos-class. También se
puede incluir un IBM Traffic Parameter TLV en un LE_ARP_RESPONSE devuelto
al LE Client por el LES.

Si no hay ninglin TLV en un LE_ARP_RESPONSE recibido por el LE Client, deben
utilizarse los parametros de la configuracién local para configurar la VCC Data
Direct. Si se incluye un TLV en un LE_ARP_RESPONSE, el LE Client debe com-
parar el contenido del TLV con los valores locales correspondientes para deter-
minar el conjunto de parametros “negociados” o “mejores” que sea aceptable para
ambas partes antes de sefalizar la VCC Data Direct.

Valores validos:
yes, no
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Valor por omision:
no

Aceptar parametros QoS de LECS (accept-gos-parms-from-lecs)

Este pardmetro proporciona la capacidad de configurar un LE Client para aceptar o
rechazar parametros de QoS de un LECS. Cuando este parametro es yes, el LE
Client debe utilizar los parametros de QoS obtenidos de los LE Clients en las
tramas LE_ CONFIGURE_RESPONSE, es decir, los parametros de QoS de los LE
Clients prevalecen sobre los pardmetros de QoS configurados localmente. Si este
parametro es no, el LE Client pasara por alto cualquier parametro de QoS recibido
en una trama LE_ CONFIGURE_RESPONSE de los LE Clients.

Valores validos:
yes, no

Valor por omisién:
no

Acceso al indicador de configuracion de QoS

Utilice el mandato feature del proceso CONFIG para acceder a los mandatos de
configuracién de Calidad de los servicios. Entre feature seguido del nimero de
caracteristica (6) o el nombre corto (QoS). Por ejemplo:

Config> feature qos

Calidad de Tos servicios
- Configuracion

QoS Config>

Una vez que haya accedido al indicador QoS Config>, puede configurar la Calidad
de los servicios (QoS) de un LE Client, o una interfaz ATM. Para regresar al indi-
cador Config> en cualquier momento, entre el mandato exit en el indicador QoS
Config>.

Por otra parte, puede configurar parametros de QoS para un LE Client o una
interfaz ATM accediendo a las entidades de la manera siguiente:
e LE Client

1. En el indicador Config>, entre el mandato network y el numero de interfaz
de LE Client.

2. En el indicador LE Client configuration>, entre qos-configuration

Ejemplo:

config> network 3
Token Ring Forum Compliant LEC Config> qos-configuration
LEC QoS Config>

¢ Interfaz ATM

1. En el indicador Config>, entre el mandato network y el nUmero de interfaz
ATM para acceder al indicador ATM Config>.

2. Entre el parametro interface para acceder al indicador ATM Interface
Config>.

3. En el indicador ATM InterfaceConfig>, entre gqos-configuration

Ejemplo:
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config> network 0

ATM Config> interface

ATM Interface Config> qos-configuration
ATM-I/F © QoS>

Mandatos de Calidad de los servicios

Esta seccion resume los mandatos de configuracion de QoS. Utilice los siguientes
mandatos para configurar la Calidad de los servicios. Entre los mandatos en el
indicador QoS Config>.

Tabla 37. Resumen de los mandatos de configuracion de la Calidad de los servicios

(QoS)

Mandato Funcién

? (Help) Visualiza todos los mandatos disponibles para este nivel de man-
datos o lista las opciones para mandatos especificos (si estan
disponibles). Consulte el apartado “Cémo obtener ayuda” en la
pagina Xxxxiv.

le-client Le permite acceder al indicador LE Client QoS configuration >
para el LE Client seleccionado.

atm-interface Le permite acceder al indicador ATM Interface QoS
configuration> para la interfaz ATM seleccionada.

Exit Le devuelve al nivel de mandatos anterior. Consulte el apartado
“Como salir de un entorno de nivel inferior” en la pagina xxxiv.

Mandatos de configuracion de QoS de LE Client

En esta seccion se resumen y se explican los mandatos de configuraciéon de QoS
para un LE Client especifico.

Utilice los mandatos siguientes en el indicador LEC QoS config>.

Tabla 38. Resumen de los mandatos de configuracion de la Calidad de los servicios
(QoS) de LE Client

Mandato Funcién

? (Help) Visualiza todos los mandatos disponibles para este nivel de man-
datos o lista las opciones para mandatos especificos (si estan
disponibles). Consulte el apartado “Cémo obtener ayuda” en la
pagina xxxiv.

List Lista la configuracion de QoS actual del LE Client.

Set Define los parametros de QoS del LE Client.

Remove Elimina la configuracién de QoS del LE Client.

Exit Le devuelve al nivel de mandatos anterior. Consulte el apartado

“Como salir de un entorno de nivel inferior” en la pagina xxxiv.
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List
Utilice el mandato list para listar la configuracién de este LE Client. Los parame-
tros QoS sélo se listan si al menos uno de ellos se ha configurado de manera
especifica (vea el Ejemplo 1). De lo contrario, no se listara ningun parametro (vea
el Ejemplo 2).
Sintaxis:
list
Ejemplo 1:
LEC QoS Config> Tlist
LE Client QoS Configuration for Data Direct VCCs
(ATM interface number = 0, LEC interface number = 3)

Maximum Reserved Bandwidth for a Data-Direct VCC = 10000 Kbps

Data-Direct VCC Type ..ivvriviiiiinnrnneennennnsn = Best-Effort

Data-Direct VCC Peak Cell Rate ...........cuue.. = 155000 Kbps

Data-Direct VCC Sustained Cell Rate ............ = 155000 Kbps

Desired QoS Class of Reserved Connections ...... =0

Max Burst Size of Reserved Connections  ...... = 0 frames

Validate Peak Rate of Best-Effort connections .. = No

EnabTe QoS Parameter Negotiation ............... = Yes

Accept QoS Parameters from LECS ................ = Yes
LEC QoS Config>
Ejemplo 2:
LEC QoS Config> Tist

QoS has not been configured for this LEC.

Please use the SET option to configure QoS.
LEC QoS Config>

Set

Utilice el mandato set para especificar los parametros de QoS de LE Client.
Sintaxis:
set accept-qos-parms-from-lecs

all-default-values
max-burst-size
max-reserved-bandwidth
negotiate-qos

peak-cell-rate

gos-class

sustained-cell-rate

traffic-type
validate-pcr-of-best-effort-vccs

accept-gos-parms-from-lecs
Utilice esta opcién para habilitar/inhabilitar el LE Client para
aceptar/rechazar los pardmetros de QoS recibidos de un LECS como
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TLV. Consulte “Aceptar parametros QoS de LECS (accept-qos-parms-
from-lecs)” en la pagina 291 para ver una descripcion mas detallada de
este parametro.

Valores validos:
yes, no

Valor por omision;
yes

Ejemplo:
LEC QoS Config> se acc y
LEC QoS Config>
all-default-values
Utilice esta opcion para definir los parametros de QoS con los valores
por omisién. En el ejemplo siguiente se listan también los valores por
omision.
Ejemplo:

LEC QoS Config> set all-default-values
Failed to locate existing QoS configuration record!
Using a new set of default values ...
Initializing all parameters to default values
LEC QoS Config> T1list

LE Client QoS Configuration for Data Direct VCCs

(ATM interface number = 0, LEC interface number = 3)

Maximum Reserved Bandwidth for a Data-Direct VCC
Data-Direct VCC TYPe wuvvvierinnrrennnnennnnnnns
Data-Direct VCC Peak Cell Rate .........
Data-Direct VCC Sustained Cell Rate .........

0 Kbps

Best-Effort
155000 Kbps
155000 Kbps

Desired QoS Class of Reserved Connections ...... =0

Max Burst Size of Reserved Connections  ...... 0 frames
Validate Peak Rate of Best-Effort connections .. = No
Enable QoS Parameter Negotiation = No
Accept QoS Parameters from LECS = Yes

LEC QoS Config>

max-burst-size
Define el tamafio maximo de rafaga deseado en las tramas. Consulte
“Tamafio maximo de rafaga (max-burst-size)” en la pagina 288 para ver
una descripcion mas detallada de este parametro.

Valores validos:
Un nimero entero de tramas; debe ser mayor que 0

Valor por omisién:
1 trama

Ejempilo:
LEC QoS Config> se ma

Maximum Burst Size in Kbps [1]? 10000

LEC QoS Config>

max-reserved-bandwidth

Utilice esta opcién para definir el ancho de banda maximo reservado
gue esta permitido por VCC Data Direct. Consulte “Ancho de banda
maximo reservado (max-reserved-bandwidth)” en la pagina 287 para
ver una descripcion mas detallada de este pardmetro.

Valores validos: Un entero en el rango de 0 a la velocidad de linea del
dispositivo ATM en Kbps

294 MAS V3.3 Caracteristicas de utilizacion



Configuracién de la Calidad de los servicios (QoS)

Valor por omision: 0

Ejemplo:
LEC QoS Config> set max-reserved-bandwidth
Maximum reserved bandwidth acceptable for a data-direct VCC (in Kbps) [0]? 20000
LEC QoS Config>
negotiate-qos
Utilice esta opcién para habilitar/inhabilitar la particion del LE Client en
la negociacién de QoS. Consulte “Negociar QoS (negotiate-qos)” en la
pagina 290 para ver una descripcién mas detallada de este parametro.

Valores validos:
yes, no

Valor por omision:
no

Ejemplo:
LEC QoS Config> se neg y
LEC QoS Config>

peak-cell-rate
Define la velocidad mayor de célula deseada para Data Direct. Consulte
“Velocidad mayor de célula (peak-cell-rate)” en la pagina 287 para ver
una descripcién mas detallada de este parametro.

Valores validos:
Un valor entero en el rango de 0 a la velocidad de linea del
dispositivo ATM en Kbps

Valor por omisién:
Velocidad de linea del Dispositivo ATM de LEC en Kbps.
Ejemplo:
LEC QoS Config> set peak-cell-rate

Data-Direct VCC Peak Cell Rate in Kbps [1]? 25000
LEC QoS Config>

gos-class
Define la Clase de QoS deseada para las VCC Data Direct. Consulte
“Clase de QoS (gos-class)” en la pagina 289 para ver una descripcion
mas detallada de este parametro.

Valores validos:
0: para la Clase de QoS no especificada

1: para la Clase 1 de QoS especificada
2: para la Clase 2 de QoS especificada
3: para la Clase 3 de QoS especificada
4: para la Clase 4 de QoS especificada

Valor por omisién:
0 (Clase de QoS no especificada)

Ejemplo:
LEC QoS Config> se qos
Desired QoS Class for Data Direct VCCs [0]? 1
LEC QoS Config>
sustained-cell-rate
Define la velocidad sostenida de célula deseada para las VCC Data
Direct. Consulte “Velocidad sostenida de célula (sustained-cell-rate)” en
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la pagina 288 para ver una descripcion mas detallada de este para-
metro.

Valores validos:
Un valor entero en el rango de 0 al minimo de max-reserved-
bandwidth y peak-cell-rate, especificado en Kbps

Valor por omisién
Ninguno

Ejemplo:
LEC QoS Config> se sus
Data-Direct VCC Sustained Cell Rate in Kbps [1]? 10000
LEC QoS Config>
traffic-type
Define el trafico deseado para las VCC Data Direct. Consulte “Tipo de
tréfico (traffic-type)” en la pagina 287 para ver una descripcion mas
detallada de este parametro.

Valores validos:
best effort o reserved bandwidth

Valor por omisién:
best effort

Ejemplo:
LEC QoS Config>set traffic-type
Choose from:
(0): Best-Effort
(1): Reserved-Bandwidth
Data Direct VCC Type [0]? 1
Note: Peak Cell Rate has been reset to 1
Sustained Cell Rate has been reset to 1
Max Reserved Bandwidth has been reset to 1
Please configure appropriate values.
LEC QoS Config>
validate-pcr-of-best-effort-vces
Utilice esta opcién para habilitar/inhabilitar la validacion del pardmetro
de trafico de Velocidad mayor de célula de las llamadas de VCC Data
Direct recibidas por este LE Client. Consulte “Validar PCR de VCC de
mejor esfuerzo (validate-pcr-of-best-effort-vces)” en la pagina 290 para

ver una descripcion mas detallada de este pardmetro.

Valores validos:
yes, no

Valor por omision:
no

Ejemplo:

LEC QoS Config> se val y
LEC QoS Config>

Remove
Utilice el mandato remove para eliminar la configuracion de QoS de este LE Client.

Sintaxis:
remove

Ejemplo:
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LEC QoS Config> remove
WARNING: This option deletes the QoS configuration.

To re-configure use any of the SET options.
Should the LEC QoS configuration be deleted? [No]: yes
Deleted QoS configuration successfully
LEC QoS Config>

Mandatos de configuracion de QoS de la interfaz ATM

Tabla 39. Resumen de los mandatos de configuracion de la Calidad de los servicios
(QoS) de LE Client

Mandato Funcioén

? (Help) Visualiza todos los mandatos disponibles para este nivel de man-
datos o lista las opciones para mandatos especificos (si estan
disponibles). Consulte el apartado “Cémo obtener ayuda” en la
pagina Xxxiv.

List Lista la configuracion de QoS actual de la interfaz ATM.

Set Define los parametros de QoS de interfaz ATM.

Remove Elimina la configuracion de QoS de la interfaz ATM.

Exit Le devuelve al nivel de mandatos anterior. Consulte el apartado

“Como salir de un entorno de nivel inferior” en la pagina xxxiv.

List
Utilice el mandato list para listar la configuracion de QoS de esta interfaz ATM.
Los parametros soélo se listan si se ha configurado al menos uno de ellos (vea el
ejemplo siguiente). De lo contrario, no se listara ningan parametro.
Sintaxis:
list
Ejemplo:
ATM-I/F 0 QoS> list
ATM Interface Quality of Service' Configuration
(ATM interface number = 0 )

Maximum Reserved Bandwidth for a VCC = 15000 Kbps

VEC TYPE wveevneeenneeennnaeennn = RESERVED-BANDWIDTH

Peak Cell Rate .....ccvvvvuiiinnnnns = 20000 Kbps

Sustained Cell Rate ................ = 5000 Kbps

Q0S CTASS wevvrnrenrnnnsnnnnnnnnnnns =4

Maximum Burst Size ........cciiunnn = 5 frames
ATM-I/F 0 QoS>

Set

Utilice el mandato set para especificar los parametros de QoS de la interfaz ATM.
Sintaxis:
set max-burst-size

max-reserved-bandwidth

peak-cell-rate
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gos-class
sustained-cell-rate
traffic-type

max-burst-size
Define el tamafio maximo de rafaga deseado en las tramas. Consulte
“Tamafio maximo de rafaga (max-burst-size)” en la pagina 288 para ver
una descripcion mas detallada de este parametro.

Valores validos:
Un nimero entero de tramas; debe ser mayor que 0

Valor por omisién:
1 trama

Ejemplo:

ATM-1/F 0 QoS Config> se ma

Maximum Burst Size in Kbps [1]? 10000

ATM-1/F 0 QoS Config>

max-reserved-bandwidth

Utilice esta opcién para definir el ancho de banda maximo reservado
gue esta permitido para cada VCC Data Direct. Consulte “Ancho de
banda maximo reservado (max-reserved-bandwidth)” en la pagina 287
para ver una descripcién mas detallada de este parametro.

Valores validos:
Un entero en el rango de 0 a la velocidad de linea del dispo-
sitivo ATM en Kbps

Valor por omisién:
0

Ejemplo:
ATM-I/F 0 QoS> se max-reserved-bandwidth
Maximum reserved bandwidth acceptable for a data-direct VCC (in Kbps) [0]?
15000
ATM-1/F 0 QoS>
peak-cell-rate
Define la velocidad mayor de célula deseada para las VCC Data Direct.
Consulte “Velocidad mayor de célula (peak-cell-rate)” en la pagina 287
para ver una descripcion mas detallada de este parametro.

Valores validos:
Un valor entero en el rango de 0 a la velocidad de linea del
dispositivo ATM en Kbps

Valor por omision:
Velocidad de linea del Dispositivo ATM de LEC en Kbps.

Ejemplo:
ATM-1/F 0 QoS Config> set peak-cell-rate
Data-Direct VCC Peak Cell Rate in Kbps [1]? 25000
ATM-1/F 0 QoS Config>
gos-class
Define la Clase de QoS deseada para las VCC Data Direct. Consulte
“Clase de QoS (gos-class)” en la pagina 289 para ver una descripcion
mas detallada de este pardmetro.
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Valores validos:
0: para la Clase de QoS no especificada

1: para la Clase 1 de QoS especificada
2: para la Clase 2 de QoS especificada
3: para la Clase 3 de QoS especificada
4: para la Clase 4 de QoS especificada

Valor por omision:
0 (Clase de QoS no especificada)

Ejemplo:

ATM-I/F 0 QoS Config> se qos

Desired QoS Class for Data Direct VCCs [0]? 1

ATM-I/F 0 QoS Config>

sustained-cell-rate

Define la velocidad sostenida de célula deseada para las VCC Data
Direct. Consulte “Velocidad sostenida de célula (sustained-cell-rate)” en
la pagina 288 para ver una descripcion mas detallada de este para-
metro.

Valores validos:
Un valor entero en el rango de 0 al minimo de max-reserved-
bandwidth y peak-cell-rate, especificado en Kbps

Valor por omision
Ninguno

Ejemplo:
ATM-1/F 0 QoS Config> se sus
Data-Direct VCC Sustained Cell Rate in Kbps [1]? 10000
ATM-1/F 0 QoS Config>
traffic-type
Define el trafico deseado para las VCC Data Direct. Consulte “Tipo de
tréfico (traffic-type)” en la pagina 287 para ver una descripcion mas
detallada de este parametro.

Valores validos:
best_effort o reserved_bandwidth

Valor por omision:

best_effort.
Ejemplo:
ATM-1/F 0 QoS> set traffic-type
Choose from:
(0): Best-Effort
(1): Reserved Bandwidth

Traffic Type of VCCs [1]? O
ATM-I/F 0 QoS>

Utilice el mandato remove para eliminar la configuracion de QoS de esta interfaz
ATM.

Sintaxis:
remove

Ejemplo:
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ATM-I/F 0 QoS> remove
WARNING: This option deletes the QoS configuration.
To re-configure use any of the SET options.
Should the ATM Interface QoS configuration be deleted? [No]: yes
Deleted QoS SRAM record successfully
ATM-I/F 0 QoS>

Acceso a los mandatos de supervision de QoS

Utilice el mandato feature del proceso GWCON para acceder a los mandatos de
supervisién de Calidad de los servicios. Entre feature seguido del niumero de
caracteristica (6) o del nombre corto (QoS). Por ejemplo:

+feature qos
Quality of Service (QoS) - User Monitoring
QoS+

Una vez que haya accedido al indicador de supervision de QoS, puede seleccionar
la supervisién de un LE Client especifico. Para regresar al indicador GWCON en
cualquier momento, entre el mandato exit en el indicador de supervisién de QoS.

Por otra parte, puede acceder a la Supervision de QoS de un LE Client, de la
manera siguiente:

1. En el indicador GWCON (+), entre el mandato de red y el nimero de interfaz
de LE Client.

2. En el indicador de supervision de LE Client, entre gos-information

Ejemplo:

+network 3

ATM Emulated LAN Monitoring
LEC+qos information

LE Client QoS Monitoring
LEC 3 QoS+

Mandatos de supervision de Calidad de los servicios

Esta seccion resume los mandatos de supervision de QoS. Entre estos mandatos
en el indicador QoS+.

Tabla 40. Resumen de los mandatos de supervision de la Calidad de los servicios

(QoS)

Mandato Funcién

? (Help) Visualiza todos los mandatos disponibles para este nivel de man-
datos o lista las opciones para mandatos especificos (si estan
disponibles). Consulte el apartado “Cémo obtener ayuda” en la
pagina Xxxiv.

le-client Le permite acceder al indicador LE Client QoS console + para el
LE Client seleccionado.

Exit Le devuelve al nivel de mandatos anterior. Consulte el apartado
“Como salir de un entorno de nivel inferior” en la pagina xxxiv.
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Mandatos de supervision de QoS de LE Client

Esta seccion resume los mandatos de supervision de QoS de LE Client. Entre los
mandatos desde el indicador LEC num QoS+.

List

Tabla 41. Resumen de los mandatos de supervision de QoS de LE Client

Mandato Funcion

? (Help) Visualiza todos los mandatos disponibles para este nivel de man-
datos o lista las opciones para mandatos especificos (si estan
disponibles). Consulte el apartado “Cémo obtener ayuda” en la
pagina xxxiv.

List Lista la informacion actual de QoS de LE Client. Las opciones
incluyen: parametros de configuracion, TLV, VCC y estadisticas.

Exit Le devuelve al nivel de mandatos anterior. Consulte el apartado

“Como salir de un entorno de nivel inferior” en la pagina xxxiv.

Utilice el mandato list para listar la informacion relativa a QoS de este LE Client.

Sintaxis:

list

configuration-parameters
data-direct-VCCs (informacion detallada)
statistics

tlv-information

vce-information

configuration-parameters

Lista los parametros de configuracion de QoS. Dado que los parametros
pueden configurarse para un LE Client, la interfaz ATM o la ELAN,
estos parametros se visualizan con un conjunto resuelto de parametros
que el LE Client utiliza.

le-client  Los parametros configurados para este LE Client que se
obtienen de los registros de la SRAM. Si los registros de la
SRAM contienen un conjunto de parametros no valido, esta
columna no visualizara ninguin valor de parametro.

ATM Interface
Los parametros configurados para la interfaz ATM utilizada
por este LE Client. Estos parametros se obtienen de los
registros de la SRAM locales. Si los registros de la SRAM
contienen un conjunto no valido de parametros, esta
columna no visualizara ningun valor de parametro.

From LECS
Los parametros recibidos por este LE Client desde el LE
Configuration Server. Los parametros se reciben como TLV
individuales en el mensaje de control
LE_CONFIGURE_RESPONSE.
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used El conjunto resuelto de parametros de trafico que se utili-
zaran para estas VCC Data Direct. Si no se configura
ninguna de las entidades con los pardmetros de QoS, los
parametros USED representan los parametros por omision.
Si los pardmetros se configuran para una entidad por lo
menos, se resuelven de la manera siguiente:

e Si solo el LE Client o la interfaz ATM se configura con
parametros, y accept-parms-from-lecs es FALSE o no se
ha recibido ningln parametro de LECS, se utilizan los
parametros del LE Client configurado o de la interfaz
ATM.

¢ Sitanto el LE Client como la interfaz ATM han configu-
rado parametros, se utilizan los parametros de LE Client.

¢ Si accept-parms-from-lecs es TRUE y se han recibido
parametros del LECS, los parametros de LE Client (o el
valor por omisién, si no se ha configurado el LE Client)
se combinan con los recibidos del LECS para formar un
conjunto completo de los seis primeros parametros de
QoS descritos en “Parametros de configuracion de QoS”
en la pagina 286.

¢ Si el conjunto de los seis primeros parametros de QoS
descritos en “Parametros de configuracién de QoS” en la
pagina 286 contiene una combinacién no valida, se
rechazan los parametros del LECS. Tenga en cuenta
gue los distintivos negotiate-qos y validate-pcr-of-best-
effort-vces se validan de forma independiente.

Ejemplo:

LEC 1 QoS+ 1ist configuration parameters

ATM LEC Configured QoS Parameters

QoS | LEC ATM-IF FROM
PARAMETER USED | SRAM SRAM LECS
Max Reserved Bandwidth (cells/sec) : 23584 23584 0 none
(Kbits/sec) : 10000 10000 0 none

VCC Type wvvvviiiiiiiiiiiieenn, : ResvBW ResvBW  BstEft 0
Peak Cell Rate ........ (cells/sec) : 18867 18867 365566 365566
(Kbits/sec) : 8000 8000 155000 155000

Sustained Cell Rate ...(cells/sec) : 18867 18867 365566 none
(Kbits/sec) : 8000 8000 155000 none

Q0S CTaSS vvvrnierennnnerennnnnnnns : 4 4 0 none
Max Burst Size (cells) : 95 95 0 none
(frames) : 1 1 0 none

Validate PCR of Best-Effort VCCs . : no no n/a none
Enable QoS Negotiation ........... : yes yes n/a none
Accept QoS Parameters from LECS .. : yes yes n/a n/a

(BstEft = Best Effort, ResvBW = Reserved Bandwidth)
(n/a = not applicable, none = no value is specified)

LEC 1 QoS+

data-direct-vces (informacion detallada)
Esta opcion lista la informacion de VCC Data Direct de este LE Client.
También se lista informacion similar utilizando list vcc-information

Ejemplo:
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LEC 1 QoS+ Tist data direct vccs

LEC Data Direct VCCs - QoS Information

Conn Handle = 80, VPI = 0, VCI = 546
Connection Type = RETRIED CONNECTION PARAMETERS
TrafficType BEST EFFORT VCC
PCR 58962 (25 Mbps)
SCR 58962 (25 Mbps)
QoS Class 0
Max Burst Size = 0

Conn Handle = 78, VPI = 0, VCI = 544
Connection Type = PARAMETERS SET BY DESTINATION
TrafficType RESERVED BANDWIDTH VCC
PCR 58962 (25 Mbps)
SCR 16509 (7 Mbps)
QoS Class 1
Max Burst Size

95

LEC 1 QoS+
Se mantienen unos contadores para las siguientes estadisticas:

Successful QoS Connections
Numero de conexiones RESERVED-BANDWIDTH estable-
cidas por el LE Client.

Successful Best-Effort Connections
Numero de conexiones BEST-EFFORT establecidas por el
LE Client.

Failed QoS Connections
Numero de peticiones de conexion
RESERVED-BANDWIDTH realizadas por el LE Client que
han fallado.

Failed Best-Effort Connections
Numero de peticiones de conexion BEST-EFFORT reali-
zadas por el LE Client que han fallado.

QoS Negotiation Applied
Numero de veces que se ha aplicado la extension de nego-
ciacién de QoS. Los parametros se negocian si el LE Client
recibe los parametros de LE Client de destino en un mensaje
de control LE_ARP_RESPONSE.

PCR Proposal (IBM) Applied

Numero de veces que se ha aplicado la IBM Peak Cell Rate
Proposal. Esta propuesta recomienda el uso de parametros
de velocidad especificos si se realiza la sefializaciéon a 100
Mbps, 6 155 Mbps para las conexiones BEST-EFFORT. Esto
permite que otros productos IBM participantes (por ejemplo,
los adaptadores ATM de 25 Mbps) rechacen una conexion
basada en las velocidades mayores de célula sefializadas.

QoS Connections Accepted
Numero de conexiones RESERVED-BANDWIDTH aceptadas
por este LE Client.

Best-Effort Connections Accepted
Numero de conexiones BEST-EFFORT aceptadas por este
LE Client.
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QoS Connections Rejected
Numero de peticiones de conexion
RESERVED-BANDWIDTH recibidas por el LE Client que se
han rechazado.

Best-Effort Connections Rejected
Numero de peticiones de conexion BEST-EFFORT recibidas
por el LE Client que se han rechazado.

Rejected due to PCR Validation
Numero de conexiones BEST-EFFORT rechazadas por el LE
Client, debido a la validacién de la Velocidad mayor de
célula, cuando el parametro validate-pcr-of-best-effort-vccs
es TRUE.

Ejemplo:
LEC 1 QoS+ 1i stat

QoS Statistics: of Data Direct Calls Placed by the LEC
Successful QoS Connections
Successful Best-Effort Connections
Failed QoS Connections
Failed Best-Effort Connections
Qos Negotiation Applied
PCR Proposal (IBM) Applied

QoS Statistics: of Data Direct Calls Received by the LEC
QoS Connections Accepted
Best-Effort Connections Accepted
QoS Connections Rejected
Best-Effort Connections Rejected
Rejected due to PCR Validation

[ T T TR
[oNoNo NN

LEC 1 QoS+

tlv-information
Lista el IBM Traffic Information TLV que este LE Client ha registrado
con el LE Server. EI TLV sélo se registra si el LE Client esta partici-
pando en la negociacion de QoS.

Ejemplo:
LEC 1 QoS+ Tlist tlv

Traffic Info TLV of the LEC (registered with the LES)

TLY TYPE tiieiiiiiiiiiineenns = 268458498
TLV Length «ovuiiiiiiiiniinnnnn, =24
TLV Value:

23584 cells/sec (10 Mbps)
RESERVED BANDWIDTH VCC
18867 cells/sec (8 Mbps)
18867 cells/sec (8 Mbps)
4

95 cells (1 frames)

Maximum Reserved Bandwidth
Data Direct VCC Type......
Data Direct VCC PCR.......
Data Direct VCC SCR.......
Data Direct VCC QoS Class
Maximum Burst Size

LEC 1 QoS+

vce-information
Lista todas las VCC activas del LE Client. La informacién incluye los
parametros de trafico de las conexiones. Para las conexiones
BEST-EFFORT, se visualiza la Velocidad sostenida de célula, que debe
ser igual que la Velocidad mayor de célula, mientras que la Clase de
QoS y el Tamafio maximo de rafaga se visualizan con el valor 0.

Las entradas del Descriptor de pardmetro son:
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SrcParms

Parametros de una conexion establecida por este LE Client.

DestParms

Paradmetros de una conexion recibida por este LE Client.

NegoParms

Parametros de una conexion establecida por este LE Client
para el que se ha utilizado la Negociacion de QoS.

RetryParms

Parametros de una conexion establecida por este LE Client,

después de tener por lo menos una anomalia.

Ejemplo:

LEC 1 QoS+ 11 vcc

Conn  Conn
Index Handle VPI

LEC VCC Table

Conn vce PCR SCR QoS

VCI  Type Status Type (kbps) (kbps) Class (cells)

Burst

Parameters
Descriptor

2) 69 0

3) 71 0

4) 72 0

5) 74 0

6) 78 0
LEC 1 QoS+

535 Cntrl Ready BstEft 155000 155000
537 Cntrl Ready BstEft 0 0
538 Mcast Ready BstEft 155000 155000
540 Mcast Ready BstEft 0 0
544 Data Ready ResvBW 25000 7000

Configuracién y supervision de la Calidad de los servicios (QoS)

SrcParms
DestParms
SrcParms
DestParms
DestParms
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Utilizacion de la caracteristica de politica

Este capitulo describe cémo interactla la caracteristica de politica con otros com-
ponentes de software de direccionador para tomar decisiones acerca de QOS, la
seguridad, o ambas cosas. También describe los conceptos y los mandatos de
configuracion especificos relativos a la caracteristica de politica. La caracteristica
de politica también permite la utilizacion de un servidor de directorios LDAP como
deposito central para la informacién sobre politica. Los conceptos y los pasos de
configuracién que son necesarios para habilitar las funciones de LDAP también se
describen en este capitulo. En los temas siguientes se analizan estos conceptos y
la manera como los direccionadores aplican las politicas; asimismo se propor-
cionan algunos ejemplos.

e “Vision general de la politica”
e “Interaccion entre LDAP y la base de datos de politicas” en la pagina 315
e “Reglas de generacion” en la pagina 319

e “Ejemplos de configuracion” en la pagina 320

Vision general de la politica

La caracteristica de politica facilita la gestién del trafico de IPv4 en una red. Puede
configurar politicas para reglas de filtros muy sencillas (eliminar o pasar), o para
situaciones complejas de seguridad y QOS. La combinacion de varias politicas
determina cémo gestionaran los direccionadores el trafico de IPv4 en una red.

Decision y aplicacion de una politica
La implementacion de politicas en esta familia de direccionadores constituye la
base de las decisiones sobre politicas y los medios para aplicarlas. Se suele hacer
referencia a estos conceptos como punto de decisién de politica (PDP) y punto de
aplicacion de politica (PEP).

La base de datos de politicas, que reside en la memoria del direccionador, se
compone del conjunto de las politicas cargadas desde la configuracion local y las
politicas que se han leido desde LDAP. La base de datos de politicas se construye
con las siguientes condiciones:

e Volver a cargar o a iniciar el dispositivo

e Mandato Talk 5 reset database

¢ Renovacién automatica

e Peticion de definicion de SNMP
La base de datos de politicas sirve como PDP y consiste en un conjunto de poli-
ticas que determinan cdmo los componentes relacionados con la caracteristica de
politica gestionan los paquetes. Cuando una politica da como resultado una deci-
sion (basada en informacion tal como la hora del dia, la informacion sobre
paquetes IP e informacién especifica del protocolo como la identificacién), la deci-

sion se pasa al componente de aplicacién (PEP) para que ejecute la accién. La
Figura 26 en la pagina 308 muestra la relacion entre estos componentes.

© Copyright IBM Corp. 1994, 1999 307



Utilizacion de la caracteristica de politica

\ Reservas RSVP |«

| IKE (Mensajes recib. Fase 1/2) |«

IPSEC (decap)

Filtro de
paquete de
entrada

—> Demultiplexor

- Filtro de paquete v
\ Motor de envio IP H de entrada | Base de datos

de politica
> PASS |
>/ DROP |
| IPSEC (encap) |

-»| Servicio DIFFSERV

[ IKE (Fase 1/2)

Figura 26. Flujo de paquetes IP y la base de datos de politicas

Decision de politica y flujo de paquetes

En primer lugar, los paquetes IP deben pasar el filtro de paguetes de entrada,
antes de que pueda realizarse ninguna otra accién. Si el filtro de paquetes de
entrada tiene reglas, se puede realizar alguna accién en el paquete. Si hay una
coincidencia de filtro que excluye el paquete, o no se ha encontrado ninguna coin-
cidencia en el filtro de paquetes de entrada, el paquete es eliminado.

Si el paquete pasa el filtro de paquetes de entrada, va a un filtro demultiplexor, que
comprueba si el paquete tiene un destino local. Si lo tiene, segun el tipo de
paquete, lo pasa a otros modulos. Estos mddulos pueden ser IPSec, IKE, RSVP u
otros. Si el paquete tiene un destino local para IPSec, IKE o RSVP, estos modulos
pueden consultar la base de datos de politicas para determinar la accion que se
debe tomar.

Si el paquete no tiene un destino local, se entrega al motor de reenvio y se toma
una decision de direccionamiento. Si la decisioén de direccionamiento no elimina el
paquete (el Direccionamiento basado en la politica puede decidir eliminar el
paquete), éste ira al filtro de paquetes de salida. Si hay reglas de filtro en el
paquete de salida, se puede realizar la conversion de direcciones (NAT) en el
paquete, se puede pasar o se puede eliminar. Si no hay reglas de filtro, se pasa el
paquete. Si hay reglas de filtro y no se encuentra ninguna coincidencia, se elimina
el paquete. Si el paquete pasa el filtro de Paquetes de salida, el Motor IP consulta
la base de datos de politicas para determinar si debe realizarse alguna otra accion
en este paquete.

Nota: Si los filtros de paquetes de entrada y de salida estan habilitados para una
0 varias interfaces, y se espera que los paquetes que la base de datos de
politica va a controlar atraviesen estas interfaces, debe haber una regla de
filtros que incluya estos paquetes en los filtros de entrada y de salida, para
que no se eliminen antes de que se consulte la base de datos de politica.
Se sugiere utilizar la base de datos de politicas para configurar todas las
reglas de pasar y eliminar, y no utilizar los filtros de paquetes.
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Consultas de politica de IP
Cuando el motor de reenvio de IP consulta la base de datos de politicas, pueden
devolverse los siguientes tipos de combinaciones de decisiones:

* No se ha encontrado ninguna coincidencia—pasar paquete
* Se ha encontrado una coincidencia—eliminar paquete
e Se ha encontrado una coincidencia—pasar paquete

¢ Se ha encontrado una coincidencia—asegurar el paquete en el tinel manual
de IPSec x

¢ Se ha encontrado una coincidencia—asegurar el paquete en el tinel de IPSec
negociado IKE x

¢ Se ha encontrado una coincidencia—iniciar negociaciones ISAKMP para fase 1
y 2, eliminar paquete

¢ Se ha encontrado una coincidencia—proporcionar QOS DiffServ x, asegurar
paquete con IPSec

Consultas de politica de IPSec

Si IPSec recibe un paquete, en primer lugar debe descapsularlo y después decidir
si el paquete ha llegado al tunel de IPSec correcto (a menudo se llama a esto
comprobacion de conformidad). Se realiza consultando la base de datos de poli-

ticas. La base de datos de politicas puede devolver los tipos de decisiones
siguientes para esta consulta:

e Comprobacién de conformidad aprobada—reenviar el paquete

e Comprobacién de conformidad fallida—eliminar el paquete

Decisiones de politica de IKE
IKE puede consultar la base de datos de politicas y que se devuelvan las deci-
siones de politica de IP de fase 1 que aparecen en la Tabla 42.

Tabla 42. Consultas de fase 1 de IKE y decisiones devueltas

Tipo de consulta

Decision

Mensaje 1 (Modalidad
principal)
Mensaje 1 (Modalidad
principal)
Mensaje 5 (Modalidad
principal)

Mensaje 5 (Modalidad
principal)
Mensaje 5 (Modalidad
principal)

Mensaje 5 (Modalidad
principal)

Mensaje 1 (Modalidad
agresiva)

Mensaje 1 (Modalidad
agresiva)

No se ha encontrado ninguna coincidencia, eliminar paquete

Se ha encontrado una coincidencia, negociar con politica x de
fase 1

No se ha encontrado ninguna coincidencia, detener nego-
ciaciones con similar, eliminar paquete

No se ha encontrado ninguna coincidencia, detener nego-
ciaciones con similar, eliminar paquete

Se ha encontrado una coincidencia, politica 1 coincidente, fina-
lizar fase 1

Se ha encontrado una coincidencia, politica y coincidente, se
detiene la fase 1 actual y se inicia una fase 1 nueva con politica
nueva

No se ha encontrado ninguna coincidencia, eliminar paquete

Se ha encontrado una coincidencia, politica x coincidente

Utilizacion de la caracteristica de politca 309



Utilizacion de la caracteristica de politica

IKE puede consultar la base de datos de politicas y hacer que se devuelvan las
decisiones de politica de IP de fase 2 que aparecen en la Tabla 43 en la
pagina 310.

Tabla 43. Consultas de fase 2 de IKE y decisiones devueltas

Tipo de consulta Decisién

Mensaje 2 (respon- No se ha encontrado ninguna coincidencia, eliminar paquete
dedor)

Mensaje 2 (respon- Se ha encontrado una coincidencia, negociar con politica x
dedor)

Decisiones de politica de RSVP

Si un paquete es un mensaje de control de RSVP, RSVP consulta la base de
datos de politicas para determinar si acepta la reserva o la rechaza. Si la acepta,
RSVP determina qué atributos de la reserva limita, basandose en la politica. Las
politicas de la base de datos de politicas pueden controlar la duracion de la
reserva, la cantidad de ancho de banda que debe asignarse y el retardo minimo
garantizado.

Objetos de politica
Una politica se compone de un perfil, que contiene un conjunto de atributos de
paquete sobre los que se basan las decisiones, las acciones que se realizan si los
atributos de un paquete coinciden con los del perfil, y un periodo de validez
durante el cual se toman las decisiones y se aplican las acciones. Estos ele-
mentos se explican con mas detalles en los temas siguientes:

Las partes que componen una politica son objetos con nombre diferenciados. Los
objetos de politica pueden hacerse referencia mutuamente, y componen una poli-
tica como grupo de elementos relacionados. Al separar la informacion sobre confi-
guracion en objetos distintos y diferenciados, puede volver a utilizar muchos de
ellos entre varias definiciones de politica, ahorrando tiempo y reduciendo esfuerzos
de mantenimiento. Los objetos de politica individuales se analizan de manera deta-
llada en los temas siguientes.

Politica

El objeto de politica describe qué condicionantes deben comprobarse vy, si las com-
probaciones son positivas, qué acciones deben aplicarse. La politica realiza refe-
rencias con nombres al periodo de validez y al perfil. Para que la politica sea
véalida, se necesitan estas referencias. La politica debe realizar también una refe-
rencia con nombre a una o0 mas de las acciones siguientes: un objeto de tinel de
clave manual de IPSec o una accién de IPSec, ISAKMP, RSVP o DiffServ. Las
combinaciones validas son:

e Tuanel de clave manual de IPSec

e Accion de IPSec para eliminar paquetes

e Accién de IPSec para pasar paquetes (sin seguridad)

e Accion de IPSec para asegurar paguetes, accién de ISAKMP
e Accion de DiffServ (eliminar)

e Tunel de clave manual de IPSec y accién de DiffServ (pasar)

e Accién de IPSec para asegurar paquetes, accion de ISAKMP o DiffServ (pasar)
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e Accién de RSVP
e Accién de RSVP y de DiffServ (pasar)

Nota: En estas combinaciones, no puede haber un tiinel manual de IPSec en la
misma definicion de politica como accién de IPSec (tunel de IPSec nego-
ciado por IKE) y una accion de RSVP no se debe asociar a ninguna clase
de accion de IPSec. Si una accion de IPSec para asegurar paquetes se
asocia a una politica, debe asociar también una accion de ISAKMP con la
politica.

Cada politica tiene un numero de prioridad asociado (cuanto mayor sea el nimero
del atributo de prioridad, mayor seré la prioridad). La prioridad determina si esta
politica tiene preferencia sobre otra. Lo normal es que sélo tenga que definirlo si
existe algun tipo de conflicto entre los perfiles de dos 0 mas politicas. La politica
gue tenga el perfil mas especifico debera tener también una prioridad mayor. Por
ejemplo, suponga que una politica especifica que se debe asegurar el trafico de la
subred A a la subred B con IPSec (DES), mientras que otra politica especifica que
el trafico desde el punto a’ (un sistema principal determinado en la subred A) a la
subred B debe asegurarse con IPSec (3DES). La politica mas especifica (2’ a B)
debe tener una prioridad mayor que la politica con A a B.

Es una buena idea designar los valores de prioridad iniciales que tengan 5 o mas
digitos, ademas de dejar espacio para especificar valores de prioridad adicionales
para conflictos posteriores entre politicas. Cada politica tiene también un atributo
habilitado, que determina si debe habilitarse la politica cuando se carga en la base
de datos de politicas. Si se encuentra una coincidencia de politica durante una
basqueda en la base de datos de politicas, pero la politica esta inhabilitada, se
aplica la siguiente politica mas especifica.

Perfil

El perfil determina qué informacion va a utilizarse para seleccionar una politica
determinada. El perfil consiste en la informacion de las direcciones de origen y de
destino, la informacion de protocolo y la informacion de los puertos de origen y de
destino.

Nota: Al definir politicas para IPSec/ISAKMP, cada pasarela que proporciona la
seguridad debe tener una politica para definir la asociacién de seguridad. El
perfil en cada pasarela debe asociar el origen con el destino, y el destino
con el origen. El perfil para una politica de IPSec debe especificar la direc-
cion de origen como el tréfico que se va a encapsular en el tinel y la direc-
cion de destino debe estar en el extremo remoto del tunel.

El perfil también puede seleccionarse segun el byte de tipo de servicio (TOS) y la
direccion IP de entrada y salida. Por omision, un paquete recibido en cualquier
interfaz de entrada y que sale en cualquier interfaz de salida, se compara con los
otros selectores. En algunos casos, puede necesitar la flexibilidad para especificar
exactamente las interfaces a las que debe llegar el paguete, asi como la interfaz
en la que el paquete debe salir. Si lo desea, debe afadir objetos de par de
interfaces y asociar el nombre de grupo para los objetos de par de interfaces con
el perfil. Asigne objetos de par de interfaces a un grupo dandoles el mismo
nombre. Esto le permite especificar combinaciones tales como (cualquier paquete
gue llegue a IPaddrX y salga en cualquier interfaz O cualquier paquete que llegue
a cualquier interfaz y salga en IPaddrX). Esto resulta especialmente util si define
una regla de eliminacion general para una interfaz publica.
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Par de interfaces: Ildentifica la interfaz de entrada y la de salida. Especifique las
direcciones IP para la interfaz correspondiente a esta seleccién. El valor
255.255.255.255 implica cualquier interfaz.

Si desea utilizar el perfil para seleccionar una politica de IPSec/ISAKMP, tiene la
opcion de especificar el ID local que debe enviarse durante la fase 1 y la lista de
los ID remotos aceptables durante las negociaciones de la fase 1. Por omision, el
ID local es el punto final del tanel local para el trafico de IPSec/IKE vy la lista de ID
remotos es Any. Opcionalmente, puede especificar el nombre de dominio calificado
al completo (FQDN), el FQDN de usuario y el ID de clave. Normalmente, esto es
suficiente porque se realiza la autenticacion de las negociaciones de fase 1 de
ISAKMP con certificados publicos o claves precompartidas. No obstante, en
algunas situaciones de acceso remoto en las que se aplican comodines a la poli-
tica para las direcciones de destino, puede ser preferible especificar una lista de
los usuarios de acceso remoto a los que se debe permitir el acceso a los recursos
de la red.

Todavia se realiza la autenticacion de estos usuarios mediante los métodos de
autenticacion normales de ISAKMP, pero la base de datos de politicas realiza un
paso de autenticacién adicional, asegurando que el ID local enviado por el similar
remoto coincide con uno de los ID especificados en el Grupo de usuarios remotos
del perfil de la politica. Esto es obligatorio si una autoridad de certificacién (CA)
publica administra certificados al publico en general, y el administrador de red
desea que sdlo un conjunto especifico de estos usuarios tenga acceso (por
ejemplo, los empleados de la compafiia). El grupo de usuarios remotos consiste en
una lista de usuarios que pertenecen al mismo grupo. Estos usuarios se entran
afiadiendo uno o mas USER. Un grupo de usuarios puede igualar el nombre de
grupo para cada usuario. Entonces, y de manera opcional, este grupo se puede
asociar a un perfil.

Periodo de validez

El periodo de validez especifica la existencia de la politica: el afio, los meses del
afio, los dias de la semana y las horas del dia en que tendra validez. Esta flex-
ibilidad permite que el administrador de red especifique cuando es valida una poli-
tica; por ejemplo, “siempre” o “sélo este afio, durante los meses de enero, febrero
y marzo, de lunes a viernes y de las 9 AM a las 5 PM”. Cuando se invalida una
politica de la base de datos de politicas, se aplicara la siguiente politica mas espe-
cifica. Por consiguiente, podria definir una politica que especifique de lunes a
viernes, de las 9 AM a las 5 PM, para asegurar todo el trafico desde la subred A a
la B, y el resto del tiempo se debe eliminar todo el trafico de la subred A a la B. En
este caso, la primera politica debe tener una prioridad mas alta (se especifica al
entrar el mandato Talk 5 add policy ).

Accion de DiffServ

La accion de DiffServ describe la calidad de servicio que debe proporcionarse a los
paquetes que coincidan con una politica que especifica una accion de DiffServ.
Puede configurar la accion de DiffServ para eliminar paquetes. También puede uti-
lizar la accién de DiffServ para correlacionar los paquetes con calidades relativas
de servicio. Puede configurar el ancho de banda asignado como un porcentaje del
ancho de banda de salida o como un valor absoluto medido en Kbps. Debe especi-
ficar si es la cola de mejor esfuerzo/asegurada o la cola de calidad superior la que
realice la asignacion de ancho de banda. Para obtener mas informacion acerca de
estas colas y como definirlas, consulte “Utilizacién de la caracteristica de Servicios
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diferenciados” en la pagina 425 y “Configuracion y supervision de la caracteristica
de Servicios diferenciados” en la pagina 431.

La accion de DiffServ también especifica cdmo marcar el byte TOS antes de que
se envie en la interfaz de salida. Por omisién, el byte TOS no esta marcado. Es (util
para marcar los paquetes en un punto de la red, segun la informacién contenida en
la cabecera de paquete IP. Una vez determinada la clasificacion, dado que el
marcado del byte TOS ya se ha efectuado, el resto de los saltos de la red sélo
tienen que consultar el nuevo byte TOS para determinar cual es el QoS que se
aplica al paquete. Consultar sélo el byte TOS es mucho mas eficaz y puede ser
necesario para conseguir un rendimiento elevado en la red principal de DiffServ.

Accion de RSVP

La accién de RSVP especifica si se permiten o se deniegan los flujos de RSVP, si
se realiza una reserva de RSVP y la peticién de reserva coincide con el perfil de la
politica. Si desea permitir la reserva, la accion de RSVP declara también la
duracién permitida de la reserva, el ancho de banda permitido y, de manera
opcional, una referencia a una accion de DiffServ. La referencia a la accion de
DiffServ permite que RSVP determine como marcar el byte TOS antes de que el
paquete salga del direccionador. Esto es util cuando los paquetes pasan de una
red RSVP a una red DiffServ. RSVP puede proporcionar la QOS hasta el limite de
RSVP vy, entonces, marcar el byte TOS de la manera adecuada, de forma que la
red DiffServ pueda aplicar el ancho de banda correcto.

Accion de IPSec

La accién de IPSec puede especificar una accion de eliminar, pasar o asegurar. Si
la accién es eliminar, se eliminaran todos los paquetes que coincidan con esta poli-
tica. Si la accién es pasar sin seguridad, todos los paquetes se pasaran al descu-
bierto. Si la accion es pasar con seguridad, se aseguraran todos los paquetes
mediante la asociacién de seguridad (SA) especificada por esta accion. La accion
de IPSec contiene también las direcciones IP de los puntos finales de tunel para
las SA de tanel de IPSec e IKE.

Las propuestas de IPSec a las que hace referencia la accion de IPSec determinan
los atributos de la SA. La accién de IPSec puede especificar varias propuestas de
IPSec, que se envian y comprueban en el orden en que se han especificado.
Tener varias propuestas en una accién de IPSec permite que la configuracién con-
tenga todas las combinaciones de seguridad aceptables, reduciendo asi el nimero
de discrepancias potenciales en la configuracién entre varias pasarelas VPN.

Propuesta de IPSec

La propuesta de IPSec contiene la informacién que la transformaciéon de ESP, AH
(o ambas) proponen o comprueban durante las negociaciones de la fase 2 de
ISAKMP. Si necesita un secreto perfecto de reenvio (un nuevo célculo Diffie
Hellman), la propuesta de IPSec identifica qué grupo DH se debe utilizar. Las
transformaciones a las que hace referencia la propuesta de IPSec se envian o se
comparan en el orden en que se han especificado. La primera transformacion de
ESP o AH de la lista debe ser aquélla cuyo uso es el mas adecuado. Si hay méas
de una transformacién en la lista, cada una de ellas se compara con la lista de
transformaciones del similar para encontrar una coincidencia. Si ninguna de las
transformaciones configuradas coincide con la lista del similar, la negociacién
fallard. La propuesta de IPSec puede listar una combinacién de transformaciones
de AH y ESP, pero las Unicas combinaciones validas son:
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e Lista s6lo de AH (modalidad de tunel o de transporte)
e Lista s6lo de ESP (modalidad de tinel o de transporte)

e Lista de AH (modalidad de transporte) y lista de ESP (modalidad de tunel)

Transformacion de IPSec

Los atributos de la transformacion de IPSec contienen informacién acerca de los
parametros de cifrado y autenticacion de IPSec; asimismo, también especifican con
gué frecuencia se renuevan las claves. La transformacion es AH (solo autenti-
cacion) o ESP (cifrado, autenticacion, o ambas), y puede configurarse para operar
en la modalidad de tinel o de transporte.

Accion de ISAKMP

La accion de ISAKMP especifica la informacion de gestion de claves para la fase
1. Especifica si se deben iniciar las negociaciones de fase 1 en la modalidad prin-
cipal (proporciona proteccion de identidad) o agresiva. También especifica si debe
negociarse la asociacion de seguridad de fase 1 al arrancar el dispositivo o segun
la demanda. La accion de ISAKMP también debe hacer referencia a una o mas
propuestas de ISAKMP. La primera referencia debe ser a la propuesta de ISAKMP
gue resulte mas aceptable.

Propuesta de ISAKMP

La propuesta de ISAKMP especifica los atributos de cifrado y autenticacion de la
asociacion de seguridad de la fase 1. También especifica cual es el grupo Diffie
Hellman que se debe utilizar para generar las claves y la existencia de la aso-
ciacion de seguridad de la fase 1. Debe seleccionar el método de autenticacion en
la propuesta de ISAKMP. Puede ser la modalidad de clave precompartida o de
certificado.

Usuario

Debe configurar un usuario (USER) para cualquier politica que utilice una nego-
ciacion de ISAKMP con la clave precompartida como método de autenticacion. La
configuracion de USER identifica la clave precompartida que se va a utilizar para el
similar ISAKMP. El objeto usuario contiene la informacion identificativa para un
similar ISAKMP remoto, a saber: direccién IP, FQDN, FQDN de usuario o ID de
clave, y qué método desea utilizar el usuario para realizar la autenticacion. Puede
seleccionar la modalidad de clave precompartida o de certificado. Si selecciona la
clave precompartida, debe especificar también si la clave precompartida se debe
entrar en formato ASCII o hexadecimal, asi como el valor de la clave. Los USER
se pueden agrupar asignandoles al mismo nombre de grupo. Entonces, y de
manera opcional, este grupo se puede asociar a un perfil de politica para realizar
una consulta de politica méas rigurosa para la fase 1.

Tanel de clave manual de IPSec

El tinel de clave manual de IPSec es una configuracion estatica de los parametros
de cifrado y autenticacién. No se realiza ninguna negociacion para el tlnel, de
manera que ambos similares deben tener exactamente la misma configuracién. Las
claves se entran como parte de esta configuraciéon y deben coincidir en ambos
lados del tunel. Dado que no se realiza ninguna negociacion en esta modalidad,
las claves no se renuevan nada. Para obtener informacioén acerca de los tineles de
clave manual de IPSec, vea el analisis de la caracteristica IPSec en la seccion
“Utilizacién de Seguridad de IP” en la pagina 367.
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La Figura 27 en la pagina 315 muestra la relacion entre los objetos de configu-
racion de politica.

> Perfil_|

\ Grupo de usuarios remotosﬁ

4\ Periodo de validez \

—»| Accion de DiffServ*

Politica %

—»| Accion de RSVP* |-»| Accién de DiffServ*|

—»| Accion de ISAKMP* |—»»| Propuesta de ISAKMP|

—» Accibn —»»| Propuesta |—»— Transformacion
de IPSec* de IPSec* de IPSec

Notas:

1. La —» indica una referencia Unica.

2. La —»¥ indica una referencia mdltiple.

3. La * indica una referencia opcional.

4. En una politica de seguridad para ISAKMP/IPSec, el perfil de trafico
define el trafico que fluye al tinel seguro.

Figura 27. Relacion de objetos de configuracion de politica

Interaccion entre LDAP y la base de datos de politicas

Esta familia de direccionadores permiten que un servidor LDAP (Lightweight
Directory Access Protocol) sea el depdsito de la informacién sobre politica (la base
de datos de politicas). LDAP es un protocolo que permite buscar en un servidor de
directorios y modificarlo. LDAP es una version ligera del estandar X.500. Los
direccionadores dan soporte a la capacidad de buscar (pero no modificar) infor-
macién en el servidor de directorios. El agente de blusqueda de politica en el
direccionador recupera toda la informacion existente en el servidor de directorios
gue esta concebida para ese dispositivo. Cualquier servidor LDAP que opere con
LDAP Version 2 6 3, trabaja con la implementacion en el direccionador. Una
ventaja importante de utilizar un servidor de directorios para almacenar informacion
sobre politica, frente a otros métodos mas tradicionales de almacenar configu-
raciones localmente, es la capacidad de realizar un cambio en un lugar y que este
cambio se aplique en todos los dispositivos de la red extendida. Esto incluye los
dispositivos del dominio administrativo y los situados mas alla de los limites
publicos.

Por ejemplo, suponga que tiene una definicion de transformacion de IPSec que
reside en el directorio. Si desea modificar la politica empresarial de cifrado, de
DES a 3DES, normalmente esto exigiria un cambio en todas las configuraciones
de dispositivos a través de los limites de cada red. Si utiliza el directorio para des-
plegar las politicas, solo tendra que modificar una transformacion de IPSec.
Entonces, cada dispositivo habilitado por la politica en la red, tendria que recons-
truir la base de datos. En otro ejemplo distinto, suponga que tiene que modificar
una accion de DiffServ denominada “GoldService” para aumentar el valor del
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ancho de banda del 40% al 45%. El servidor LDAP y la infraestructura de la poli-
tica permiten estos tipos de cambios de configuracién para un ajuste proporcional
mucho mejor, reduciendo las discrepancias entre las configuraciones.

Si es el administrador de la red, también puede aprovechar la ventaja de renovar
automaticamente la base de datos cada dia a una hora determinada. Seleccione
esta opcién entrando el mandato set refresh de la caracteristica de politica. Puede
especificar si la renovacion esta habilitada o no y, si esta habilitada, la hora a la
gue se debe renovar la base de datos. Esta opcidn es util para realizar cambios
automatizados. Por ejemplo, suponga que debe afiadir una politica nueva, de tal
manera que el departamento de marketing de su pais pueda hablar a través de
Internet con el departamento de desarrollo que esta en Japon, y que las pasarelas
de seguridad son SG1 y SG2. Basta con que entre esta informacion en el direc-
torio y, a medianoche, SG1 y SG2 recogeran automaticamente este cambio si
tienen la renovacion automatica habilitada.

El motor de busqueda de LDAP le permite especificar el nivel de seguridad que se
va a utilizar mientras construye la base de datos de politicas. Defina estas
opciones de seguridad con el mandato set default de la caracteristica de politica.
Las opciones son:

e Pasar todo el trafico durante la busqueda (valor por omision).

e Eliminar todo el trafico excepto las peticiones de blsqueda de politica de LDAP
y sus resultados.

e Eliminar todo el trafico excepto las peticiones de blsqueda de politica de LDAP
y los resultados protegidos por IPSec.

En ciertas situaciones, basta con cualquiera de las dos primeras opciones. No
obstante, si el trafico de LDAP atravesara la infraestructura puablica, debe asegurar
y autenticar la informacién seleccionando la tercera opcién. En tal caso, debe
seleccionar las opciones de autenticacion y cifrado de las fases 1 y 2. También
debe entrar las direcciones IP para los puntos finales del tlnel (servidores LDAP
primario y secundario). Este tunel IKE/IPSec de rutina de carga se negociara antes
de que se envie tréfico de LDAP. Esta caracteristica le permite establecer la confi-
guracion que se muestra en la Figura 28 en la pagina 317.
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Subred A Servidor LDAP

Red corporativa
SG1

Internet

Subred B Subred C

Figura 28. Seguridad del trafico a través de Internet

Esta figura muestra un servidor LDAP en la Subred A de la red corporativa. SG1,
SG2 y SG3 van a buscar sus politicas al servidor LDAP. La busqueda de la politica
para SG2 y SG3 se produce a través de Internet y esté protegida mediante IPSec.

La informacién de configuracién necesaria para que la base de datos de politica
recupere las politicas del directorio es:

e Direccion IP de servidor primario (también se puede configurar un servidor
secundario de reserva)

e Numero de puerto en el que escucha el servidor (Nota: SSL y TLS no estan
soportados)

* Informacion del nombre de usuario y la contrasefia, si es necesario

e Nombre distinguido basico del objeto DeviceProfile para este direccionador o
clase de direccionadores.

e Informacion de politica por omision

Después de haber entrado esta informacion de configuracion, la siguiente vez que
se renueve la base de datos de politicas, se realizara un intento de interrogar la
informacion sobre politica al servidor de directorios. La base de datos de politicas
permite una combinacion de politicas configuradas localmente y reglas leidas del
servidor LDAP. Si se descubre que dos reglas estan en conflicto y tienen la misma
prioridad, la regla leida de la configuracion local tiene preferencia sobre la leida en
el servidor de directorios.

Esquema de politica
El esquema LDAP es el conjunto de reglas e informacion que compone las defi-
niciones de clases y atributos que determinan el contenido de las entradas del
directorio. Normalmente, el esquema LDAP se escribe en la sintaxis de ASN1,
similar a las MIB SNMP. El esquema de politica al que esta familia de
direccionadores da soporte, es un trabajo de los esfuerzos previos a los estandar
realizados en IETF. Se basa en el trabajo de seguimiento estandar realizado por
los Grupos de trabajo de IPSec y politica en el IETF y el Grupo de trabajo de
politica en el DMTF. El esquema de politica compara rigurosamente los objetos de
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configuracién existentes en la caracteristica de politica en el direccionador. Los
archivos de definicion de definicion de esquema de politica y los archivos de confi-
guracion del servidor LDAP pueden encontrarse accediendo al siguiente URL:
http://www.networking.ibm.com/support . Seleccione el producto de
direccionador que desea y seleccione el enlace Downloads. La Figura 29 muestra
la estructura general del esquema de politica.

Perfil de
trafico

%\ Periodo de validez de politica

—b‘ Accion de DiffServ*\

Perfil de Reglas de Regla
. A= > — y :
dispositivo| ~| politica de de —»{ Accion de RSVP*—»| Accion de DiffServ*
dispositivo politica
—>» Accion de MPropuesta de ISAKMP\
ISAKMP/IPSec*
f’ Propuesta de IPSec*
v
—>»  Accion de seguridad v
de IPSec Security* Transformacion
de IPSec
Notas:

1. La — indica una referencia Unica.

2. La —»¥ indica una referencia multiple.

3. La * indica una referencia opcional.

4. En una politica de seguridad para ISAKMP/IPSec, el perfil de trafico
define el trafico que fluye al tunel seguro.

Figura 29. Estructura de esquema de politica

DeviceProfile y DevicePolicyRules son dos objetos de clave en el esquema de poli-
tica. Habilitan el agente de busqueda de politica para localizar las politicas necesa-
rias para el dispositivo. DeviceProfile contiene informacién acerca de la direccién IP
administrativa del dispositivo y una referencia obligatoria de DevicePolicyRules.
Puede agrupar dispositivos en un DeviceProfile o cada dispositivo de la red puede
tener su propio DeviceProfile. La eleccion que realice dependera de si hay mas de
un dispositivo en la red que debe ir a buscar el mismo conjunto de reglas. Nor-
malmente, esto no sucede en el caso de las pasarelas de seguridad, porque cada
pasarela tiene un punto final de tlnel diferente. Para los dispositivos que sean sélo
QOS, es concebible que todos los dispositivos de un grupo lean el mismo conjunto
de politicas.

El objeto DevicePolicyRules se recupera basado en el valor de DeviceProfile que
se busca para el dispositivo. Una vez recuperado el objeto DevicePolicyRules,
puede recuperarse la lista de PolicyRules para ese dispositivo. Si no se encuentra
ningln objeto, o si se ha detectado un error durante una comprobacién de cohe-
rencia en un objeto; después, la busqueda se cancela anormalmente y se
visualizan mensajes en ELS (mensajes PLCY) que identifican el error. Si se
produce un error, el administrador de red puede configurar una de las siguientes
elecciones para gestionarla:
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e Suprima todas las politicas leidas localmente y regrese a una regla de eliminar
0 pasar todo

¢ Mantenga todas las politicas leidas localmente. Especifique esta opcién con el
mandato set default de la caracteristica de politica.

En cualquier caso, la busqueda se intentara de nuevo en el intervalo de reintentos
configurado. Si no se puede establecer contacto con el servidor LDAP primario, se
intentara el servidor secundario al cabo de 5 intentos. Si no se puede establecer
contacto con el servidor secundario, se intentard de nuevo el servidor primario al
cabo de 5 intentos. Puede especificar el intervalo de reintentos con el mandato set
Idap retry-interval de la caracteristica de politica. Si una busqueda falla a causa
de la latencia de red, puede cambiar el tiempo de espera de blsqueda, modifi-
cando el valor por omision de 3 segundos, mediante el mandato set Idap search-
timeout de la caracteristica de politica.

Reglas de generacion

Configure una politica para especificar como desea que opere la red. El
direccionador convierte la informacion de politica a un conjunto de reglas que se
compara con los flujos de trafico. En el pasado, puede haber hecho esto
manualmente al definir filtros de paquetes de entrada y de salida para cada patron
de trafico. La base de datos de politica lo elimina, porque con ello sélo configuraria
una Unica politica.

La mayoria del trabajo se realiza internamente cada vez que se construye la base
de datos de politica. En algunos casos, un direccionador convierte una politica
directamente en una Unica regla. En el caso de ISAKMP/IPSec, convierte una poli-
tica en cinco reglas. Se necesitan cinco reglas para cubrir las direcciones del
trafico (de entrada y salida) y para los flujos de control que se producen durante
las negociaciones de las fases 1y 2 de IKE. La relacién entre las politicas y las
reglas es la siguiente:

Una politica DiffServ  — Una regla DiffServ

Una politica RSVP — Una regla RSVP

Una politica ISAKMP/IPSec — Cinco reglas ISAKMP/IPSec

Ejemplo: Asegurar el trafico de la subred A a la B; los puntos finales del tunel
son SGa y SGb

1. Fase 1 de entrada (Perfil = SGb a SGa, Proto UDP, Puerto fuente 500,
Puerto destino 500): esta regla es necesaria para filtrar las negociaciones
de fase 1 de entrada desde el similar ISAKMP remoto, si el dispositivo fun-
ciona como un respondedor ISAKMP.

2. Fase 1 de salida (Perfil = SGa a SGb, Proto UDP, Puerto fuente 500,
Puerto destino 500): esta regla es necesaria para filtrar la informacién de
fase 1 que es necesaria si el trafico inicia las negociaciones ISAKMP de
fase 1. En este caso, el dispositivo funciona como iniciador de ISAKMP.
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3. Fase 2 de entrada (Perfil = SGb a SGa, Proto UDP, Puerto fuente 500,
Puerto destino 500): esta regla es necesaria para filtrar el trafico de fase 2
de entrada desde el similar ISAKMP remoto. Este trafico es el resultado de
gue el similar remoto inicie una renovacién o negociacion inicial de fase 2.
No es necesaria una regla de salida de fase 2, dado que el trafico de
salida (regla 5) empieza siempre las negociaciones, si son necesarias.

4. Trafico al tinel seguro (Perfil = Subred A a Subred B): esta regla es nece-
saria para poner el trafico no protegido en un tinel seguro. Si no se ha
negociado la asociacion de seguridad, también se retne la regla de la fase
1 e IKE inicia las fases 1 y 2. Una vez que se hayan establecido las SA,
los paguetes que coincidan con esta regla se entregaran a IPSec para su
encapsulacion y transmision.

5. Tréfico desde el tanel seguro (Perfil = Subred B a Subred A): esta regla es
necesaria para asegurar que los paquetes que deberian haber llegado en
un tlnel seguro, efectivamente han llegado en un tlinel seguro. Si IPSec
no ha descapsulado el paquete y encuentra esta regla, se elimina el
paquete. Esta regla gestiona el trafico enviado a la red.

Un tanel de clave manual IPSec — Dos reglas de IPSec

Ejemplo: Asegurar el trafico de la subred A a la B; los puntos finales del tdnel
son SGa y SGb.

1. Trafico al tunel seguro (Perfil = Subred A a Subred B): esta regla es nece-
saria para poner el trafico no protegido en un tanel seguro. Este es un
tunel configurado estaticamente, por lo que siempre esta disponible, y los
paquetes que coincidan con esta regla se enviaran directamente a IPSec
para su encapsulacion y transmision.

2. Tréfico desde el tanel seguro (Perfil = Subred B a Subred A): esta regla es
necesaria para asegurar que los paquetes que deberian haber llegado en
un tlnel seguro, efectivamente han llegado en un tinel seguro. Si IPSec
no ha descapsulado el paquete y encuentra esta regla, se elimina el
paquete. Esta regla gestiona el trafico enviado a la red.

Puede ver estas reglas utilizando el mandato Talk 5 list rule .

Ejemplos de configuracion

Los siguientes ejemplos muestran como puede utilizar la caracteristica de politica
para configurar los direccionadores en una red. En primer lugar, acceda a la carac-
teristica de politica, como se muestra a continuacion:

* talk 6
Config>feature policy
IP Network Policy configuration
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Politica de IPSec/ISAKMP con QOS

Puede entrar informacion sobre politica de dos maneras. La primera es definir los
objetos de politica individuales y agruparlos. Para utilizar este método, defina
primero las transformaciones de IPSec y después la propuesta de IPSec (que hace
referencia a las transformaciones de IPSec). A continuacion, defina la accién de
IPSec (que hace referencia a las propuestas de IPSec), y asi sucesivamente hasta
gue haya definido la politica por completo. Utilizando la Figura 30 como referencia,
este método empezara por el lado derecho de los objetos de politica y avanzara
hacia la izquierda.

El segundo enfoque, que tal vez le parezca méas sencillo, consiste en definir
primero las opciones de politica de alto nivel y, cuando se le solicite, entrar las
definiciones para los objetos de politica individuales mientras vaya trabajando.
Después de la Figura 30 se muestra un procedimiento de configuracién de
ejemplo, y utiliza unos valores que corresponden a los de la figura. Utiliza el
método de izquierda a derecha y empieza con el mandato add policy .

Si se ha definido anteriormente un objeto que satisface sus necesidades, puede
volver a utilizarlo en vez de crear una definicién nueva. Por ejemplo, si se ha confi-
gurado un periodo de validez de allTheTime para una politica anterior, puede
volver a utilizarlo. El siguiente procedimiento muestra el proceso entero, pero no
muestra como se vuelve a utilizar informacién de politica definida anteriormente.
Para obtener un ejemplo de la utilizacién definida anteriormente, consulte “Politica
Unica de IPSec/ISAKMP” en la pagina 331.

| Subred 11.0.0.0 | SG1[—{ SG2 || Subred 12.0.0.0
1114 1112

Figura 30. Configuracion de IPSec/ISAKMP con QOS

La situacion de configuracion de la politica descrita en el texto siguiente corres-
ponde a la perspectiva de un SG1. La instruccion de la politica es la siguiente:

Asegurar el trafico desde la subred 11 a la subred 12, siendo SG1 y SG2 los
puntos finales del tinel, y proporcionar un QOS para el trafico en este tdnel
mediante DiffServ GoldService

1. Afada la politica.

Policy config>add policy

Enter a Name (1-29 characters) for this Policy []? examplePolicySecurelltol2
Enter the priority of this policy (This number is used to

determine the policy to enforce in the event of policy conflicts) [5]?7 10

2. No hay ningun perfil configurado, por lo que debe definir uno nuevo.

List of Profiles:
0: New Profile

Enter number of the profile for this policy [0]?

3. Nueva definicion de perfil; en este caso, el trafico que nos interesa va desde la
subred 11 a la subred 12.
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Enter a Name (1-29 characters) for this Profile []? trafficFromllNetTol2Net
Source Address Format (1:NetMask, 2:Range, 3:Single Addr) [1]?

Enter IPV4 Source Address [0.0.0.0]? 11.0.0.0

Enter IPV4 Source Mask [255.0.0.0]?

Destination Address Format (1:NetMask, 2:Range, 3:Single Addr) [1]?

Enter IPV4 Destination Address [0.0.0.0]? 12.0.0.0

Enter IPV4 Destination Mask [255.0.0.0]?

Protocol IDs:
1) TCP
2) UuDP
3) A1l Protocols
4) Specify Range

Select the protocol to filter on (1-4) [3]?

Enter the Starting value for the Source Port [0]?

Enter the Ending value for the Source Port [65535]?

Enter the Starting value for the Destination Port [0]?
Enter the Ending value for the Destination Port [65535]?
Enter the Mask to be applied to the Received DS-byte [0]?
Enter the value to match against after the Mask has

been applied to the Received DS-byte [0]?

Configure local and remote ID's for ISAKMP? [No]:

Limit this profile to specific interface(s)? [No]:

Here is the Profile you specified...

Profile Name = trafficFromllNetTol2Net
sAddr:Mask= 11.0.0.0 : 255.0.0.0 sPort= 0 : 65535
dAddr:Mask= 12.0.0.0 : 255.0.0.0 dPort= 0 : 65535
proto = 0 : 255
TOS = x00 : x00

Remote Grp=A1T1 Users
Is this correct? [Yes]:

4. Ha terminado con la definicién de perfil y ha regresado al menud de configu-
racion de politica.

List of Profiles:
0: New Profile
1: trafficFromllNetTol2Net

Enter number of the profile for this policy [1]? 1

5. No hay ningun periodo de validez configurado, por lo que debe definir uno
nuevo.

List of Validity Periods:
0: New Validity Period

Enter number of the validity period for this policy [0]?

6. Preguntas de la configuracion del periodo de validez; en este ejemplo, el
periodo de validez comprende desde las 9 AM a las 5 PM, de lunes a viernes
durante todos los meses de 1999.
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Enter a Name (1-29 characters) for this Policy Valid Profile []?
MonToFri-9am:5pm-1999
Enter the Tifetime of this policy. Please input the
information in the following format:
yyyymmddhhmmss : yyyymmddhhmmss OR '*' denotes forever.
[*]? 19990101000000:19991231000000
During which months should policies containing this profile
be valid. Please input any sequence of months by typing in
the first three Tetters of each month with a space in between
each entry, or type ALL to signify year round.
[ALL]?
During which days should policies containing this profile
be valid. Please input any sequence of days by typing in
the first three Tetters of each day with a space in between
each entry, or type ALL to signify all week
[ALL]? mon tue wed thu fri
Enter the starting time (hh:mm:ss or * denotes all day)
[*]? 00:00:00
Enter the ending time (hh:mm:ss)
[00:00:00]? 17:00:00

Here is the Policy Validity Profile you specified...

Validity Name = MonToFri-9am:5pm-1999
Duration = 19990101000000 : 19991231000000

Months = ALL
Days = MON TUE WED THU FRI
Hours = 09:00:00 : 17:00:00

Is this correct? [Yes]:

7. Ha terminado con la definicion del periodo de validez y ha regresado al menu

de configuracion de politica.

List of Validity Periods:
0: New Validity Period
1: MonToFri-9am:5pm-1999

Enter number of the validity period for this policy [1]? 1
Should this policy enforce an IPSEC action? [No]: yes

8. Debe definir siempre una nueva accion de IPSec, ya que el punto final del
tinel sera siempre diferente. Las excepciones se producen si hay varios
tineles entre dos mismas pasarelas y, en las configuraciones de acceso
remoto con comodines, se desconoce la ubicacion del punto final del tunel.

IPSEC Actions:
0: New IPSEC Action

Enter the Number of the IPSEC Action [0]?

9. Menu de acciones de IPSec.
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10.

11.

12.

13.

Enter a Name (1-29 characters) for this IPsec Action []? securellNetTol2Net
List of IPsec Security Action types:

1) Block (block connection)

2) Permit

Select the Security Action type (1-2) [2]? 2
Should the traffic flow into a secure tunnel or in the clear:
1) Clear
2) Secure Tunnel
[2]?
Enter Tunnel Start Point IPV4 Address
[11.0.0.5]? 1.1.1.1
Enter Tunnel End Point IPV4 Address (0.0.0.0 for Remote Access)
[0.0.0.0]? 1.1.1.2
Does this IPSEC tunnel flow within another IPSEC tunnel? [No]:
Percentage of SA lifesize/lifetime to use as the acceptable minimum [75]?

Security Association Refresh Threshold, in percent (1-100) [85]?
Options for DF Bit in outer header (tunnel mode):
1) Copy
2) Set
3) Clear
Enter choice (1-3) [1]?
Enable Replay prevention (1l=enable, 2=disable) [2]?
Do you want to negotiate the security association at
system initialization(Y-N)? [No]:
You must choose the proposals to be sent/checked against during phase 2
negotiations. Proposals should be entered in order of priority.

No hay ninguna propuesta de IPSec definida, por lo que debe definir una
nueva. Tenga en cuenta que, una vez definida la propuesta de IPSec, podra
volver a utilizarse entre varias acciones de IPSec.
List of IPSEC Proposals:

0: New Proposal

Enter the Number of the IPSEC Proposal [0]?

Configuracion de la propuesta de IPSec.

Enter a Name (1-29 characters) for this IPsec Proposal []? genP2Proposal
Does this proposal require Perfect Forward Secrecy?(Y-N)? [No]:

Do you wish to enter any AH transforms for this proposal? [No]:

Do you wish to enter any ESP transforms for this proposal? [No]: yes

No hay ninguna transformacién de ESP configurada, por lo que debe definir
una nueva. Una vez que haya definido la transformacion de ESP, cualquier
propuesta de IPSec puede volver a utilizarse.

List of ESP Transforms:
0: New Transform

Enter the Number of the ESP transform [0]? 0

Configuracion de la transformacion de IPSec.
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Enter a Name (1-29 characters) for this IPsec Transform []? esp3DESwSHA
List of Protocol IDs:

1) IPSEC AH

2) IPSEC ESP

Select the Protocol ID (1-2) [1]? 2
List of Encapsulation Modes:

1) Tunnel

2) Transport

Select the Encapsulation Mode(1-2) [1]? 1
List of IPsec Authentication Algorithms:
0) None
1) HMAC-MD5
2) HMAC_SHA

Select the ESP Authentication Algorithm (0-2) [2]? 2
List of ESP Cipher Algorithms:

1) ESP DES

2) ESP 3DES

3) ESP CDMF

4) ESP NULL

Select the ESP Cipher Algorithm (1-4) [1]? 2
Security Association Lifesize, in kilobytes (1024-65535) [50000]7?
Security Association Lifetime, in seconds (120-65535) [3600]?

Here is the IPSec transform you specified...

Transform Name = esp3DESwSHA
Type =ESP  Mode =Tunnel LifeSize= 50000 LifeTime= 3600
Auth =SHA  Encr =3DES

Is this correct? [Yes]:

Regrese al menl de propuestas de IPSec.

List of ESP Transforms:
0: New Transform
1: esp3DESwSHA

Enter the Number of the ESP transform [1]?
Do you wish to add another ESP transform to this proposal? [Yes]: no

Here is the IPSec proposal you specified...

Name = genP2Proposal

Pfs =N
ESP Transforms:
esp3DESwSHA

Is this correct? [Yes]:

Regrese al menu de acciones de IPSec.
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List of IPSEC Proposals:
0: New Proposal
1: genP2Proposal

Enter the Number of the IPSEC Proposal [1]?
Are there any more Proposal definitions for this IPSEC Action? [No]:

Here is the IPSec Action you specified...

IPSECAction Name = securellNetTol2Net

Tunnel Start:End = 1.1.1.1 ¢ 1.1.1.2
Tunnel In Tunnel = No
Min Percent of SA Life = 75
Refresh Threshold = 85 %
Autostart = No
DF Bit = COPY
Replay Prevention = Disabled
IPSEC Proposals:
genP2Proposal

Is this correct? [Yes]:

16. Regrese al menu de politica.

IPSEC Actions:
0: New IPSEC Action
1: securellNetTol2Net

Enter the Number of the IPSEC Action [1]? 1

17. Ha especificado un tipo de accién de IPSec seguro, por lo que debe identificar
una accion ISAKMP para las negociaciones de fase 1. No hay ninguna defi-
nida, por lo que debe entrar una nueva. En la mayoria de los casos, una
accion y propuesta de ISAKMP es suficiente para todas las politicas de segu-
ridad.

ISAKMP Actions:
0: New ISAKMP Action

Enter the Number of the ISAKMP Action [0]?

18. Configuracion de accién de ISAKMP.
Enter a Name (1-29 characters) for this ISAKMP Action []? genPhaselAction

List of ISAKMP Exchange Modes:
1) Main
2) Aggressive

Enter Exchange Mode (1-2) [1]?
Percentage of SA lifesize/lifetime to use as the acceptable minimum [75]?

ISAKMP Connection Lifesize, in kilobytes (100-65535) [5000]?

ISAKMP Connection Lifetime, in seconds (120-65535) [30000]?

Do you want to negotiate the security association at

system initialization(Y-N)? [Yes]: no

You must choose the proposals to be sent/checked against during phase 1
negotiations. Proposals should be entered in order of priority.

19. No hay ninguna propuesta de ISAKMP configurada, por lo que debe crear una
nueva.
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List of ISAKMP Proposals:
0: New Proposal

Configuracion de la propuesta de ISAKMP.

Enter the Number of the ISAKMP Proposal [0]?
Enter a Name (1-29 characters) for this ISAKMP Proposal []? genP1Proposal

List of Authentication Methods:
1) Pre-Shared Key
2) RSA SIG

Select the authentication method (1-2) [1]? 2

List of Hashing Algorithms:
1) MD5
2) SHA

Select the hashing algorithm(1-2) [1]? 2

List of Cipher Algorithms:
1) DES
2) 3DES

Select the Cipher Algorithm (1-2) [1]? 2
Security Association Lifesize, in kilobytes (100-65535) [1000]?
Security Association Lifetime, in seconds (120-65535) [15000]?

List of Diffie Hellman Groups:
1) Diffie Hellman Group 1
2) Diffie Hellman Group 2

Select the Diffie Hellman Group ID from this proposal (1-2) [1]?

Here is the ISAKMP Proposal you specified...

Name = genP1Proposal
AuthMethod = Pre-Shared Key
LifeSize = 1000
LifeTime = 15000
DHGroupID 1
Hash Algo SHA
Encr Algo = 3DES CB

Is this correct? [Yes]:

Regrese a la configuracion de accion de ISAKMP.

List of ISAKMP Proposals:
0: New Proposal
1: genPlProposal

Enter the Number of the ISAKMP Proposal [1]?
Are there any more Proposal definitions for this ISAKMP Action? [No]:

Here is the ISAKMP Action you specified...

ISAKMP Name = genPhaselAction
Mode = Main
Min Percent of SA Life = 75
Conn LifeSize:LifeTime = 5000 : 30000
Autostart = No
ISAKMP Proposals:
genP1Proposal

Is this correct? [Yes]:

Regrese a la configuracion de politica.
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ISAKMP Actions:
0: New ISAKMP Action
1: genPhaselAction

Enter the Number of the ISAKMP Action [1]?
Do you wish to Map a DiffServ Action to this Policy? [No]: yes

23. Defina la accion de DiffServ GoldService.

DiffServ Actions:
0: New DiffServ Action

Enter the Number of the DiffServ Action [0]?

24. Configuracién de accion de DiffServ.

Enter a Name (1-29 characters) for this DiffServ Action []? GoldService
Enter the permission level for packets matching this DiffServ
Action (1. Permit, 2. Deny) [2]? 1
List of DiffServ Queues:
1) Premium
2) Assured/BE
Enter the Queue Number(1-2) for outgoing packets matching
this DiffServ Action [2]? 2
How do you want to specify the bandwidth allocated to this service?
Enter absolute kbps(1) or percentage of output bandwidth(2) [2]?
Enter the percentage of output bandwidth allocated to this service [10]? 40

Transmitted DS-byte mask [0]?
Transmitted DS-byte modify value [0]?

Here is the DiffServ Action you specified...
DiffServ Name = GoldService Type =Permit
TOS mask:modify=x00:x00

Queue:BwShare =Assured : 40 %
Is this correct? [Yes]:

25. Regrese a la configuracion de politica.

DiffServ Actions:
0: New DiffServ Action
1: GoldService

Enter the Number of the DiffServ Action [1]? 1
Policy Enabled/Disabled (1. Enabled, 2. Disabled) [1]?

Here is the Policy you specified...

Policy Name = examplePolicySecurelltol?
State:Priority =Enabled : 10
Profile =trafficFromlONetTol2Net

Valid Period =MonToFri-9am:5pm-1999
IPSEC Action  =securellNetTol2Net
ISAKMP Action =genPhaselAction
DiffServ Action=GoldService

Is this correct? [Yes]:

26. Si DiffServ o IPSec no estan habilitados, recibira un mensaje de alerta indi-
cando que, antes de que pueda aplicarse la politica, debe habilitar DiffServ,
IPSec, 0 ambos (la caracteristica DiffServ o IPSec).
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You must enable and configure DiffServ in feature DS before
Q0S can be ensured for this policy

El paso final de este proceso consiste en afiadir una definicion de perfil USER
para el similar ISAKMP remoto. Este paso no es necesario si las negociaciones
de ISAKMP van a realizar la autenticacién del similar con certificados publicos.
No obstante, en el ejemplo anterior hemos elegido la clave precompartida
como método de autenticacion, por lo que debemos identificar al usuario y
entrar la clave precompartida que esperamos que utilice el similar.

Policy config>add user
Choose from the following ways to identify a user:
1: IP Address
2: Fully Qualified Domain Name
3: User Fully Qualified Domain Name
4: Key ID (Any string)
Enter your choice(1-4) [1]?
Enter the IP Address that distinguishes this user
[0.0.0.0]7 1.1.1.2
Group to include this user in []? peers
Authenticate user with 1:pre-shared key or 2: Public Certificate [1]?
Mode to enter key (1=ASCII, 2=HEX) [1]?
Enter the Pre-Shared Key (an even number of 2-128 ascii chars):
Enter the Pre-Shared Key again (10 characters) in ascii:

Here is the User Information you specified...

Name =1.1.1.2
Type = IPV4 Addr
Group =peers

Auth Mode =Pre-Shared Key
Key (Ascii)=exampleKey
Is this correct? [Yes]:

Ahora se han completado los pasos de configuracion de politica. Si desea con-
figurar DiffServ, IPSec o cualquier red o configuracion de IP, debe realizarlo
antes de que el tunel de IPSec esté en funcionamiento. El siguiente ejemplo
del mandato list muestra la configuracién que se acaba de completar. Para
activar estas modificaciones, vuelva a cargar el dispositivo o entre el mandato
Talk 5 reset database de la caracteristica de politica.
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Policy config>list all

Configured Policies....

Policy Name = examplePolicySecurelltol?
State:Priority =Enabled : 10
Profile =trafficFroml1NetTol2Net

Valid Period =MonToFri-9am:5pm-1999
IPSEC Action  =securellNetTol2Net
ISAKMP Action =genPhaselAction

DiffServ Action=GoldService

--More--

Configured Profiles....

Profile Name = trafficFromllNetTol2Net
sAddr:Mask= 11.0.0.0 : 255.0.0.0
dAddr:Mask= 12.0.0.0 : 255.0.0.0
proto = 0 : 255
TOS = x00 : x00

Remote Grp=A11 Users
--More--

Configured Validity Periods

Validity Name = MonToFri-9am:5pm-1999

sPort= 0 :
dPort= 0 :

Duration = 19990101000000 : 19991231000000
Months = ALL

Days = MON TUE WED THU FRI

Hours = 09:00:00 : 17:00:00

--More--

Configured DiffServ Actions....

DiffServ Name = GoldService
TOS mask:modify=x00:x00
Queue:BwShare =Assured

--More--

Configured IPSEC Actions....

IPSECAction Name = securellNetTol2Net

Tunnel Start:End

Tunnel In Tunnel

Min Percent of SA Life

Refresh Threshold

Autostart

DF Bit

Replay Prevention

IPSEC Proposals:

genP2Proposal

--More--

Configured IPSEC Proposals....

Name = genP2Proposal

Pfs =N
ESP Transforms:
esp3DESwSHA

--More--

Configured IPSEC Transforms....

Transform Name = esp3DESwSHA
Type =ESP  Mode =Tunnel

Auth =SHA  Encr =3DES
--More--
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Configured ISAKMP Actions....

ISAKMP Name = genPhaselAction
Mode = Main
Min Percent of SA Life = 75
Conn LifeSize:LifeTime = 5000 : 30000
Autostart = No
ISAKMP Proposals:
genP1Proposal
--More--
Configured ISAKMP Proposals....
Name = genP1Proposal
AuthMethod = Pre-Shared Key
LifeSize = 1000
LifeTime = 15000
DHGroupID =1
Hash Algo = SHA
Encr Algo = 3DES CB
--More--
Configured Policy Users....
Name =1.1.1.2
Type = IPV4 Addr
Group =peers
Auth Mode =Pre-Shared Key
Key (Ascii)=exampleKey
--More--
Configured Manual IPSEC Tunnels....
IPv4 Tunnels
ID Name Local IPv4 Addr Rem IPv4 Addr Mode State

Politica Unica de IPSec/ISAKMP

Un ejemplo de procedimiento de configuracion, que viene a continuacion de la
Figura 31y que utiliza valores que se corresponden con los de la figura, usa el
método de izquierda a derecha y muestra cdmo construir sobre el procedimiento
de ejemplo anterior volviendo a utilizar la informacién que éste cred.

| Subred 11.0.0.0 | SG1/— SG3 || Subred 13.0.0.0 |
1111 1113

Figura 31. Configuracion de IPSec y nueva utilizacién de una definicion anterior

La situacion de configuracion de la politica descrita en el texto siguiente corres-
ponde a la perspectiva de SG1. La instruccion de la politica en esta situacion es:

Asegurar el trafico desde la subred 11 a la subred 13 (Unicamente trafico TCP),
siendo SG1 y SG3 los extremos del tunel, y no proporcionar ningin QOS.
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1. Afada la politica.

Policy config>add policy
Enter a Name (1-29 characters) for this Policy []? examplePolicySecurelltol3
Enter the priority of this policy (This number is used to
determine the policy to enforce in the event of policy conflicts) [5]?7 10
List of Profiles:

0: New Profile

1: trafficFromlONetTol2Net

Enter number of the profile for this policy [1]? O

Enter a Name (1-29 characters) for this Profile []? trafficFromllNetTol3Net
Source Address Format (1:NetMask, 2:Range, 3:Single Addr) [1]?

Enter IPV4 Source Address [0.0.0.0]? 11.0.0.0

Enter IPV4 Source Mask [255.0.0.0]?

Destination Address Format (1:NetMask, 2:Range, 3:Single Addr) [1]?

Enter IPV4 Destination Address [0.0.0.0]? 13.0.0.0

Enter IPV4 Destination Mask [255.0.0.0]?

Protocol IDs:
1) TCP
2) UDP
3) A1l Protocols
4) Specify Range

Select the protocol to filter on (1-4) [3]? 1

Enter the Starting value for the Source Port [0]?

Enter the Ending value for the Source Port [65535]7?

Enter the Starting value for the Destination Port [0]?
Enter the Ending value for the Destination Port [65535]?
Enter the Mask to be applied to the Received DS-byte [0]?
Enter the value to match against after the Mask has

been applied to the Received DS-byte [0]?

Configure Tocal and remote ID's for ISAKMP? [No]:

Limit this profile to specific interface(s)? [No]:

Here is the Profile you specified...

Profile Name = trafficFromllNetTol3Net
sAddr:Mask= 11.0.0.0 : 255.0.0.0 sPort= 0 : 65535
dAddr:Mask= 13.0.0.0 : 255.0.0.0 dPort= 0 : 65535
proto = 6 :6
TOS = x00 : x00

Remote Grp=A11 Users
Is this correct? [Yes]:
List of Profiles:
0: New Profile
1: trafficFromlONetTol2Net
2: trafficFromllNetTol3Net

Enter number of the profile for this policy [1]? 2

2. Vuelva a utilizar el periodo de validez.
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List of Validity Periods:
0: New Validity Period
1: MonToFri-9am:5pm-1999

Enter number of the validity period for this policy [1]?
Should this policy enforce an IPSEC action? [No]: yes
IPSEC Actions:

0: New IPSEC Action

1: securellNetTol2Net

Enter the Number of the IPSEC Action [1]? 0
Enter a Name (1-29 characters) for this IPsec Action []? securellTol3
List of IPsec Security Action types:

1) Block (block connection)

2) Permit

Select the Security Action type (1-2) [2]?
Should the traffic flow into a secure tunnel or in the clear:
1) Clear
2) Secure Tunnel
[2]?
Enter Tunnel Start Point IPV4 Address
[11.0.0.5]7 1.1.1.1
Enter Tunnel End Point IPV4 Address (0.0.0.0 for Remote Access)
[0.0.0.0]? 1.1.1.3
Does this IPSEC tunnel flow within another IPSEC tunnel? [No]:
Percentage of SA lifesize/lifetime to use as the acceptable minimum [75]?

Security Association Refresh Threshold, in percent (1-100) [85]?
Options for DF Bit in outer header (tunnel mode):

1) Copy
2) Set
3) Clear

Enter choice (1-3) [1]?

Enable Replay prevention (1l=enable, 2=disable) [2]?

Do you want to negotiate the security association at

system initialization(Y-N)? [No]:

You must choose the proposals to be sent/checked against during phase 2
negotiations. Proposals should be entered in order of priority.

. Vuelva a utilizar la propuesta de IPSec de la configuracion definida ante-
riormente.
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List of IPSEC Proposals:
0: New Proposal
1: genP2Proposal
Enter the Number of the IPSEC Proposal [1]?
Are there any more Proposal definitions for this IPSEC Action? [No]:

Here is the IPSec Action you specified...

IPSECAction Name = securellTol3

Tunnel Start:End = 1.1.1.1 : 1.1.1.3
Tunnel In Tunnel = No
Min Percent of SA Life = 75
Refresh Threshold = 85 %
Autostart = No
DF Bit = CoPY
Replay Prevention = Disabled
IPSEC Proposals:
genP2Proposal

Is this correct? [Yes]:

IPSEC Actions:
0: New IPSEC Action
1: securellNetTol2Net
2: securellTol3

Enter the Number of the IPSEC Action [1]? 2

4. Vuelva a utilizar la accién de ISAKMP de la configuracién anterior.

ISAKMP Actions:
0: New ISAKMP Action
1: genPhaselAction

Enter the Number of the ISAKMP Action [1]?
Do you wish to Map a DiffServ Action to this Policy? [No]:
Policy Enabled/Disabled (1. Enabled, 2. Disabled) [1]?

Here is the Policy you specified...

Policy Name = examplePolicySecurelltol3
State:Priority =Enabled : 10
Profile =trafficFroml1NetTol3Net

Valid Period =MonToFri-9am:5pm-1999
IPSEC Action  =securellTol3
ISAKMP Action =genPhaselAction

Is this correct? [Yes]:

Eliminar todo el trafico publico (regla de filtro)

Este ejemplo de politica muestra como configurar una regla de eliminacién sencilla
para la interfaz publica, que elimina todo el trafico que no esta asegurado mediante
IPSec. Esta regla es muy general y debe tener la prioridad mas baja de todas las
reglas configuradas.

1. Afiada la politica.
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Policy config>add policy
Enter a Name (1-29 characters) for this Policy []? dropAl1PublicTraffic
Enter the priority of this policy (This number is used to
determine the policy to enforce in the event of policy conflicts) [5]?
List of Profiles:

0: New Profile

1: trafficFromlONetTol2Net

2: trafficFromllNetTol3Net

Enter number of the profile for this policy [1]? O

. Defina un perfil nuevo que incluya todo el tréfico que entra y sale de la interfaz
publica (1.1.1.1).

Enter a Name (1-29 characters) for this Profile []? allPublicTraffic
Source Address Format (1:NetMask, 2:Range, 3:Single Addr) [1]?

Enter IPV4 Source Address [0.0.0.0]?

Enter IPV4 Source Mask [0.0.0.0]?

Destination Address Format (1:NetMask, 2:Range, 3:Single Addr) [1]?
Enter IPV4 Destination Address [0.0.0.0]?

Enter IPV4 Destination Mask [0.0.0.0]?

Protocol IDs:
1) TCP
2) UuDP
3) A1l Protocols
4) Specify Range

Select the protocol to filter on (1-4) [3]?

Enter the Starting value for the Source Port [0]?

Enter the Ending value for the Source Port [65535]7?

Enter the Starting value for the Destination Port [0]?
Enter the Ending value for the Destination Port [65535]?
Enter the Mask to be applied to the Received DS-byte [0]?
Enter the value to match against after the Mask has

been applied to the Received DS-byte [0]?

Configure Tocal and remote ID's for ISAKMP? [No]:

. Dado que la informacién de origen y de destino (0 ambas) contenia caracteres
comodines, debe especificar las interfaces en las que espera que este trafico
entre y salga.

The Source and/or Destination Address information you specified
includes all addresses. You must specify an Interface Pair
with this profile to further qualify what traffic you wish to filter
to this policy. The interface pair should at Teast specify the
Limit this profile to specific interface(s)? [No]: yes
Interface Pair Groups:

0: New Ifc Pair
Number of Ifc Pair Group [1]? O

. Afiada una interfaz pareja para el trafico que sale a través de la interfaz
publica.

Utilizacion de la caracteristica de politca 335



Utilizacion de la caracteristica de politica

Enter a Group Name (1-29 characters) for this Interface Pair []? inOutPublic
Ingress Interface IP Address (255.255.255.255 = any ingress)
[255.255.255.255]?
Egress Interface IP Address (255.255.255.255 = any egress)
[255.255.255.255]7 1.1.1.1
Interface Pair Groups:
0: New Ifc Pair
1) Group Name: inOutPublic
In:Qut=255.255.255.255 : 1.1.1.1

Number of Ifc Pair Group [1]? ©

5. Afada otra interfaz pareja para el trafico que entra a través de la interfaz
publica. Dele el mismo nombre que a la interfaz pareja anterior para asignarla
al mismo grupo.

Enter a Group Name (1-29 characters) for this Interface Pair []? inOutPublic
Ingress Interface IP Address (255.255.255.255 = any ingress)
[255.255.255.255]7 1.1.1.1
Egress Interface IP Address (255.255.255.255 = any egress)
[255.255.255.255]?
Interface Pair Groups:
0: New Ifc Pair
1) Group Name: inOutPublic
In:0ut=255.255.255.255 : 1.1.1.1
In:0ut= 1.1.1.1 : 255.255.255.255

Number of Ifc Pair Group [1]?

Here is the Profile you specified...

Profile Name = allPublicTraffic
sAddr:Mask= 0.0.0.0 : 0.0.0.0 sPort= 0 : 65535
dAddr:Mask= 0.0.0.0 : 0.0.0.0 dPort= 0 : 65535
proto = 0 : 255
TOS = x00 : x00

Remote Grp=Al1T1 Users
1. In:0ut=255.255.255.255 : 1.1.1.1
2. In:0ut= 1.1.1.1 : 255.255.255.255
Is this correct? [Yes]:
List of Profiles:
0: New Profile
. trafficFromlONetTol2Net
: trafficFroml1NetTol3Net
: allPublicTraffic

W N =

Enter number of the profile for this policy [1]? 3

6. Afiada un nuevo periodo de validez que especifique all the time (todo el
tiempo).
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List of Validity Periods:
0: New Validity Period
1: MonToFri-9am:5pm-1999

Enter number of the validity period for this policy [1]? O
Enter a Name (1-29 characters) for this Policy Valid Profile []? al1TheTime
Enter the Tifetime of this policy. Please input the
information in the following format:
yyyymmddhhmmss : yyyymmddhhmmss OR '*' denotes forever.
[+]?

During which months should policies containing this profile
be valid. Please input any sequence of months by typing in
the first three Tetters of each month with a space in between
each entry, or type ALL to signify year round.

[ALL]?
During which days should policies containing this profile
be valid. Please input any sequence of days by typing in
the first three Tetters of each day with a space in between
each entry, or type ALL to signify all week

[ALL]?
Enter the starting time (hh:mm:ss or * denotes all day)

[+]?
Here is the Policy Validity Profile you specified...

Validity Name = allTheTime

Duration = Forever
Months = ALL
Days = ALL
Hours = A1l Day

Is this correct? [Yes]:

List of Validity Periods:
0: New Validity Period
1: MonToFri-9am:5pm-1999
2: allTheTime

Enter number of the validity period for this policy [1]? 2
Should this policy enforce an IPSEC action? [No]: yes
IPSEC Actions:

0: New IPSEC Action

1: securellNetTol2Net

2: securellTol3

. Afada una nueva accién de IPSec para eliminar todo el trafico (accién de

filtro).
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Enter the Number of the IPSEC Action [1]? 0
Enter a Name (1-29 characters) for this IPsec Action []? dropTraffic
List of IPsec Security Action types:

1) Block (block connection)

2) Permit

Select the Security Action type (1-2) [2]? 1
Here is the IPSec Action you specified...

IPSECAction Name = dropTraffic
Action = Drop

Is this correct? [Yes]:

IPSEC Actions:
0: New IPSEC Action
1: securellNetTol2Net
2: securellTol3
3: dropTraffic

Enter the Number of the IPSEC Action [1]? 3
Do you wish to Map a DiffServ Action to this Policy? [No]:
Policy Enabled/Disabled (1. Enabled, 2. Disabled) [1]?

Here is the Policy you specified...

Policy Name = dropAlTPubTicTraffic
State:Priority =Enabled )
Profile =allPublicTraffic

Valid Period =allTheTime
IPSEC Action  =dropTraffic
Is this correct? [Yes]:

Configuracion y habilitaciéon del motor de busqueda de politica LDAP

Este ejemplo muestra cémo configurar y habilitar el motor de blsqueda de politica
LDAP. En este ejemplo, hay dos directorios de LDAP (uno primario y otro secun-
dario) con las direcciones IP 11.0.0.2 y 13.0.0.1, respectivamente. Ambas escu-
chan en el puerto TCP 389 y el dispositivo se debe vincular al servidor LDAP como
cn=router, contrasefia myPassWord. La entrada base en el arbol de directorios
para las politicas del direccionador es cn=RouterDeviceProfile,o=ibm,c=us.

Nota: Actualmente, tanto el servidor LDAP primario como el secundario deben
estar escuchando en el mismo puerto y tener las mismas credenciales de
autenticacion para el direccionador. DeviceProfile debe ser el mismo para el
direccionador en ambos servidores de directorios.

Este ejemplo muestra también como definir la politica por omisiéon, de manera que
las comunicaciones LDAP estén aseguradas a través de IPSec. Este ejemplo
utiliza la clave precompartida para la autenticacion ISAKMP, y SHA y 3DES para
los pardmetros de autenticacion y cifrado para las fases 1 y 2. El punto inicial del
tinel es 1.1.1.4 para el dispositivo que ejecuta la busqueda de politica LDAP vy los
puntos finales del tunel son 1.1.1.1 para el servidor LDAP 11.0.0.1, y 1.1.1.3 para
el servidor LDAP 13.0.0.1 .

1. Configure y habilite el motor de basqueda de politica LDAP vy liste los resul-
tados.
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Policy
Policy
Policy
Policy
Policy
Policy
Policy
Policy

config>set
config>set
config>set
config>set
config>set
config>set
config>set

1dap
1dap
1dap
1dap
1dap
1dap
1dap

Utilizacion de la caracteristica de politica

primary-server 11.0.0.1

secondary-server 13.0.0.1

port 389

bind-name cn=router

bind-pw myPassWord

anonymous-bind no

policy-base cn=RouterDeviceProfile,o=ibm,c=us

config>enable 1dap policy-search
config>list 1dap
LDAP CONFIGURATION information:
Primary Server Address: 11.0.0.1
Secondary Server Address: 13.0.0.1
Search timeout value: 3 sec(s)
Retry interval on search failures: 1 min(s)
Server TCP port number: 389
Server Version number: 2
Bind Information:
Bind Anonymously: No
Device Distinguished Name: cn=router
Device Password: myPassWord

Base DN for this device's policies: cn=RouterDeviceProfile,o=ibm,c=us

Search policies from LDAP Directory: Enabled

2. Defina la politica por omision

Utilizacién de la caracteristica de politica
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Policy config>set default-policy
List of default policy rules:
1) Accept and Forward all IP Traffic
2) Permit LDAP traffic, drop all other IP Traffic
3) Permit and Secure LDAP traffic, drop all other IP Traffic

Select the default policy rule to use during policy refresh periods [1]? 3
List of default error handling procedures:

1) Reset Policy Database to Default Rule

2) Flush any rules read from LDAP, load local rules

Select the error handling behavior for when loading Policy Database [1]?

Please enter the set of Security Information for encrypting and
authenticating the LDAP traffic generated by the device when
retrieving policy information from the LDAP Server

Enter phase 1 ISAKMP negotiation parameters:

List of Diffie Hellman Groups:
1) Diffie Hellman Group 1
2) Diffie Hellman Group 2

Select the Diffie Hellman Group ID from this proposal (1-2) [1]?

List of Hashing Algorithms:
1) MD5
2) SHA

Select the hashing algorithm(1-2) [1]? 2

List of Cipher Algorithms:
1) DES
2) 3DES

Select the Cipher Algorithm (1-2) [1]? 2
Authentication: (1)Pre-shared Key or (2)Certificate(RSA Sig) [2]? 1
Enter the Pre-Shared Key []? test

Enter phase 2 IPSEC negotiation parameters:
List of IPsec Authentication Algorithms:

0) None

1) HMAC-MD5

2) HMAC_SHA

Select the ESP Authentication Algorithm (0-2) [1]? 2
List of ESP Cipher Algorithms:

1) ESP DES

2) ESP 3DES

3) ESP CDMF

4) ESP NULL

Select the ESP Cipher Algorithm (1-4) [1]? 2

Tunnel Start IPV4 Address (Primary LDAP Server)
[0.0.0.0]? 1.1.1.4

Tunnel End Point IPV4 Address (Primary LDAP Server)
[0.0.0.0]? 1.1.1.1

Tunnel Start IPV4 Address (Secondary LDAP Server)
[1.1.1.4]?

Tunnel End Point IPV4 Address (Secondary LDAP Server)
[1.1.1.1]? 1.1.1.3

Policy config>list default-policy

Default Policy Rule: Drop A1l IP Traffic except secure LDAP
Default error handling procedure: Reset Policy Database to Default Rule

Phase 1 ISAKMP negotiation parameters:

Diffie Hellman Group ID: 1

Hashing Algorithm: SHA

ISAKMP Cipher Algorithm: ESP 3DES CBC
Per-shared key value: test
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Phase 2 IPSEC negotiation parameters:
IPsec ESP Authentication Algorithm: HMAC SHA
ESP Cipher Algorithm: 3DES

Local Tunnel Addr (Primary Server): 1.1.1.
Remote Tunnel Addr (Primary Server): 1.1.1.
Local Tunnel Addr (Secondary Server): 1.1.1.
Remote Tunnel Addr (Secondary Server): 1.1.1.

w P =D

En estos momentos, esta preparado para gestionar los direccionadores de la red
con la caracteristica de politica. Para obtener informacion detallada acerca de los
mandatos que se utilizan para configurar los parametros de politica obligatorios,
tales como los perfiles, las propuestas, las transformaciones y las acciones, con-
sulte las secciones “Mandatos de configuracién de politica” en la pagina 343,
“Mandatos de configuracion del servidor de politica LDAP” en la pagina 358 y
“Mandatos de supervisién de politica” en la pagina 363.
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Configuracion y supervision de la caracteristica de politica

Este capitulo describe los mandatos de LDAP y de politica proporcionados por la
caracteristica de politica para configurar y operar los dispositivos direccionadores
en una red. Incluye las secciones siguientes:

e “Acceso al indicador de configuracién de politica”

e “Mandatos de configuracion de politica”

e “Mandatos de configuracion del servidor de politica LDAP” en la pagina 358
e “Acceso al indicador de supervision de politica” en la pagina 363

¢ “Mandatos de supervisién de politica” en la pagina 363

Acceso al indicador de configuracion de politica
Para entrar mandatos de configuracion de politica:

1. Entre talk 6 en el indicador OPCON (*).
2. Entre feature policy en el indicador Config>.

Aparece el indicador Policy config>. Ahora puede entrar los mandatos de configu-
racion de politica.

Mandatos de configuracion de politica

Estos mandatos le permiten configurar la informacién contenida en las politicas. La
Tabla 44 resume los mandatos de configuracion de politica y el resto de esta
seccion los describe de manera detallada. Entre estos mandatos en el indicador
Policy config>. Puede entrar el mandato y las opciones en una linea, o entrar
Unicamente el mandato y responder a las solicitudes. Para ver una lista de las
opciones de mandato validas, entre el mandato con un signo de interrogacion en
lugar de especificar opciones.

Tabla 44. Mandatos de configuracién de politica

Mandato Funcién

? (Help) Visualiza todos los mandatos disponibles para este nivel de mandatos
o lista las opciones para mandatos especificos (si estan disponibles).
Consulte el apartado “Cémo obtener ayuda” en la pagina xxxiv.

Add Afade la informacién utilizada para crear una politica.

Change Cambia la informacién que compone una politica.

Copy Copia informacién de una politica a otra.

Delete Suprime informacion de una politica.

Disable Inhabilita una politica.

Enable Habilita una politica.

List Visualiza la informacién en una politica.

Set Especifica una politica que va a utilizarse como politica por omision.
Exit Le devuelve al nivel de mandatos anterior. Consulte el apartado

“Cémo salir de un entorno de nivel inferior” en la pagina Xxxxiv

© Copyright IBM Corp. 1994, 1999 343



Mandatos de configuracion de politica (Talk 6)

Add

Utilice el mandato add para afiadir informacion a una politica.

Sintaxis: add diffserv-action
interface-pair
ipsec-action
ipsec-manual-tunn
ipsec-proposal
ipsec-transform
isakmp-action
isakmp-proposal
policy
profile
rsvp-action
user
validity-period

Diffserv-action
Solicita informacion acerca de las selecciones de accion de DiffServ que se
quieren aplicar.

name
Nombre exclusivo de la accion de DiffServ para la politica.

permission-level
Especifica si el direccionador va a reenviar los paquetes que coincidan
con esta accion de DiffServ.

1
Permitir

2
Denegar

Valor por omision: 2

queue-priority
Cola en la que se colocan los paquetes de salida que coinciden con esta
accion de DiffServ.

1
Calidad superior (reenvio urgente)

2
Asegurado/Mejor esfuerzo

Valor por omision: 2

bwshare-type
Tipo de asignacion de comparticion del ancho de banda.

1
Absoluto (en Kbps)

2
Porcentaje (de ancho de banda de salida total)

Valor por omision: 2

bwshare
Ancho de banda (en Kbps o como porcentaje del ancho de banda de
salida) asignado a este servicio.
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ds-bytemask
Maéscara que se aplicara a los bytes de ds transmitidos. Este valor
designa qué bits del byte TOS de un paquete se deben modificar cuando
se transmita el paquete. Un cero en cualquier posicion de bit de este byte
implica que el bit no debe modificarse.

Valor por omision:
00
(no cambie ningun bit)

ds-bytemodify
El marcado del byte TOS de IP que debe aplicarse a los paquetes que
seran reenviados por este dispositivo. Los ceros incluidos en la mascara
implican que el bit correspondiente no se modificard. Un uno implica que
el bit se marcara con el valor de bit en el byte de la marca. La operacién
es: newTOSByte = (Mask & receivedTOSByte) | (Mask&Mark) El signo »
A €s un complemento basado en bits (Mask:Mark)

Ejemplo:
11111101:00000001

Mediante este ejemplo, el valor 0x07 recibido se enviaria con el valor
0x03

Valor por omisién: X'00' (no cambiar ningln bit)

interface-pair
El par de interfaces asocia un perfil con una interfaz o un conjunto de
interfaces determinado. Por omisidn, el objeto de perfil no limita que se aplique
la politica a ninguna interfaz. Si es necesario, puede afiadir pares de interfaces
para conseguirlo. El par de interfaces especifica la direccion IP de la interfaz a
la que debe llegar el trafico y la direccién IP de la interfaz por la que debe
salir.

El ejemplo siguiente muestra dos pares de interfaces que tienen el mismo nombre
y que representan el trafico que llega a una interfaz cualquiera y sale por la
interfaz publica, y viceversa.

1) Group Name: inOutPublic
In:0ut=255.255.255.255 : 1.1.1.1
In:Out=1.1.1.1 : 255.255.255.255

Name
Nombre del par de interfaces.

Ingress interface
Direccion IPv4 de la interfaz de entrada.

Valor por omision: 255.255.255.255 (cualquiera)

Egress interface
Direccion IPv4 de la interfaz de salida.

Valor por omisién: 255.255.255.255 (cualquiera)

IPSec-action
Solicita informacion para configurar el tinel de fase 2.
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Name
Nombre de la accién de IPSec.

Action type
Accidn que se debe aplicar a los paguetes que coincidan con el perfil de
una politica que contiene esta accion.

1 Blogue (conexién de bloque).

2 Permitir (Permitir los paguetes que coincidan con esta accion.) Si
una propuesta de IPSec no existe, se pasa el paquete; si existe, se
aplica el proceso de seguridad de IPSec al paquete.

Valor por omision: 2
La siguiente opcién sélo esta disponible si se especifica pasar como tipo de
accion:
Traffic flow type

Tipo de flujo de trafico (tunel seguro o al descubierto).

1
Al descubierto

2
Tanel seguro

Valor por omisién: 2
La siguiente opcion sélo esta disponible si se especifica el flujo de trafico
seguro:

Tunnel start point
Direccién IPv4 del punto inicial del tanel.

Tunnel end point
Direccion IPv4 del punto final del tanel. (0.0.0.0 para el acceso remoto)

Valor por omisién: 0.0.0.0

Tunnel-in-tunnel
Especifica si el trafico protegido por este tinel debe seguir protegido
ademas por otra politica configurada en este dispositivo.

Opciones validas: Yes o No
Valor por omisién: No

Percentage of SA lifesize/lifetime to accept
Tamafio y tiempo de duracién minimos de SA (como porcentaje). No se
aceptara un valor de tamafio y tiempo de duracién de SA recibido que sea
menor que éste.

Valor por omisién: 75

SA refresh threshold
Porcentaje del tiempo o tamafio de duracion de SA en el cual la SA debe
renovarse automaticamente.

Valor por omisién: 85

346 MAS V3.3 Caracteristicas de utilizacion



Mandatos de configuracion de politica (Talk 6)

DF-Bit-Setting
Especifica si se debe copiar el bit DF (No fragmentar) desde el paquete ori-
ginal, y si se debe definir o borrar en la cabecera externa del paquete de
IPSec si se ejecuta en la modalidad de tanel.

1
Copiar

2
Definir
3
Borrar
Valor por omisién: 1

Replay-Prevention
Especifica si IPSec debe aplicar la prevencion de reproduccién en los
paquetes de IPSec recibidos. En esta modalidad, IPSec asegura que los
nameros de secuencia son validos y no se reciben mas de una vez.

1
Habilitar

2
Inhabilitar

Valor por omisién: 2

Negotiate SA Automatically
Especifica si la SA de fase 2 se negocia automaticamente en la inicializacion

del sistema.

Yes o0 No

Valor por omisién: No

IPSec proposal
El nombre de la propuesta de IPSec (puede especificar un maximo de cinco
propuestas) que se debe enviar o comprobar durante la fase 2. El orden en
que las especifique determinara su prioridad, siendo la primera la de
prioridad mas alta.

IPSec-manual-tunn
Solicita informacion para configurar manualmente el tdnel de fase 2.

Tunnel name
Nombre del tinel manual de IPSec.

Tunnel lifetime
Duracién del tanel (en minutos).

Valor por omision: 46080

Encapsulation mode
Modalidad de encapsulacién que se va a utilizar.

tunn
Modalidad de tinel

trans
Modalidad de transporte

Valor por omision: tunn
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Policy
Tipo de politica de tinel que se va a utilizar.

AH
Cabecera de autenticacion

ESP
Carga de seguridad de encapsulacion

AH-ESP
Para los paquetes de salida, especifica que se ejecuta el cifrado antes
que la autenticacion.

ESP-AH
Para los paquetes de salida, especifica que se ejecuta la autenticacion
antes que el cifrado.

Valor por omisién: AH-ESP

Local IP address
Direccién IPv4 de origen.

Valor por omisién: 11.0.0.5

Local encryption SPI
Valor de indice de parametros de seguridad de origen.

Valor por omision: 256

Local encryption algorithm
Algoritmo de cifrado de origen.

Null
Sin cifrado.

CDMF
Commercial Data Masking Facility (Recurso de enmascaramiento de
datos comerciales).

DES-CBC
Data Encryption Standard (Estandar de cifrado de datos) y Cipher Block
Chaining (Encadenado de bloques de cifrado).

3DES
Triple Data Encryption Standard (Estandar de triple cifrado de datos).

Valor por omisién: DES-CBC

Local encryption key
Una clave de 16 caracteres.

Padding
Relleno adicional para el cifrado local.

Valor por omision: 0

Local ESP authentication
Especifica si se debe utilizar la autenticacion de ESP local.
Yes o No

Valor por omisién: Yes
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Remote IP address
Direccion IPv4 de destino.

Valor por omision: 0.0.0.0

Remote encryption SPI
Valor de indice de parametros de seguridad de destino.

Valor por omision: 256

Remote encryption algorithm
El algoritmo de cifrado de destino.

Null
Sin cifrado.

CDMF
Commercial Data Masking Facility (Recurso de enmascaramiento de
datos comerciales).

DES-CBC
Data Encryption Standard (Estandar de cifrado de datos) y Cipher Block
Chaining (Encadenado de bloques de cifrado).

3DES
Triple Data Encryption Standard (Estandar de triple cifrado de datos).

Valor por omision: DES-CBC

Remote encryption key
Una clave de 16 caracteres.

Verify remote encryption padding.
Especifica si se verifica o no el relleno de cifrado.

Yes o No

Valor por omision: No

Remote ESP authentication
Especifica si se debe utilizar la autenticacion de ESP remota.

Yes o No

Valor por omisién: Yes

DF bit
Especifica como procesar el bit DF (No fragmentar).

Copy
Copia el bit DF.

Set
Activa el bit DF.

Clear
Desactiva el bit DF.

Valor por omisién: COPY

Enable tunnel
Especifica si se habilita o no el tdnel al crearlo.
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Yes o No

Valor por omision: Yes

IPSec-proposal
Solicita informacién para crear una propuesta de IPSec.

IPSec proposal name
Nombre de la propuesta de IPSec.

Perfect forward secrecy
Especifica si se debe utilizar IKE, para evitar que alguien determine una
clave actual a partir de una clave comprometida anteriormente.

Yes o No

Valor por omisiéon: No

Diffie Hellman Group ID
Tipo de grupo Diffie Hellman.

1
Grupo 1 de Diffie Hellman

2
Grupo 2 de Diffie Hellman

Valor por omision: 1

AH transform
Nombre de la transformacion de la AH (puede especificar un maximo de
cinco transformaciones) para esta propuesta. El orden en que las especi-
fique determinara su prioridad, siendo la primera la de prioridad mas alta.

ESP transform
Nombre de la transformacion de la ESP (puede especificar un maximo de
cinco propuestas) para esta propuesta. El orden en que las especifique
determinara su prioridad, siendo la primera la de prioridad mas alta.

IPSec-transform
Solicita informacion acerca de las transformaciones de IPSec.

IPSec transform name
Nombre de la transformacion de IPSec.

Protocol ID
Protocolo de seguridad que se va a utilizar.

1
IPSec-AH

2
IPSec-ESP

Valor por omision: 1

AH Authentication Algorithm
Algoritmo de autenticacién de AH que se va a utilizar.

1
HMAC-MD5
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2
HMAC-SHA

Valor por omision: 1

Encapsulation mode
Modalidad de encapsulacién que se va a utilizar.

1
Tunel

2
Transporte

Valor por omision: 1

ESP Authentication Algorithm
Algoritmo de autenticacién de ESP que se va a utilizar.

0
Ninguno

1
HMAC-MD5

2
HMAC-SHA

Valor por omision: 2

ESP cipher algorithm
Algoritmo de cifrado de ESP que se va a utilizar.

1
ESP DES

2
ESP 3DES

3
ESP CDMF

4
ESP Null (sin cifrado)

Valor por omision: 1

SA lifesize
Tamafo (en Kb) de la SA para esta propuesta.

Valor por omisiéon: 50000

SA lifetime
Duracion (en segundos) de la SA para esta propuesta.

Valor por omisién: 3600

ISAKMP-Action
Solicita informacion acerca de la accion de ISAKMP que se aplica.

Name
Nombre de la accién de ISAKMP.

Exchange mode
Tipo de modalidad de intercambio de las negociaciones de fase 1.
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1
Principal

2
Agresiva

Valor por omision: 1

Percentage of Minimum SA lifesize/lifetime
Tamafo y tiempo de duracion minimos de SA (como porcentaje). No se
aceptara un valor de tamafio y tiempo de duracién de SA que sea menor
gue éste.

Valor por omision: 75

ISAKMP connection lifesize
Tamafio (en Kb) de la conexion de fase 1. Una vez que haya caducado la
conexion de la fase 1, la vez siguiente que se deba renovar la SA de la
fase 2, la fase 1 se renegociara por completo antes de que la fase 2
pueda empezar.

Valor por omisiéon: 5000

ISAKMP connection lifetime
Duracion (en segundos) de la conexién de la fase 1. Una vez que haya
caducado la conexién de la fase 1, la vez siguiente que se deba renovar
la fase 2, la fase 1 se reiniciar4 por completo.

Valor por omisién: 5000

Negotiate SA automatically
Especifica si la SA se negociara automaticamente en la inicializacion del
sistema.

Yes o No

Valor por omision: No

ISAKMP proposal
El nombre de la propuesta de ISAKMP (puede especificar un maximo de
cinco propuestas) que se debe enviar o comprobar durante la modalidad
rapida de la fase 2. El orden en que las especifique determinara su
prioridad, siendo la primera la de prioridad mas alta.

ISAKMP-Proposal
Solicita la informacion de propuesta de ISAKMP utilizada en las negociaciones
de ISAKMP.

ISAKMP proposal name
Nombre de la propuesta de ISAKMP.

Authentication method
Tipo de autenticacion que se va a utilizar durante las negociaciones de la
fase 1 de ISAKMP.

1
Clave precompartida

2
RSA SIG (modalidad de certificacion)

Valor por omision: 1
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Hash algorithm
Tipo de algoritmo hash que se va a utilizar durante las negociaciones de
la fase 1.

1
MD5

2
SHA

Valor por omision: 1

Cipher algorithm
Tipo de algoritmo de cifras que se va a utilizar durante las negociaciones
de la fase 1.

1
DES

2
3DES

Valor por omision: 1

Diffie Hellman Group 1D
Tipo de grupo Diffie Hellman que se va a utilizar durante las nego-
ciaciones de la fase 1.

1
Grupo 1 de Diffie Hellman

2
Grupo 2 de Diffie Hellman

Valor por omision: 1

SA lifesize
Tamafo (en Kb) de la SA para esta propuesta.

Valor por omision: 50000

SA lifetime
Duracion (en segundos) de la SA para esta propuesta.

Valor por omisién: 5000

Policy
Solicita informacion acerca de la configuracién de politica: Nombre de perfil
(obligatorio), nombre de RSVP (opcional), nombre de DiffServ (opcional),
nombre de IPSec (opcional), nombre de ISAKMP (opcional) y perfil de periodo
de validez (opcional). Debe especificar DiffServ, IPSec, ISAKMP o RSVP para
que la politica sea valida.

Valor por omisién: Siempre vélido
Name Nombre de la configuracion de politica

Priority Prioridad relativa de esta politica respecto a otras (cuanto mayor
sea el nUmero, mas alta es la prioridad). Se utiliza para resolver
conflictos si varias politicas son aplicables a un paquete.

Valor por omision: 5

Profile Nombre de un perfil de trafico de datos configurado anteriormente
que se va a utilizar para esta politica.

Configuracion y supervision de la caracteristica de politca 353



Mandatos de configuracion de politica (Talk 6)

Validity period Nombre de un periodo de validez configurado anteriormente
gue se va a utilizar para esta politica.

IPSec action Si esta politica aplicar4 una accién de IPSec, nombre de una
accién de IPSec configurada anteriormente que se va a utilizar para
esta politica. Si especifica una accion de IPSec segura, debe espe-
cificar también una accioén de ISAKMP.

ISAKMP action Nombre de una accién de ISAKMP configurada anteriormente
gue se va a utilizar para esta politica. Si especifica una accién de
ISAKMP, debe especificar también una accién de IPSec.

Diffserv action Si desea correlacionar una accién de DiffServ con esta poli-
tica, es el nombre de una accién de DiffServ configurada ante-
riormente.

RSVP action Nombre de una accién de RSVP que esta politica debe aplicar.

Profile
Solicita informacién para definir un conjunto de selectores (condicionales) para
un perfil de politica en el que se ejecutaran acciones.

name
Nombre del perfil de politica

ipv4-src-address-format
Formato de la direccion IPv4 de origen (rango, mascara de red, direccion
anica).

ipv4-src-address
Direccién IPv4 de origen (direccidn baja, si el formato de direccion es
range).

Valor por omisién: 0.0.0.0

ipv4-src-mask
Méscara IPv4 de origen (direccién alta, si el formato de direccién es
range).
Valor por omisién: 255.0.0.0

ipv4-dest-address-format
Formato de la direccion IPv4 de destino (rango, mascara de red, direccion
anica).

ipv4-dest-address
Direccién IPv4 de destino (direccion baja, si el formato de direccion es
range).

Valor por omision: 0.0.0.0

ipv4-dest-mask
Mascara IPv4 de destino (direccion alta, si el formato de direccion es
range).

Valor por omision: 255.0.0.0

protocol-id
ID de protocolo en el que se realiza el filtrado.

1
TCP
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2
uUbP

3
Todos los protocolos

4
Especificar rango

Valor por omision: 3

src-port-start
Primer namero de puerto del rango de nimeros de puerto de origen.

Valor por omision: 0

src-port-end
Ultimo namero de puerto del rango de nimeros de puerto de origen.

Valor por omisién: 65535

dest-port-start
Primer nimero de puerto del rango de nimeros de puerto de destino.

Valor por omision: 0

dest-port-end
Ultimo nimero de puerto del rango de nimeros de puerto de destino.

Valor por omision: 65535

src-id-type
Tipo de ID de origen que se envia al remoto. Este valor se utiliza para
determinar cual es la politica que contiene la informacion de ISAKMP
necesaria durante las negociaciones de la fase 1 de ISAKMP. Se compara
